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Deliberacio CETIC n° 04/2023 - Comité de Tecnologia da Informaciao e Comunicac¢ido - CETIC

No exercicio de suas atribui¢des legais, o Comité de Tecnologia da Informagdo e Comunicagdo (CETIC)
delibera sobre as diretrizes e procedimentos a serem seguidos por todos os oOrgdos e entidades da
administracdo publica direta, autarquica, fundacional ou empresas dependentes do Governo do Estado de
Minas Gerais relativamente aos servicos de computagdo em nuvem:

Art. 1°. Fica instituida a Politica de Uso de Servigos de Computacio em Nuvem no ambito da
Administragdo direta, autdrquica e fundacional do Estado de Minas Gerais com a finalidade de
regulamentar a contratagdo, o uso e a gestdo dos referidos servigos pela Administragdo Publica Estadual.

Art. 2°. As instituigdes que almejam o uso de servigos em nuvem para hospedagem de seus sistemas de
tecnologia da informag¢ao e comunicacdo, deverdo observar o disposto nessa deliberagao.

Art. 3°. Para os efeitos deste decreto, considera-se:

1. Computagdo em nuvem: um modelo para permitir o acesso, a partir de qualquer local e a qualquer
momento, de forma conveniente ¢ sob demanda, a um conjunto compartilhado de recursos de
computagdo configuraveis (por exemplo, redes, servidores, armazenamento, aplicativos e servigos)
que podem ser provisionados e liberados rapidamente com o minimo de esfor¢o de gerenciamento
ou interagdo com o provedor de servigos;

2. Provedor de Servicos de Nuvem: empresa que possui infraestrutura de tecnologia da informagdo
(TT) destinada ao fornecimento de infraestrutura, plataformas e aplicativos baseados em computagao
em nuvem,

3. Nuvem Hibrida: infraestrutura de nuvem composta por duas ou mais infraestruturas distintas
(privadas ou publicas), que permanecem com suas proprias caracteristicas, mas agrupadas por
tecnologia padrdao que permite interoperabilidade e portabilidade de dados, servigos e aplicagdes;

4. Nuvem Publica (ou externa): infraestrutura de nuvem dedicada para uso aberto de qualquer
organizagdo, sendo sua propriedade e seu gerenciamento realizados por organizagdes publicas,
privadas ou ambas. Os recursos computacionais sdo baseados em virtualizagdo, agrupados e
compartilhados entre clientes, além de ser acessados via Internet ou uma conexao de rede dedicada.
O uso dos recursos ¢ monitorado e pago conforme o uso;

5. Nuvem Privada (ou interna): infraestrutura de computagdao em nuvem dedicada, que se caracteriza
por apresentar uma estrutura unica e exclusiva da organizacdo e de suas unidades ;

6. Centro de Dados ou Datacenter: instalacdo fisica centralizada onde se encontram computadores
corporativos, rede, armazenamento e outros equipamentos de TI no modelo On Premises que dao
suporte as operagdes de negocios.

Art. 4°. A Politica de Computacdo em Nuvem tera a seguinte governanga € suas respectivas competéncias
descritas a seguir:

1. Comité Executivo de Tecnologia da Informacdo e Comunicacdo do Governo do Estado de Minas
Gerais (CETIC):

e Estabelecer e a estratégia dos servigos de computagdo em nuvem do Governo de MG;



e Estabelecer diretrizes e medidas administrativas necessdrias a gestdo e operagdo, bem como 0s
requisitos de qualidade para a adesdo a servigos relacionados a computagdo em nuvem em ambito
estadual,;

e Avaliar as propostas orcamentarias ¢ de suplementacao orcamentéaria no que tange aos servigos de
computagdo em nuvem, que deverdo ser submetidas a aprovacdo da COFIN.

2. Secretaria de Planejamento e Gestdo do Estado de MG — SEPLAG-MG:
e Realizar a Governanga da Politica de Computacao em Nuvem,;

e Planejar e conduzir a implantacdo desta Politica junto as demais estruturas elencadas nesta politica
conforme diretrizes estabelecidas pelo CETIC.

3. Orgios do Poder Executivo do Estado de MG:
e Executar a Politica de Computagdo em Nuvem segundo seus principios e diretrizes;

e Fica prevista a possibilidade, a critério do CETIC, de contratacdo e/ou renovagao de contratos
existentes, em razao de manutenc¢do de servicos ja implantados na modalidade de nuvem publica ou
nuvem privada propria do 6rgdo contratante, mediante apresentagao de justificativa circunstanciada
que demonstre a sua vantajosidade técnica e econdmica.

Art. 5°. Compete a Companhia de Tecnologia da Informagdo do Estado de Minas Gerais (Prodemge)
prestar apoio técnico e oferecer os servigos da torre de nuvem, presentes em seu Caderno de Servigos, aos
orgaos e entidades que ndo atenderem os requisitos necessarios para a ado¢ao de tecnologias de nuvem,
bem como para todos aqueles que assim demandarem.

Art. 6°. Para adog¢do dos servi¢os de computagdo em nuvem, cada 6rgdo ou entidade da Administracao
direta, autarquica e fundacional devera, no minimo:

1. Considerar os servicos de computacdo em nuvem nao apenas como uma opg¢ao para novas solugdes
de TIC, mas também como uma oportunidade para atualizagdes das solucdes de TI existentes;

2. Priorizar a adogdo dos servigcos baseados em computacdo em nuvem para novas solucdes de TIC,
seguindo os preceitos da presente politica. Dessa forma, 6rgaos e entidades do poder executivo
estadual que precisem criar, expandir ou modernizar a infraestrutura de seus centros de dados
devem prever o modelo de servigos de computagdo em nuvem, quando ficar comprovada a sua
vantajosidade técnica e econdmica;

3. Garantir que as solugdes baseadas em computacdo em nuvem atendam aos requisitos de negdcios,
legislagdo e politicas do Governo, e que regulamentacdes e politicas herdadas sejam alinhadas as
praticas comerciais contemporaneas;

4. Garantir a protecdo dos negocios e informagdes governamentais por meio de uma abordagem
gerenciada por riscos, baseado na criticidade da solucdo de TI para o Governo de MG e na
sensibilidade dos dados dentro da mesma;

5. Realizar a comparagdo de custos e beneficios da ado¢do de computacdo em nuvem frente as
modalidades pré-existentes;

6. Verificar a possibilidade de uso das licengas de softwares existentes para o provimento dos servicos;

7. Verificar a classificagdo dos dados quanto ao grau de sigilo da sua organizacdo e a realizagdo de



gestdo de riscos computacdo em nuvem publica, porém ficam resguardadas as hipdteses atreladas a
informagoes sensiveis e confidenciais, a critério do 6rgdo ou entidade e considerando a legislagao
vigente;

8. Estabelecer o plano de continuidade e gestdo de riscos de seguranca da informagdo e comunicagao,
contemplando no minimo:

e plano de transicao da solucao para a nuvem publica;
e previsdo de crescimento do consumo de recursos pela solugdo;
e analise quanto a portabilidade para outros provedores de servigos em nuvem;
e plano de transi¢cdo para a saida da nuvem publica (download das informagdes).
Art. 7°. Qualquer iniciativa de contratacdo, pelos orgdos e entidades de objeto similar aos servigos

disponiveis na solu¢do de nuvem do Estado devera obter a aprovagao prévia do CETIC.

Art. 8°. A orquestracdo da nuvem hibrida deve garantir aos cidaddos e ao Governo de MG que as
informagdes e dados armazenados na nuvem estejam seguros, integros e confidveis segundo diretrizes da
Lei Federal N° 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados — LGPD, e o Decreto
Estadual N° 48.327 de 22 de julho de 2021, que dispde sobre a aplicagdo da LGPD no ambito da
Administragao Publica direta ¢ indireta do Poder Executivo Estadual.

Art. 9°. Os dados, meta dados, informagdes e conhecimentos produzidos ou custodiados pelo 6rgdo ou
pela entidade, transferidos para o provedor de servigco de nuvem, devem estar hospedados em territério
brasileiro, observando-se as seguintes disposigoes:

1. pelo menos uma copia atualizada de seguranca deve ser mantida em territdrio brasileiro;

2. a informacdo sem restricdo de acesso poderd possuir copias atualizadas de seguranca fora do
territorio brasileiro, conforme legislagdo aplicavel,

3. ainformacgdo com restricdo de acesso prevista na legislagdao ¢ o documento preparatdrio nao previsto
no paragrafo Uinico, bem como suas copias atualizadas de seguranga, ndo poderdo ser tratados fora
do territdrio brasileiro, conforme legislagdo aplicavel; e

4. o caso de dados pessoais, deverdo ser observadas as orientacdes previstas na Lei n® 13.709, de 14
de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais - LGPD, e demais legislagcdes
pertinentes ao tema.

§ 1° - Informacdo classificada como sigilosa e documento preparatoério que possa originar informagao
classificada ndo poderao ser tratados fora do territdrio brasileiro.

§ 2° - Caso seja necessaria a realizacao de hospedagem fora do territdrio brasileiro, tal pleito devera ser
submetido a avaliagdo do CETIC, incluindo dados, metadados, informagdes e conhecimentos produzidos.

Art. 11 Os casos omissos decorrentes da aplicagdo deste decreto serdo dirimidos pela CETIC, que podera
expedir normas complementares, bem como disponibilizar informacdes adicionais em meio eletronico.

ANEXO

Diretrizes para Contratacao de Servicos de Computacao em Nuvem

A estratégia de migracao de servicos computacionais de uma estrutura propria para uma estrutura em
nuvem tem sido objeto de a¢des por parte de 6rgdos de governo.



Alguns aspectos, entretanto, devem ser observados para implementa¢ido de uma jornada de sucesso. Além
das motivagdes de carater técnico, deve aproveitar a oportunidade de tornar os servigos publicos mais
eficientes, ageis e inovadores, com a aplica¢do mais efetiva dos investimentos destinados a TI, aderentes
as praticas adotadas pelo mercado.

Propde-se que a adocdo de servigos em nuvem envolva a constru¢do de um plano de agdo que contemple
minimamente as seis etapas propostas a seguir para orientar a decisao de migragao:

e Primeira etapa: Defini¢do da estratégia de adog¢do da nuvem da organizagao;

e Segunda etapa: Definicao do escopo para selecao das cargas a serem executadas em nuvem,;

e Terceira etapa: Elaboracdo de um projeto de arquitetura de nuvem que enderece as questdes e
defini¢des capturas nas etapas anteriores;

e Quarta etapa: Capacitagdo da equipe técnica e de gestdo contratual para lidar com os novos cenarios
operacionais € modelos de negocio;

¢ (Quinta etapa: Elaboragdo e execugdo do plano de implantacao;
e Sexta etapa: Gerenciamento continuado dos servicos e Portabilidade

Primeira Etapa — Estratégia de ado¢do de Nuvem

Defini¢do da estratégica e dos resultados esperados com a adogao dos servicos em Nuvem. Essa etapa tem
por objetivo documentar a estratégia institucional de tal maneira que seja compreensivel para os técnicos
de nuvem e também agradavel para os stakeholders.

Segunda Etapa — Selecdo de Cargas de Trabalho passiveis de execu¢ao em Nuvem

Processo de identificagdo dos servigos passiveis de execugdo em ambiente de nuvem, identificando:

e C(Caracteristicas de seguranca necessarias: necessidade de aderéncia a leis, regulacdes
governamentais etc., caracteristicas dos dados a serem acessados, necessidades de privacidade e
confidencialidade, integridade, controles e politicas de acesso, além de governanga, de forma a
garantir o controle e a transparéncia dos servicos.

e (Caracteristicas do servico: observar os aspectos de interoperabilidade, disponibilidade, performance,
confiabilidade, escalabilidade, portabilidade, confiabilidade do eventual fornecedor e
compatibilidade de arquitetura do servigco com o ambiente de nuvem.

e (aracteristicas de infraestrutura: verificacdo de infraestrutura de redes, aplicagdo que suporta o
servico e dados, para entender se todos esses itens estao preparados para uso de ambiente de nuvem.
Terceira Etapa — Elaboracdo do Projeto de Arquitetura

Esta fase envolve a criacdo do projeto para a adocao de servigos em nuvem computacional, focando na
migracdo de algumas solugdes e na possibilidade de experimentar tecnologias inovadoras disponiveis no
portfolio do provedor de nuvem.

O escopo do projeto deve fornecer orientacdes gerais para a ado¢do da nuvem, incluindo postura quanto a
seguranca e privacidade de dados, politicas de manutengao e localizagdo de dados. Deve ainda contar com
uma estimativa de gastos financeiros que possibilite a execu¢ao completa da carga de trabalho durante a
periodo de vigéncia da contratagdo, considerando neste estudo picos e sazonalidades.

Quarta Etapa — Capacitagdo Técnica

Nos ambientes convencionais, os esforcos técnicos estdo voltados no sentido de gerenciar recursos
computacionais e de comunicacio de dados.

No ambiente de nuvem, além de dominar as tecnologias, os esfor¢os passam a ser a geréncia da qualidade
dos servigos prestados, o que envolve, além dos recursos de infraestrutura, avaliagdes do atendimento,
fornecimento e qualidade na prestagao dos servigos contratados

Quinta Etapa — Plano de Implantagdo

Esta etapa envolve a decomposi¢do do trabalho a ser executado pelas equipes técnicas, detalhando em



tantas atividades quantas sejam necessarias para se alcancarem os objetivos e se cumprir o escopo do
projeto, registrando a atividade a ser realizada, os entregaveis, 0s prazos, 0s responsaveis, 0s riscos € 0s
fatores criticos de sucesso.

Sexta Etapa — Gerenciamento Continuado e Portabilidade

Trata-se da etapa operacional de manter os servicos na nuvem, continuagao natural das etapas anteriores,
envolvendo a consolidagdo na mudanga de atitude da operacdo e gestdo com relagdo aos recursos
computacionais, ja que passam a ser gerenciadas também a qualidade e a continuidade da prestagdo dos
servicos, além dos recursos computacionais.

Deverdo ser ainda adotadas providéncias que possibilitem a portabilidade de dados e aplicativos e que as
informagdes do oOrgdo contratante estejam disponiveis para transferéncia de plataforma, em prazo
adequado e sem custo adicional, de modo a garantir a continuidade do negdcio.

‘ eil _ Documento assinado eletronicamente por Rodrigo Diniz Lara, Subsecretario, em 06/12/2023, as
I e ['ily 00:28, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 47.222, de
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