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1. PREAMBULO

O ESTADO DE MINAS GERAIS, por intermédio do Secretaria de Estado de
Planejamento e Gestdo torna publica a realizacdo de licitacdo na modalidade pregao
eletrénico do tipo menor preco, no modo de disputa aberto e fechado, em sessao
publica, por meio do site www.compras.mg.gov.br, visando o registro de pregos para
eventual contratacdao de servicos de licencas de uso de solucao corporativa de
Seguranca de Endpoint’s e Servidores para multiplas plataformas incluindo garantia,
suporte e atualizacao para utilizacao no parque tecnoldégico do Governo do Estado de
Minas Gerais, sob demanda, futura e eventual , nos termos da Lei Federal n°
10.520, de 17 de Julho de 2002 e da Lei Estadual n°. 14.167, de 10 de Janeiro de
2002 e dos Decretos Estaduais n° 48.012, de 22 de julho de 2020 e n® 46.311 de
16 de setembro de 2013.

Este pregao serd amparado pela Lei Complementar n?. 123, de 14 de dezembro de
2006 e pelas Leis Estaduais n9. 13.994, de 18 de setembro de 2001, n2. 20.826, de
31 de julho de 2013, pelos Decretos Estaduais n°. 45.902, de 27 de janeiro de
2012, n? 46.559, de 16 de julho de 2014, n® 47.437, 26 de junho de 2018, nQ.
47.524, de 6 de novembro de 2018, n2. 37.924, de 16 de maio de 1996, n2 47.727,
de 02 de outubro de 2019, pela Resolucao SEPLAG n? 93, de 28 novembro de
2018, pelas Resolucoes Conjuntas SEPLAG/SEF n.¢ 3.458, de 22 de julho de 2003
e n2 8.898 de 14 de junho 2013, pela Resolucao Conjunta SEPLAG/SEF/JUCEMG
n.2 9.576, de 6 de julho 2016, aplicando-se subsidiariamente, a Lei Federal n°
8.666, de 21 de Junho de 1993, e as condiclOes estabelecidas nesse edital e seus
anexos, que dele constituem parte integrante e insepardvel para todos os efeitos
legais.

1.1. O pregdo sera realizado por Pregoeiro e Equipe de Apoio designados
na Resolucdo n2 077, de 20 de outubro de 2022.

1.1.1. A sessdo de pregao terd inicio no dia 19 de abril de 2023, as
10:00 horas. Todas as referéncias de tempo no Edital, no aviso e durante
a sessdo publica, observarao obrigatoriamente o horario de Brasilia - DF e,
dessa forma, serdo registradas no sistema e na documentacdo relativa ao
certame.
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1.2 A sessao de pregdo sera realizada no sitio eletrénico de compras do
Governo do Estado de Minas Gerais: www.compras.mg.gov.br.

DO OBJETO

2.1 A presente licitacao tem por objeto o registro de precos para a
eventual contratacao dos servicos de aquisicao de licencas de uso de solucao
corporativa de Seguranca de Endpoint’s e Servidores para multiplas plataformas
incluindo garantia, suporte e atualizacdo para utilizacdo no parque tecnolégico do
Governo do Estado de Minas Gerais, sob demanda, futura e eventual, conforme
especificacdes constantes no Anexo | - Termo de Referéncia, e de acordo com
as exigéncias e quantidades estabelecidas neste edital e seus anexos.

2.2. Em caso de divergéncia entre as especificacdes do objeto descritas
no Portal de Compras e as especificacdes técnicas constantes no Anexo | -
Termo de Referéncia, o licitante devera obedecer a este Ultimo.

DOS ORGAOS PARTICIPANTES E NAO PARTICIPANTE
3.1. Orgéo/entidade Gerenciador(a):

3.1.1. O 4rgao/entidade gerenciador(a) serd o/a Secretaria de
Planejamento e Gestdo, por intermédio do Centro de Servicos
Compartilhados (CSC).

3.2. Orgdos participantes:

3.2.1. Os 6rgaos e entidades da Administracao Publica a seguir sdo
participantes e integram todo o procedimento licitatério e a Ata de Registro
de Precos:

3.2.1.1. ADVOCACIA GERAL DO ESTADO

3.2.1.2. SECRET. DE ESTADO DE INFRAESTRUTURA E
MOBILIDADE

3.2.1.3. SECRETARIA DE ESTADO DA SAUDE
3.2.1.4. CORPO DE BOMBEIROS MILITAR DE MINAS GERAIS

3.2.1.5. SECRETARIA DE ESTADO DE JUSTICA E SEGURANCA
PUBLICA

3.2.1.6. SECRETARIA DE ESTADO DE GOVERNO
3.2.1.7. FUNDACAO JOAO PINHEIRO

3.2.1.8. FUND. DE AMPARO A PESQ. DO ESTADO DE MINAS
GERAIS

3.2.1.9. FUNDACAO HOSPITALAR DO ESTADO DE MINAS GERAIS

3.2.1.10. DEPARTAMENTO DE EDIFICACOES E ESTRADAS DE
RODAGEM

3.2.1.11. UNIVERSIDADE ESTADUAL DE MONTES CLAROS

3.2.1.12. FUNDACAO CENTRO DE HEMATOLOGIA E HEMOTERAPIA
DE MG

3.2.1.13. INSTITUTO DE METROLOGIA E QUALIDADE DE MG
3.2.1.14. UNIVERSIDADE DO ESTADO DE MINAS GERAIS
3.2.1.15. SECRETARIA DE ESTADO DE CULTURA E TURISMO
3.2.1.16. FUNDACAO EDUCACIONAL CAIO MARTINS

3.3. Orgdos ndo participantes:

3.3.1. A Ata de Registro de Precos, durante sua vigéncia, podera ser
utilizada por qualquer 6rgdo ou entidade da Administracao Publica Direta,
Autdrquica e Fundacional do Estado de Minas Gerais, que nado tenha
participado do certame licitatério, mediante consulta prévia para
manifestacdo sobre a possibiidade de adesdo e autorizacdo do érgdao
gerenciador, inclusive quanto ao quantitativo, e submeter a anuéncia do
fornecedor beneficidrio, o qual deve optar pela aceitacdo ou ndo do
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fornecimento decorrente da adesao, desde que nao prejudique as
obrigacdes presentes e futuras decorrentes da Ata, assumidas com o
6rgao gerenciador e os érgaos participantes.

3.3.2. A Administracao Publica Direta, Autdrquica e Fundacional de
outros entes federativos, poderao igualmente utilizar-se da Ata de Registro
de Precos, como érgao ou entidade ndo participante, mediante prévia
anuéncia do 6rgao gerenciador, desde que observadas as condicdes
estabelecidas no item 3.3.1 e no Decreto Estadual n? 46.311, de 16 de
setembro de 2013.

3.3.3. A adesdo deverd ser devidamente justificada no processo
administrativo do 6rgao ou entidade ndo participante, pertinente a licitacao,
demonstrando a vantagem econ6mica na adesao a Ata, mencionando ainda
a similitude de condicdes, tempestividade do prazo, suficiéncia das
quantidades e qualidades dos servicos a serem prestados, respeitando, no
que couber, as condicdes e as regras estabelecidas no Decreto Estadual n?
46.311, de 16 de setembro de 2013, e na Lei Federal n? 8.666, de 21 de
junho de 1993.

3.3.4. Cada adesao por outros érgaos/entidades de direito publico nao
poderd exceder ao quantitativo total registrado para cada item na Ata de
Registro de Precos, devendo o érgdo gerenciador especificar o quantitativo
que autoriza adesao, mantendo registro no procedimento licitatério.

3.3.5. As adesOes a ata de registro de precos sao limitadas, ainda, em
sua totalidade, ao quintuplo do quantitativo de cada item registrado na ata
de registro de precos para o 6rgdo gerenciador e érgaos participantes,
independentemente do numero de 6érgdos ndo participantes que
eventualmente aderirem.

3.3.6. Ao 6rgao ou entidade ndo participante que aderir a presente ata
e ao 4rgao ou entidade participe competem, nos respectivos procedimentos
instaurados, os atos relativos a cobranca do cumprimento pelo fornecedor
das obrigacdes contratualmente assumidas e a aplicacdo, observada a
ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de cldusulas contratuais, em relacdo as suas proéprias
contratagdes, informando todas as ocorréncias ao érgao gerenciador, em
especial acerca de eventual recusa do fornecedor em atender as condicdes
estabelecidas no edital, firmadas na Ata de Registro de Precos, as
divergéncias relativas as especificacdes dos servicos licitados, bem como a
recusa em aceitar a ordem de servico ou documento equivalente para a
prestacao de servicos.

3.4. As quantidades previstas para os itens com precos registrados
poderdao ser remanejadas ou redistribuidas pelo érgao gerenciador entre os
érgaos participantes e nao participantes do procedimento licitatério para registro
de precos, observada como limite maximo a quantidade total registrada para
cada item.

3.4.1. Para o remanejamento de quantidades entre &rgaos
participantes do procedimento licitatério ndo serd necesséria autorizacdo do
beneficidrio da Ata de Registro de Precos.

3.4.2. O 6rgao gerenciador somente poderd reduzir o quantitativo
inicialmente informado pelo érgdo participante, com a sua anuéncia.

DO PEDIDO DE ESCLARECIMENTOS E DA IMPUGNAGCAO DO ATO

CONVOCATORIO

4.1. Os pedidos de esclarecimentos e o0s registros de
impugnacoes referentes a este processo licitatério deverdo ser enviados ao
Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da

sessao publica, exclusivamente por meio  eletrénico, no site
http://www.compras.mg.gov.br/.
4.1.1. Os pedidos de esclarecimento e registros de impugnacao serao

realizados, em caso de indisponibiidade técnica ou material do sistema
oficial do Estado de Minas Gerais, alternativamente, via e-mail
comprascentrais@planejamento.mg.gov.br, observados 0s prazos
previstos no item 4.1.
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4.1.2. E obrigacdo do autor do pedido de esclarecimento ou do
registro de impugnacdo informar ao dérgdo/entidade gestor(a) a
indisponibilidade do sistema.

4.2. O pedido de esclarecimento ou registro de impugnacao pode ser
feito por qualquer pessoa no Portal de Compras na pagina do pregdo, em campo
préprio (acesso via botdo “Esclarecimentos/Impugnacao”).

4.2.1. Nos pedidos de esclarecimentos ou registros de impugnacao os
interessados deverao se identificar (CNPJ, Razao Social e nome do
representante que pediu esclarecimentos, se pessoa juridica e CPF para
pessoa fisica) e disponibilizar as informacdes para contato (endereco
completo, telefone e e-mail).

4.2.2. Podem ser inseridos arquivos anexos com informacbes e
documentacdes pertinentes as solicitacdes.

4.2.3. Apds o envio da solicitacao, as informacdes nao poderdo ser
mais alteradas, ficando o pedido registrado com nUmero de entrada, tipo
(esclarecimento ou impugnacao), data de envio e sua situacao.

4.2.4. A resposta ao pedido de esclarecimento ou ao registro de
impugnacao também serd disponibilizada via sistema. O solicitante recebera
um e-mail de notificacdo e a situacdo da solicitacdo alterar-se-& para
“concluida”.

4.3. O pregoeiro responderd no prazo de 02 (dois) dias Uteis, contados
da data de recebimento, e podera requisitar subsidios formais aos responsaveis
pela elaboracao do edital e dos anexos.

4.4, Acolhida a impugnacao, serd definida e publicada nova data para a
realizacao do certame.
4.5. As impugnacdes e pedidos de esclarecimentos nao suspendem os
prazos previstos no certame.
4.5.1. A concessao de efeito suspensivo a impugnacdo é medida
excepcional e deverd ser motivada pelo pregoeiro, nos autos do processo
de licitacao.
4.6. As respostas aos pedidos de impugnacdes e esclarecimentos

aderem a este Edital tal como se dele fizessem parte, vinculando a Administracao
e os licitantes.

4.7. Qualguer modificacdao no Edital exige divulgacao pelo mesmo
instrumento de publicacao em que se deu o texto original, reabrindo-se o prazo
inicialmente estabelecido, exceto quando, inquestionavelmente, a alteracao nao
afetar a formulacao das propostas.

4.8. As denlncias, peticbes e impugnacdes anbnimas ou nao
fundamentadas nao serao analisadas e serdao arquivadas pela autoridade
competente.

4.9, A nao impugnacao do edital, na forma e tempo definidos nesse item,
acarreta a decadéncia do direito de discutir, na esfera administrativa, as regras
do certame.

4.10. Na contagem dos prazos estabelecidos neste edital, exclui-se o dia
do inicio e inclui-se o do vencimento, e consideram-se os dias Uteis. S6 se iniciam
e expiram os prazos em dia de expediente na Administragao.

DAS CONDICOES DE PARTICIPACAO

5.1. Poderao participar deste Pregao interessados cujo ramo de atividade
seja compativel com o objeto desta licitacdo, e que estejam com Credenciamento
regular no termos do Decreto Estadual n? 47.524, de 6 de novembro de 2018 e
Resolucdao SEPLAG n? 93, de 28 de novembro de 2018, no Cadastro Geral de
Fornecedores - CAGEF.

5.2. E vedado a qualquer pessoa, fisica ou juridica, representar mais de
um licitante na presente licitacao.

5.3. Para fins do disposto neste edital o enquadramento dos
beneficiarios indicados no caput do art. 32 do Decreto Estadual n? 47.437, de 26



de junho de 2018 se dard da seguinte forma:

5.4.

5.5.

5.3.1. microempresa ou empresa de pequeno porte, conforme
definido nos incisos | e Il do caput e § 42 do art. 32 da Lei Complementar
Federal n? 123, de 14 de dezembro de 2006;

5.3.2. agricultor familiar, conforme definido na Lei Federal n? 11.326,
de 24 de julho de 2006;

5.3.3. produtor rural pessoa fisica, conforme disposto na Lei Federal
n? 8.212, de 24 de julho de 1991;

5.3.4. microempreendedor individual, conforme definido no § 12 do
art. 18-A da Lei Complementar Federal n? 123, de 14 de dezembro de 2006;
5.3.5. sociedade cooperativa, conforme definido no art. 34 da Lei

Federal n? 11.488, de 15 de junho de 2007, e no art. 42 da Lei Federal n?
5.764, de 16 de dezembro de 1971.

NAO PODERAO PARTICIPAR as empresas que:

5.4.1. Encontrarem-se em situacao de faléncia, concurso de credores,
dissolucao, liquidacao;

5.4.2. Enquadrarem-se como sociedade estrangeira nao autorizada a
funcionar no Pais;

5.4.3. Estiverem suspensas temporariamente de participar de
licitacbes ou impedidas de contratar com a Administracao, sancionadas com
fundamento no art. 87, lll, da Lei Federal n? 8.666, de 21 de junho de 1993;

5.4.4. Estiverem impedidas de licitar e contratar com o Estado de
Minas Gerais, sancionadas com fundamento no art. 72 da Lei Federal n2
10.520, de 17 de julho de 2002;

5.4.5. Forem declaradas inidéneas para licitar e contratar coma
Administracdo Publica Federal, Estadual ou Municipal, sancionadas com
fundamento no art. 87, IV, da Lei Federal n® 8.666, de 21 de junho de 1993;

5.4.6. Empresas que tenham como proprietdrios controladores ou
diretores membros dos poderes legislativos da Unidao, Estados ou
Municipios ou que nelas exercam funcdes remuneradas, conforme art. 54,
I, “a@”, c/c art. 29, IX, ambos da Constituicdo da Republica;

5.4.7. Estiverem inclusas em uma das situacdes previstas no art.9° da
Lei Federal n? 8.666, de 21 de junho de 1993;
5.4.8. Empresas reunidas em consércio.

A observancia das vedacdes para nao participacao é de inteira

responsabilidade do licitante que se sujeitard as penalidades cabiveis, em caso de
descumprimento.

5.6.

Como condicdo para participacdo no Pregdo, a licitante assinalara, no

momento de cadastramento de sua proposta, “sim” ou “nao” em campo préprio
do sistema eletrénico, relativo as seguintes declaracdes:

5.7.

5.6.1. gue cumpre o0s requisitos para a habilitacao definidos no Edital e
que a proposta apresentada estd em conformidade com as exigéncias
editalicias;

5.6.1.1. Alternativamente ao campo disposto no item 5.6.1, que,
para fins de obtencdo do tratamento diferenciado e simplificado de que
trata a Lei Complementar 123, de 14 de dezembro de 2006 e o artigo
15 da Lei Estadual 20.826, de 31 de julho de 2013, registra que possui
restricdéo no (s) documento (s) de regularidade fiscal, com o
compromisso de que ird promover a sua regularizacdo caso venha a
formular o lance vencedor, cumprindo plenamente os demais
requisitos de habilitacao, conforme determina o inciso Xlll do art. 92 da
Lei Estadual n® 14.167/2002.

5.6.2. que inexistem fatos impeditivos para sua habiltacao no
certame, ciente da obrigatoriedade de declarar ocorréncias posteriores;

Além das declaracbes prestadas via sistema, o licitante deverd

anexar, juntamente com a documentacao de habiltacdo, as seguintes



declaracdes constantes do anexo Il do Edital:

5.7.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei
Complementar n2 123, de 2006, estando apta a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, quando for o caso;

5.7.2. que estd ciente e das condicdes contidas no Edital e seus
anexos;
5.7.3. que nao emprega menor de 18 anos em trabalho noturno,

perigoso ou insalubre e ndao emprega menor de 16 anos, salvo menor, a
partir de 14 anos, na condicao de aprendiz, nos termos do artigo 7°, XXXIIlI,
da Constituicao;

5.7.4. gue nao possui, em sua cadeia produtiva, empregados
executando trabalho degradante ou forgcado, observando o disposto nos
incisos Ill e IV do art. 12 e no inciso Il do art. 52 da Constituicdo Federal;

DO CREDENCIAMENTO

6.1. Para acesso ao sistema eletrénico o fornecedor deverd credenciar-
se, nos termos do Decreto Estadual n? 47.524, de 6 de novembro de 2018 e
Resolucao SEPLAG n? 93, de 28 de novembro de 2018, por meio do site
www.compras.mg.gov.br, na opcao Cadastro de Fornecedores, no prazo
minimo de 02 (dois) dias Uteis antes da data da sessao do Pregao.

6.1.1. Cada fornecedor deverd credenciar, no minimo, um
representante para atuar em seu nome no sistema, sendo que o
representante receberd uma senha eletronica de acesso.

6.2. O credenciamento junto ao provedor do sistema implica a
responsabilidade do licitante ou de seu representante legal e a presuncao de sua
capacidade técnica para realizacdo das transacdes inerentes a este Pregado.

6.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus
dados cadastrais no CAGEF e manté-los atualizados junto aos &rgados
responsaveis pela informacao, devendo proceder, imediatamente, a correcao ou
a alteracdo dos registros tdo logo identifique incorrecdo ou aqueles se tornem
desatualizados.

6.3.1. A ndo observancia do disposto no subitem anterior poderd
ensejar desclassificacao no momento da habilitacao.

6.4. O fornecimento da senha é de carater pessoal e intransferivel, sendo
de inteira responsabilidade do fornecedor e de cada representante qualquer
transacdo efetuada, ndo podendo ser atribuidos ao provedor ou ao gestor do
sistema eventuais danos decorrentes do uso indevido da senha, ainda que por
terceiros.

6.4.1. O fornecedor se responsabiliza por todas as transacdes
realizadas em seu nome, assumindo como firmes e verdadeiras as
propostas e os lances efetuados por seu representante, sendo que o
credenciamento do representante do fornecedor implicard responsabilidade
pelos atos praticados e a presuncao de capacidade técnica para a realizacao
das transacodes, sob pena da aplicacao de penalidades.

6.5. Informacdes complementares a respeito do cadastramento serao
obtidas no site www.compras.mg.gov.br ou pela Central de Atendimento aos

Fornecedores, via e- mail: cadastro.fornecedores@planejamento.mg.gov.br,com
horério de atendimento de Segunda-feira a Sexta-feira das 08:00h as 16:00h.

6.6. O fornecedor enguadrado dentre aqueles listados no subitem 5.3
que desejar obter os beneficios previstos no Capitulo V da Lei Complementar
Federal n? 123, de 14 de dezembro de 2006, disciplinados no Decreto Estadual
n2.47.437, de 2018 e pela Resolugao Conjunta SEPLAG/SEF/JUCEMG n? 9.576, de
6 de julho de 2016 deverd comprovar a condicdo de beneficidrio no momento do
seu credenciamento ou quando da atualizacao de seus dados cadastrais no
Cadastro Geral de Fornecedores - CAGEF, desde que ocorram em momento
anterior ao cadastramento da proposta comercial.

6.6.1. Nao havendo comprovacao, no CAGEF, da condicao de
beneficidrio até o momento do registro de proposta, o fornecedor nao fara
jus aos beneficios listados no Decreto Estadual n® 47.437, de 26 de junho
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de 2018.

7. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO

7.1. Os licitantes encaminharao, exclusivamente por meio do sistema,
concomitantemente com os documentos de habilitacdo exigidos no edital,
proposta com a descricao do objeto ofertado e o preco, até a data e o horario
estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentacao.

7.1.1. Os arquivos referentes a proposta comercial e a documentacao
de habiltacdo deverao ser anexados no sistema, por upload,
separadamente em campos proprios.

7.1.1.1. Os arquivos referentes a proposta comercial e os
documentos de habilitacao deverao, preferencialmente, ser assinados
eletronicamente.

7.1.1.1.1. Para assinatura eletronica, poderd ser utilizado o
Portal de Assinatura Digital disponibilizado pelo Governo de Minas
Gerais, de acesso gratuito, disponivel em:
http://www.portaldeassinaturas.mg.gov.br. DUvidas com relacdo
a utiizacdo do Portal de Assinaturas Digital podem ser
encaminhadas para 0 e-mail
comprascentrais@planejamento.mg.gov.br. A realizacao da
assinatura digital importard na aceitacdo de todos os termos e
condicdes que regem o processo eletronico, conforme Decreto
ne 47.222, de 26 de julho de 2017, e demais normas aplicaveis,
admitindo como valida a assinatura eletrénica, tendo como
consequéncia a responsabilidade pelo uso indevido das acdes
efetuadas e das informacdes prestadas, as quais serdo passiveis
de apuracao civil, penal e administrativa.

7.1.2. As orientacbes para cadastro de proposta e envio dos
documentos de habilitacdo encontram-se detalhadas no Manual Pregao
Eletrénico - Decreto n? 48.012/2020 acessivel pelo Portal de Compras.

7.2. O envio da proposta, acompanhada dos documentos de habilitacao
exigidos neste Edital, ocorrerad por meio de chave de acesso e senha.

7.3. Os licitantes poderdao deixar de apresentar os documentos de
habilitacao que constem do Certificado de Registro Cadastral emitido pelo CAGEF,
cuja consulta é publica. Nesse caso os licitantes assinalardo em campo préprio
no sistema a opgao por utilizar a documentacgao registrada no CAGEF, nao sendo
necessario o envio dos documentos que estiverem vigentes.

7.4. Os documentos que constarem vencidos no CAGEF e os demais
documentos exigidos para a habilitacdo, que nao constem do CAGEF, deverao
ser anexados em até 5 arquivos de 20 Mb cada.

7.5. As Microempresas e Empresas de Pequeno Porte deverao
encaminhar a documentacao de habilitacao, ainda que haja alguma restricao de
regularidade fiscal e trabalhista, nos termos do art. 43, § 12 da Lei Complementar
n? 123/2006.

7.6. Incumbird ao licitante acompanhar as operacdes no sistema
eletrénico durante a sessado publica do Pregao, ficando responsével pelo 6nus
decorrente da perda de negécios, diante da inobservancia de quaisquer
mensagens emitidas pelo sistema ou de sua desconexao.

7.7. Até a abertura da sessdo publica, os licitantes poderdo retirar ou
substituir a proposta e os documentos de habilitacdo anteriormente inseridos no
sistema;

7.8. Ndo serd estabelecida, nessa etapa do certame, ordem de

classificacdo entre as propostas apresentadas, o que somente ocorrera apos a
realizacao dos procedimentos de negociacdo e julgamento da proposta.

7.9. Os documentos que compdem a proposta e a habilitacao do licitante
melhor classificado somente serao disponibilizados para avaliagao do pregoeiro e
para acesso publico apds o encerramento do envio de lances.
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7.10. O prazo de validade da proposta serd de 60 (sessenta) dias
contados da data de abertura da sessao publica estabelecida no preambulo deste
Edital e seus anexos, podendo substitui-la ou retira-la até a abertura da sessao.

DO PREENCHIMENTO DA PROPOSTA

8.1. O licitante deverd encaminhar sua proposta mediante o
preenchimento, no sistema eletrénico, dos campos abaixo, bem como, realizar o
upload sua proposta comercial, conforme modelo constante no Anexo Il -
Proposta Comercial.

8.1.1. Valor unitdrio e total do item.

8.1.2. Anexar em PDF arquivo referente a Proposta Comercial
contendo especificacoes do objeto, bem como outras informacgdes
pertinentes presentes no Anexo |- Termo de Referéncia.

8.1.3. O preenchimento dos campos do sistema bem como o arquivo
referente a Proposta Comercial anexada devera se referir, individualmente, a
cada lote.

8.1.4. A licitante vencedora deverd encaminhar prospectos, catdlogos,

folders, fichas técnicas e demais documentos para comprovacao de que os
itens ofertados atendem as especificagdes técnicas solicitadas no edital.

8.1.5. Deve ser enviado a proposta comercial contendo as Patr
Number (SKU) e a quantidade listados no item 1.2 do Termo de Referéncia e
que ird disponibilizar as licencas conforme prazo mencionado no Termo de
Referéncia.

8.1.6. A licitante vencedora deverd apresentar documento emitido pelo
fabricante ou consulta ao sitio que comprove estar apta e autorizada a
comercializar licencas de software ou indicar o distribuidor/revenda
autorizado do qual fara a compra dos softwares.

8.1.7. Serd exigido comprovacao por meio de uma planilha ponto a
ponto, ou outro tipo de comparativo com manuais ou folders da solucao
para fins de desclassificacao da proposta.

8.2. Todas as especificacdes do objeto contidas na proposta vinculam a
Contratada.
8.3. Nos precos propostos deverdo estar incluidos todos os tributos,

encargos sociais, financeiros e trabalhistas, taxas e quaisquer outros 6nus que
porventura possam recair sobre a execucao do objeto da presente licitacao, os
quais ficardo a cargo Unica e exclusivamente da CONTRATADA.

8.3.1. Deverd ser apresentada planilha que expresse a composicdo de
todos os custos unitarios do itens envolvidos em cada lote do presente
certame.

8.3.2. Todos os precos ofertados deverao ser apresentados em
moeda corrente nacional, em algarismos com duas casas decimais apds a
virgula.

8.4. Os fornecedores estabelecidos no Estado de Minas Gerais que forem
isentos do ICMS, conforme dispde o Decreto n° 43.080, de 2002, deverao
informar na proposta, conforme anexo presente no Portal de Compras, os
valores com e sem ICMS que serao classificados conforme itens abaixo.

8.4.1. Os fornecedores mineiros deverao informar nas propostas
enviadas, pelo sistema eletrénico, as informacgdes relativas ao produto e ao
preco resultante da deducdao do ICMS, conforme Resolucdo conjunta
SEPLAG/SEF n2 3.458, de 22 de julho de 2003, alterada pela Resolucao
conjunta SEPLAG/SEF n¢ 4.670, de 5 de junho de 2014.

8.4.2. A classificacao das propostas, etapa de lances, o julgamento
dos precos, o registro dos precos e a homologacdo serdo realizados a
partir dos precos dos quais foram deduzidos os valores relativos ao ICMS.

8.4.3. Os fornecedores mineiros nao optantes pelo Simples Nacional
farao suas propostas conforme as disposicdes contidas nos subitens 8.4.1.
e 8.4.2.

8.4.4. O disposto nos subitens 8.4.1. e 8.4.2 nao se aplica aos



contribuintes mineiros optantes pelo regime do Simples Nacional.

8.4.5. Os fornecedores mineiros de que trata o subitem 8.4.4 deverao
anexar as suas propostas comerciais a ficha de inscricdo estadual, na qual
conste a opcao pelo Simples Nacional, podendo o pregoeiro, na sua falta,
consultar a opgao por este regime através do site:
http://www8.receita.fazenda.gov.br/SimplesNacional/.

8.4.6. O fornecedor mineiro isento de ICMS, caso seja vencedor,
deverd enviar, quando solicitado pelo Pregoeiro, via chat, apdés a
negociacao, sua proposta comercial assinada e atualizada com os valores
finais ofertados durante a sessao deste Pregao, informando na proposta,
além do preco resultante da deducao do ICMS, o preco com ICMS.

DA SESSAO DO PREGAO E DO JULGAMENTO

9.1. A abertura da presente licitacdo dar-se-4 em sessao publica, por
meio de sistema eletronico, na data, horario e local indicados neste Edital.

9.2. O Pregoeiro verificard as propostas apresentadas, preservado o
sigilo do licitante, desclassificando desde logo aquelas que nado estejam em
conformidade com os requisitos estabelecidos neste Edital, contenham vicios
insandveis ou nao apresentem as especificacdes técnicas exigidas no Termo de
Referéncia.

9.2.1. A andlise da proposta que trata o item anterior é uma andlise
prévia, e ndo podera implicar quebra de sigilo do fornecedor, bem como nao
exime a Administracao da verificacdao de sua conformidade com todas as
especificacdes contidas neste edital e seus anexos, quando da fase de
aceitabilidade da proposta do licitante detentor do menor preco para cada
lote.

9.2.2. A desclassificacdo serd sempre fundamentada e registrada no
sistema, com acompanhamento em tempo real por todos os participantes.

9.2.3. A nao desclassificacao da proposta nao impede o seu
julgamento definitivo em sentido contrario, levado a efeito na fase de
aceitagao.

9.3. O sistema ordenard automaticamente as propostas classificadas,
sendo que somente estas participarao da fase de lances.

9.3.1. Durante o transcurso da sessdo publica, serdo divulgados, em
tempo real, o valor e hordrio do menor lance apresentado pelos licitantes,
bem como todas as mensagens trocadas no “chat” do sistema, sendo
vedada a identificacdo do fornecedor.

9.3.2. O sistema disponibilizard campo préprio para troca de
mensagens entre o Pregoeiro e os licitantes.

9.4. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances
exclusivamente por meio do sistema eletrénico, sendo imediatamente informados
do seu recebimento e do valor consignado no registro.

9.4.1. O lance deverd ser ofertado pelo valor total do lote.

9.5. Os licitantes poderao oferecer lances sucessivos, observando o
horério fixado para abertura da sessdo e as regras estabelecidas no Edital.

9.6. O licitante somente poderd oferecer lance de valor inferior ou
percentual de desconto superior ao Ultimo por ele ofertado e registrado pelo
sistema.

9.7. Serd adotado para o envio de lances no pregao eletrénico o modo de
disputa “aberto e fechado” em que os licitantes apresentardo lances publicos e
sucessivos, com lance final e fechado.

9.8. A etapa de envio de lances da sessao publica terd duracao de quinze
minutos. Apds esse prazo, o sistema encaminhard o aviso de fechamento
iminente dos lances e transcorrido o periodo de tempo, aleatoriamente
determinado, de até dez minutos, a recepcdo de lances serd automaticamente
encerrada.

9.9. Encerrando o prazo previsto no subitem anterior, o sistema abrird a



oportunidade para que o licitante da oferta de valor mais baixo e os autores das
ofertas com valores de até dez por cento superiores aquela possam ofertar um
lance final e fechado em até cinco minutos, que sera sigiloso até o encerramento
deste prazo.

9.9.1. Nao havendo pelo menos trés ofertas nas condicdes definidas
acima, poderao os licitantes dos melhores lances, na ordem de
classificacdo, até o maximo de trés, oferecer um lance final e fechado em
até cinco minutos, que serd sigiloso até o encerramento do prazo.

9.10. Apds o término dos prazos estabelecidos acima, o sistema ordenara
os lances conforme sua vantajosidade.

9.10.1. Na auséncia de lance final e fechado classificado na forma
estabelecida nos subitens anteriores, haverd o reinicio da etapa fechada,
para que os demais licitantes, até o maximo de trés, na ordem de
classificacdo, possam ofertar um lance final e fechado em até cinco
minutos, que serd sigiloso até o encerramento deste prazo.

9.11. Poderd o pregoeiro, auxiliado pela equipe de apoio, justificadamente,
admitir o reinicio da etapa fechada, caso nenhum licitante classificado na etapa de
lance fechado atenda as exigéncias de habilitagdo.

9.12. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo
aquele que for recebido e registrado em primeiro lugar.

9.13. Durante o transcurso da sessao publica, os licitantes serao
informados, em tempo real, do valor do menor lance registrado, vedada a
identificacdo do licitante.

9.14. No caso de desconexao com o Pregoeiro, no decorrer da etapa
competitiva do Pregdo, o sistema eletrénico poderad permanecer acessivel aos
licitantes para a recepgao dos lances.

9.15. Quando a desconexdo do sistema eletronico para o pregoeiro
persistir por tempo superior a dez minutos, a sessdo publica serd suspensa e
reiniciada somente apds decorridas vinte e quatro horas da comunicagao do fato
pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgacao.

9.16. Caso o licitante nao apresente lances, concorrera com o valor de sua
proposta.
9.17. Do empate ficto

9.17.1. Em relacao a itens nao exclusivos para participacao de

microempresas e empresas de pequeno porte, uma vez encerrada a etapa
de lances, serd efetivada a verificacdo junto ao CAGEF do porte da entidade
empresarial. O sistema identificard em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparagdo com
os valores da primeira colocada, se esta for empresa de maior porte, assim
como das demais classificadas, para o fim de aplicar-se o disposto nos arts.
44 e 45 da Lei Complementar n? 123, de 2006, regulamentada pelo Decreto
Estadual n? 47.437/2018.

9.17.2. Nessas condicdes, as propostas de microempresas e empresas
de pequeno porte que se encontrarem na faixa de até 5% (cinco por cento)
acima da melhor proposta ou melhor lance serao consideradas empatadas
com a primeira colocada.

9.17.3. A melhor classificada nos termos do item anterior terd o direito
de encaminhar uma Ultima oferta para desempate, obrigatoriamente em
valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos
controlados pelo sistema, contados apds a comunicagdo automatica para
tanto.

9.17.4. Caso a microempresa ou a empresa de pequeno porte melhor
classificada desista ou nao se manifeste no prazo estabelecido, serao
convocadas as demais licitantes microempresa e empresa de pequeno
porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificacao, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

9.17.5. No caso de equivaléncia dos valores apresentados pelas



microempresas e empresas de pequeno porte que se encontrem nos
intervalos estabelecidos nos subitens anteriores, serd realizado sorteio
entre elas para que se identifique aquela que primeiro poderd apresentar
melhor oferta.

9.18. Do empate real

9.18.1. S6 poderd haver empate entre propostas iguais (ndo seguidas
de lances), ou entre lances finais da fase fechada do modo de disputa
aberto e fechado.

9.18.2. Havendo eventual empate entre propostas ou lances, o critério
de desempate serd aquele previsto no art. 32, § 22, da Lei n? 8.666, de
1993, assegurando-se a preferéncia, sucessivamente, aos servicos
prestados:

9.18.2.1. no pais;
9.18.2.2. por empresas brasileiras;

9.18.2.3. por empresas que invistam em pesquisa € no
desenvolvimento de tecnologia no Pais;

9.18.2.4. por empresas que comprovem cumprimento de reserva
de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislacao.

9.18.3. Persistindo o empate, a proposta vencedora sera sorteada pelo
sistema eletrénico dentre as propostas ou os lances empatados.

9.19. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro
deverd encaminhar, pelo sistema eletrénico, via chat, contraproposta ao licitante
que tenha apresentado o melhor preco, para que seja obtida melhor proposta,
vedada a negociacdo em condicdes diferentes das previstas neste Edital.

9.19.1. A negociacao serd realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

9.19.2. O pregoeiro solicitard ao licitante melhor classificado que, no
prazo de 2 (duas) horas, envie a proposta adequada ao Ultimo lance
ofertado apds a negociacdo realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessdérios a confirmacao daqueles
exigidos neste Edital e ja apresentados.

9.20. Apéds a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacao
e julgamento da proposta.

9.21. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

9.21.1. O critério de julgamento serd o de menor preco por lote,
apurado de acordo com o Anexo Il - Proposta Comercial.

9.21.2. Encerrada a etapa de negociacdo, o pregoeiro examinara a
proposta classificada em primeiro lugar quanto a adequacao ao objeto e a
compatibilidade do preco em relacao ao valor estimado para contratacao
neste Edital e em seus anexos, observado o disposto no paragrafo Unico do
art. 72 eno § 92 do art. 26 do Decreto n.2 48.012/2020.

9.21.2.1. A proposta cujo preco unitdrio de item do lote estiver
acima do custo unitdrio do item relacionado na planilha de referéncia da
Administracdo (ou do item individualmente considerado, superior a
qualquer dos lances apresentados), poderd ter seus valores
adequados das seguintes formas:

9.21.2.1.1. Aplicacao de desconto percentual linear nos precos
unitdrios da proposta inicial, calculado a partir da diferenca entre
o valor global da proposta vencedora e o valor global da
respectiva proposta inicial, dividida pelo valor global inicial;

9.21.2.1.2. Readequacao nao linear dos precos unitarios, a
critério do licitante, respeitado como limite maximo o valor global
final ofertado, desde que os precos unitdrios finais sejam
menores ou iguais aos precos unitarios da proposta inicial.

9.21.2.2. Serd desclassificada a proposta ou o lance vencedor, para



10.

todos os fins aqui dispostos, que nao atender as exigéncias fixadas
neste Edital, contenha vicios insandveis, manifesta ilegalidade ou
apresentar precos manifestamente inexequiveis.

9.21.2.3. Considera-se inexequivel a proposta que apresente precos
global ou unitdrios simbdlicos, irrisérios ou de valor zero, incompativeis
com o0s precos dos insumos e saldrios de mercado, acrescidos dos
respectivos encargos, ainda que o ato convocatério da licitacdo ndo
tenha estabelecido limites minimos, exceto quando se referirem a
materiais e instalacdes de propriedade do préprio licitante, para os
guais ele renuncie a parcela ou a totalidade da remuneracao.

9.21.2.3.1. Se houver indicios de inexequibilidade da proposta de
preco, ou em caso da necessidade de esclarecimentos
complementares, poderao ser efetuadas diligéncias, na forma do
§ 3° do artigo 43 da Lei n°® 8.666, de 1993 para que a empresa
comprove a exequibilidade da proposta.

9.21.2.3.2. Quando o licitante apresentar preco final inferior a
30% (trinta por cento) da média dos precos ofertados para o
mesmo item, e a inexequibilidade da proposta nao for flagrante e
evidente pela andlise da planilha de custos, ndo sendo possivel a
sua imediata desclassificacdo, serd obrigatéria a realizacdo de
diligéncias para aferir a legalidade e exequibilidade da proposta.

9.21.3. Qualquer interessado poderd requerer que se realizem
diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo
apresentar as provas ou os indicios que fundamentam a suspeita;

9.21.4. Na hipétese de necessidade de suspensdo da sessao publica
para a realizacao de diligéncias, com vistas ao saneamento das propostas, a
sessao publica somente poderd ser reiniciada mediante aviso prévio no
sistema com, no minimo, vinte e quatro horas de antecedéncia, e a
ocorréncia sera registrada em ata;

9.21.5. O Pregoeiro podera convocar o licitante para enviar documento
digital complementar, por meio de funcionalidade de diligéncia disponivel no
sistema, no prazo de 2 (duas) horas, sob pena de nao aceitacao da
proposta.

9.21.5.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a
partir de solicitacao fundamentada feita no chat pelo licitante, antes de
findo o prazo.

9.21.5.2. Dentre os documentos passiveis de solicitacdo pelo
Pregoeiro, destacam-se os que contenham as caracteristicas do
servico ofertado, bem como as planilhas de custo readequadas com o
valor final ofertado, encaminhados por meio eletrénico, ou, se for o
caso, por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo
do seu ulterior envio pelo sistema eletrénico, sob pena de nao
aceitacao da proposta.

9.21.6. Se a proposta ou lance vencedor for desclassificado, o
Pregoeiro examinard a proposta ou lance subsequente, e, assim
sucessivamente, na ordem de classificacao.

9.21.7. Havendo necessidade, o Pregoeiro suspenderd a sessao,
informando no “chat” a nova data e horario para a sua continuidade.

9.21.7.1. Também nas hipdteses em que o Pregoeiro ndo aceitar a
proposta e passar a subsequente, poderd negociar com o licitante
para que seja obtido preco melhor.

9.21.8. Encerrada a andlse quanto a aceitacdo da proposta, o
pregoeiro verificara a habilitacdo do licitante, observado o disposto neste
Edital.

9.21.9. Erros no preenchimento da planilha nao constituem motivo para
a desclassificacao da proposta. A planilha poderd ser ajustada pelo licitante,
no prazo indicado pelo Pregoeiro, desde que nao haja majoracao do preco
global nem dos unitdrios.

DA PROVA DE CONCEITO



10.1. O licitante classificado em primeiro lugar serd convocado a
apresentar prova de conceito para realizacdo dos testes necessarios a
verificacdo do atendimento das especificacdes definidas no Termo de Referéncia.

10.2. A apresentacao e avaliacao da prova de conceito ndao substitui a
verificacdo para fins de recebimento e aceite, prevista no art. 73, da Lei n2
8.666/1993.

10.3. A data e o local da andlise serd informada pelo pregoeiro a todos os
licitantes por  meio do Portal de  Compras do Estado -
http://www.compras.mg.gov.br/#.

10.4. A data e local da serd pelo pregoeiro a todos os
http://www.compras.mg.gov.br/#.

10.5. Para fins de publicidade, todo e qualquer licitante podera ter acesso
as informacdes de cada uma das provas de conceito.

10.6. A nao apresentacdo da prova de conceito sem justificativa ou fora
do prazo do Edital implicard desclassificacao da proposta.

10.7. Se a prova de conceito apresentada pelo primeiro classificado nao for
aceita, o pregoeiro analisard a aceitabilidade da proposta ou lance ofertado pelo
segundo classificado. Seguir-se-4 com a verificacao da prova de conceito,
observada a ordem de classificagdo, e, assim, sucessivamente, até a verificacdo
de uma que atenda as especificacdes constantes no Termo de Referéncia.

DA VERIFICACAO DA HABILITACAO

11.1. Como condicdo prévia ao exame da documentacado de habilitacao do
licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro
verificard o eventual descumprimento das condicbes de participacao,
especialmente quanto a existéncia de sancdo que impeca a participacao no
certame ou a futura contratacao, mediante a consulta aos seguintes cadastros:

a) CADIN - Cadastro Informativo de Inadimpléncia em relacdo a
Administracéo Publica do Estado de Minas Gerais acessivel pelo site

http://consultapublica.fazenda.mg.gov.br/ConsultaPublicaCADIN/consultaSituacaoPublica.do;

b) CAGEF/CAFIMP - Cadastro de Fornecedores Impedidos acessivel
pelo site
https://www.fornecedores?2.mg.gov.br/portalcompras/fornecedoresimpedidoscon.do;

c) Lista de Inidéneos mantidos pelo Tribunal de Contas da Unido - TCU;

d)Sistema de Cadastramento Unificado de Fornecedores - SICAF, do
Ministério da Economia
(https:www3.comprasnet.govweb/public/pages/consultas/c

11.1.1. A consulta aos cadastros sera realizada em nome da empresa
licitante e também de seu sécio majoritario, por forca do artigo 12 da Lei n®
8.429, de 1992, que prevé, dentre as sancdes impostas ao responsavel pela
pratica de ato de improbidade administrativa, a proibicdo de contratar com o
Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio
majoritario.
11.1.1.1. Caso conste na Consulta de Situacdo do Fornecedor a
existéncia de Ocorréncias Impeditivas Indiretas, o gestor diligenciard
para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas.

11.1.1.2. A tentativa de burlar sera verificada por meio dos vinculos
societdrios, linhas de fornecimento similares, dentre outros.

11.1.1.3. O licitante serd convocado para manifestacdo previamente
a sua inabilitacdo.

11.1.2. Constatada a existéncia de sancdo, o Pregoeiro reputara o
licitante inabilitado, por falta de condicao de participacao.

11.1.3. No caso de inabilitacdo, haverd nova verificacdo, pelo sistema,
da eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei
Complementar n2 123, de 2006, seguindo-se a disciplina antes estabelecida
para aceitacao da proposta subsequente.
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11.2. Caso atendidas as condicdes de participacao, a habiltacao dos
licitantes serd verificada por meio do CAGEF, nos documentos por ele abrangidos
em relacdo a habilitacdo juridica, a regularidade fiscal e trabalhista, a qualificacdo
econdmica financeira e habilitacdo técnica, conforme o disposto no Decreto n?
47.524/2018.

11.2.1. O interessado, para efeitos de habilitacdo prevista nesse edital
mediante utilizacdo do sistema, devera atender as condicdes exigidas no
cadastramento no CAGEF até (2) dias Uteis anteriores a data prevista para
recebimento das propostas;

11.2.2. E dever do licitante atualizar previamente as comprovacdes
constantes do CAGEF para que estejam vigentes na data da abertura da
sessao publica, ou encaminhar, em conjunto com a apresentacdo da
proposta, a respectiva documentacao atualizada.

11.2.2.1. Caso as comprovacdes constantes do CAGEF vencam
entre a data de envio da documentacao concomitante ao cadastro da
proposta e o momento da verificacdo da habilitacdo, deverd ser
solicitado pelo pregoeiro ao licitante o envio da documentacao
atualizada, por meio de documentacao complementar via sistema.

11.2.3. O descumprimento do subitem acima implicara a inabilitacdo do
licitante, exceto se a consulta aos sitios eletronicos oficiais emissores de
certidoes feita pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(des)
valida(s), conforme art. 43, §32, do Decreto 48.012/20.

11.3. Havendo a necessidade de envio de documentos de habilitacao
complementares, necessarios a confirmacdo daqueles exigidos neste Edital e ja
apresentados, o licitante serd convocado a encaminha-los, em formato digital, via
sistema, no prazo de 2 (duas) horas horas, sob pena de inabilitagao.

11.4. A apresentacao de documentos fisicos originais somente sera
exigida se houver dlvida quanto a integridade do arquivo digitalizado.

11.5. Nao serao aceitos documentos de habilitacdo com indicacdao de
CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

11.6. Ressalvado o disposto no item 7.3, os licitantes deverao encaminhar,
nos termos deste Edital, a documentacao relacionada nos itens a seguir, para
fins de habilitacao:

11.7. HABILITACAO JURIDICA:
11.7.1. Documento de identificacdo, com foto, do responsavel pelas
assinaturas das propostas comerciais constantes no Anexo lll - Proposta
Comercial e das declaracbes constantes no Anexo Il - Modelos de

Declaracdes.

11.7.1.1. Se for o caso, apresentar procuracao conferindo poderes
ao(s) responsavel(is) pela empresa para praticar atos junto a
Administracdo Publica.

11.7.2. Registro empresarial na Junta Comercial, no caso de empresario
individual,
11.7.3. Ato constitutivo, estatuto ou contrato social e suas alteracdes

posteriores ou instrumento consolidado, devidamente registrado na Junta
Comercial, em se tratando de sociedades empreséarias, cooperativas ou
empresas individuais de responsabilidade limitada e, no caso de sociedade
de acdes, acompanhado de documentos de eleicao ou designacao de seus
administradores;

11.7.4. Ato constitutivo devidamente registrado no Registro Civil de
Pessoas Juridicas em se tratando de sociedade ndo empresaria,
acompanhado de prova da diretoria em exercicio;

11.7.5. Decreto de autorizacao, em se tratando de empresa ou
sociedade estrangeira em funcionamento no Pais.

11.7.6. Os documentos acima deverao estar acompanhados de todas
as alteracdes ou da consolidacao respectiva;

11.8. REGULARIDADE FISCAL E TRABALHISTA:



11.8.1. Prova de inscricao no Cadastro Nacional de Pessoas Juridicas
do Ministério da Fazenda - CNPJ;

11.8.2. Prova de inscricao no Cadastro de Contribuintes Estadual ou
Municipal, relativo a sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto do certame;

11.8.3. Prova de regularidade perante as Fazendas Federal, Estadual
sede do licitante, Municipal e perante a Fazenda Estadual de MG;

11.8.3.1. A prova de regularidade fiscal e seguridade social perante a
Fazenda Nacional serd efetuada mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil -
RFB e pela Procuradoria-Geral da Fazenda Nacional - PGFN, referente a
todos os tributos federais e a Divida Ativa da Uniao - DAU por elas
administrados, bem como das contribuicbes previdencidrias e de
terceiros.

11.8.3.2. Se o fornecedor nao estiver inscrito no cadastro de
contribuintes do Estado de Minas Gerais deverd comprovar a
inexisténcia de débitos relativos a tributos estaduais em Minas Gerais
por meio de Certiddo de Débito Tributdrio - CDT, que podera ser
emitida pelo site: www.fazenda.mg.gov.br.

11.8.4. Certificado de Regularidade relativa a seguridade social e
perante o Fundo de Garantia por Tempo de Servico - FGTS.

11.8.5. Prova de inexisténcia de débitos inadimplidos perante a Justica
do Trabalho, mediante a apresentacao de certidao negativa, ou positiva com
efeito de negativa, nos termos da Lei Federal n® 12.440, de 7 de julho de
2011, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de 1943;

11.8.6. A comprovacao da regularidade fiscal e/ou trabalhista deverd
ser efetuada mediante a apresentacao das competentes certiddes negativas
de débitos, ou positivas com efeitos de negativas.

11.8.7. Caso o fornecedor seja considerado isento dos tributos
estaduais relacionados ao objeto licitado, deverd comprovar tal condicao
mediante a apresentacao de declaracao do domicilio ou sede do fornecedor,
ou outra equivalente, na forma da lei.

11.9. QUALIFICACAO ECONOMICO-FINANCEIRA:

11.9.1. Certidao negativa de faléncia expedida pelo distribuidor da sede
da pessoa juridica, ou de execucdo patrimonial, expedida pelo distribuidor
do domicilio da pessoa fisica, emitida nos ultimos 06 (seis) meses;

11.10. QUALIFICACAO TECNICA:

11.10.1. Comprovacao de aptidao para prestacao de servicos
compativeis com as caracteristicas e quantidades do objeto da licitacdo,
estabelecidas no Termo de Referéncia ANEXO a este Edital, por meio da
apresentacao de atestados de desempenho anterior, fornecidos por pessoa
juridica de direito publico ou privado, comprobatério da capacidade técnica
para atendimento ao objeto da presente licitacao, vedado o autoatestado,
compreendendo os requisitos abaixo relacionados:

11.10.1.1. Para todos os lotes: Atestado(s) comprobatério(s) da
capacidade técnica da Licitante para a prestacdo dos servicos em
caracteristicas, quantidades e prazos compativeis com o objeto desta
licitacao, atendendo ao quantitativo minimo de 10% (dez por cento) ou
com o item pertinente apresentadas no Anexo | - Termo de Referéncia;

11.10.2. Os atestados deverao conter:

11.10.2.1. Nome empresarial e dados de identificacao da instituicao
emitente (CNPJ, endereco, telefone).

11.10.2.2. Local e data de emissao.

11.10.2.3. Nome, cargo, telefone, e-mail e a assinatura do
responsavel pela veracidade das informagdes.

11.10.2.4. Periodo da execucdo da atividade.
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11.10.3. Para atendimento do quantitativo indicado nos subitens do item
11.10.1, é admitido o somatério de atestados, desde que compativeis com
as caracteristicas do objeto da licitagao.

11.10.3.1. O licitante deve disponibilizar, quando solicitado pelo
pregoeiro, todas as informacdes necessarias a comprovacao da
legitimidade dos atestados solicitados, apresentando, dentre outros
documentos, cépia do contrato que deu suporte a contratacdo,
endereco atual da CONTRATANTE e local em que foram executadas as
atividades.

11.11. DISPOSICOES GERAIS DA HABILITACAO:

11.11.1. O licitante que possuir o Certificado de Registro Cadastral (CRC)
emitido pela Unidade Cadastradora da Secretaria de Estado de Planejamento
e Gestao - SEPLAG poderd utiliza-lo como substituto de documento dele
constante, exigido para este certame, desde que este esteja com a validade
em vigor no CRC. Caso o documento constante no CRC esteja com a
validade expirada, tal ndo podera ser utilizado, devendo ser apresentado
documento novo com a validade em vigor.

11.11.1.1. Serao analisados no CRC somente os documentos
exigidos para este certame, sendo desconsiderados todos os outros
documentos do CRC, mesmo que estejam com a validade expirada.

11.11.2. Os documentos exigidos para habilitacdo serao apresentados
no momento do cadastramento da proposta, conforme instrucdes do Portal

de Compras http://www.compras.mg.gov.br/, e serdo analisados apds a
classificacao das propostas.

11.11.2.1. Para fins de habiltacao, é facultada ao pregoeiro a
verificacao de informacdes e o fornecimento de documentos que
constem de sitios eletronicos de 6érgaos e entidades das esferas
municipal, estadual e federal, emissores de certiddes, devendo tais
documentos ser juntados ao processo. A Administracao nao se
responsabilizard pela eventual indisponibiidade dos meios eletrénicos,
no momento da verificacao. Ocorrendo essa indisponibilidade e nao
sendo apresentados os documentos necessarios para verificagdo, o
licitante serd inabilitado.

11.11.3. Todos os documentos apresentados para a habilitacao deverao
conter, de forma clara e visivel, 0 nome empresarial, o endereco e o CNPJ
do fornecedor.

11.11.3.1. Se o fornecedor figurar como estabelecimento matriz,
todos os documentos deverao estar em nome da matriz;

11.11.3.2. Se o fornecedor figurar como filial, todos os documentos
deverao estar no nome da filial;

11.11.3.3. Na hipotese de filial, podem ser apresentados documentos
gue, pela prépria natureza, comprovadamente sdo emitidos em nome
da matriz;

11.11.3.4. Em qualquer dos casos, atestados de capacidade técnica
ou de responsabilidade técnica podem ser apresentados em nome e
com o nimero do CNPJ(MF) da matriz ou da filial da empresa licitante.

11.11.4. O nao atendimento de qualquer das condicées aqui previstas
provocara a inabilitacdo do licitante vencedor, sujeitando-o, eventualmente,
as punicdes legais cabiveis.

11.11.5. Aos beneficidrios listados no item 5.3 serd concedido prazo de
05 (cinco) dias Uuteis, prorrogdveis por igual periodo, a critério da
administracao, para regularizacao da documentacao fiscal e/ou trabalhista,
contado a partir da divulgacao da analise dos documentos de habilitacdo do
licitante melhor classificado, conforme disposto no inciso I, do § 22, do art.
62 do Decreto Estadual n® 47.437, de 26 de junho de 2018.

11.11.5.1. A ndo regularizacdo da documentacao deste item implicara
a inabilitacdo do licitante vencedor, sem prejuizo das sancdes previstas
neste Edital, sendo facultada a convocacdao dos licitantes
remanescentes, na ordem de classificacdo. Se, na ordem de
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classificacao, seguir-se outra microempresa, empresa de pequeno
porte ou sociedade cooperativa com alguma restricdo na
documentacao fiscal e trabalhista, serd concedido o mesmo prazo
para regularizacao.

11.11.5.2. Se houver a necessidade de abertura do prazo para o
beneficidrio regularizar sua documentacao fiscal e/ou trabalhista, o
pregoeiro deverd suspender a sessao de pregao para o lote especifico
e registrar no “chat” que todos os presentes ficam, desde logo,
intimados a comparecer no dia e hordrio informados no site
WWW.compras.mg.gov.br para a retomada da sessao de pregao do
lote em referéncia.

DOS RECURSOS

12.1. Declarado o vencedor e decorrida a fase de regularizacao fiscal e
trabalhista da licitante qualificada como microempresa ou empresa de pequeno
porte, se for o caso, serd concedido o prazo de no minimo trinta minutos, para
que qualquer licitante manifeste a intencao de recorrer, de forma motivada, isto
é, indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos,
em campo proprio do sistema.

12.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a
tempestividade e a existéncia de motivacao da intencdo de recorrer, para decidir
se admite ou nao o recurso, fundamentadamente.

12.2.1. Nesse momento o Pregoeiro nao adentrard no mérito recursal,
mas apenas verificard as condigdes de admissibilidade do recurso.

12.2.2. A falta de manifestacdao motivada do licitante quanto a intencdo
de recorrer importard a decadéncia desse direito.

12.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de
entdo, o prazo de trés dias Uteis para apresentar as razoes, pelo sistema
eletrénico, ficando os demais licitantes, desde logo, intimados para,
guerendo, apresentarem contrarrazdes também pelo sistema eletrénico, em
outros trés dias Uteis, que comecardo a contar do término do prazo do
recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa de seus interesses.

12.2.4. A apresentacao de documentos complementares, em caso de
indisponibiidade ou inviabilidade técnica ou material da via eletronica,
devidamente identificados, relativos aos recursos interpostos ou
contrarrazdes, se houver, serd efetuada mediante envio para o e-
mail comprascentrais@planejamento.mg.gov.br, e identificados com os
dados da empresa licitante e do processo licitatério (n2. do processo e lote),
observados os prazos previstos no item 12.1.

12.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis
de aproveitamento.

12.4. Os autos do processo permanecerdao com vista franqueada aos
interessados, no endereco constante neste Edital.

DA REABERTURA DA SESSAO PUBLICA

13.1. Nas hipdteses de provimento de recurso que leve a anulacao de atos
anteriores a realizacdo da sessao publica precedente ou em que seja anulada a
prépria sessdo publica, situacdo em que serdo repetidos os atos anulados e os
que dele dependam.

13.1.1. Todos os licitantes remanescentes deverao ser convocados
para acompanhar a sessao reaberta.

13.1.2. A convocacdo se dara por meio do sistema eletronico (“chat”),
e-mail, de acordo com a fase do procedimento licitatério.

13.1.3. A convocacao feita por e-mail dar-se-4 de acordo com os dados
contidos no CAGEF, sendo responsabilidade do licitante manter seus dados
cadastrais atualizados.

DO REGISTRO DE PRECO E DA HOMOLOGACAO

14.1. Constatado o atendimento pleno as exigéncias editalicias, o pregoeiro
declarard o licitante vencedor e o sistema gerard ata circunstanciada da sessé&o,
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na qual serdo registrados todos os atos do procedimento e as ocorréncias
relevantes, disponivel para consulta no site www.compras.mg.gov.br.

14.2. O Pregoeiro registrara o preco do licitante vencedor quando inexistir
recurso ou quando reconsiderar sua decisao, com a posterior homologacao do
resultado pela autoridade competente.

14.3. Decididos o0s recursos porventura interpostos e constatada a
regularidade dos atos procedimentais pela autoridade competente, esta
registrard o preco do licitante vencedor e homologara o procedimento licitatério.

14.4. Todos os participantes estao convidados e incentivados a realizarem
0 registro adicional de precos para compor o cadastro de reserva, mesmo que
nao tenham sido vencedores dos lotes disputados, seguindo a ordem de
classificacao e desde que manifestem esta intencao ao final da sessao de lances
e aceitem fornecer nas mesmas condicdes e preco do licitante vencedor do
certame.

14.4.1. Os licitantes que desejarem ter seus precos registrados
deverao apresentar toda a documentacao exigida para comprovacao da
condicao de habilitacao em pleno atendimento das condicdes deste edital.

DA FORMALIZACAO DA ATA DE REGISTRO DE PRECOS

15.1. Os licitantes classificados que manifestarem a intencao de registrar
precos, para compor o Cadastro de Reserva a Ata de Registro de Precos, terdo
suas propostas e documentacdo de habilitacao analisadas e, para tal, deverao
encaminhar os referidos documentos, conforme disposto no item 7 do edital.

15.2. O registro adicional de precos em Ata estara condicionado a analise e
aceitabilidade da proposta e dos documentos de habilitacao.

15.2.1. Seguir-se-4 com a andlise da amostra verificando se atende as
especificacdes constantes no Termo de Referéncia.

15.3. A convocacao dos licitantes que registraram seus precos adicionais,
para compor o cadastro reserva, respeitard a ordem de classificacdo constante
da ata e ocorrerd, sucessivamente, sempre que seja cancelado ou suspenso o
registro do preco do beneficidrio da ata.

15.4. Homologado o resultado da licitacao, o érgao gerenciador, respeitada
a ordem de classificacdao e a quantidade de fornecedores a serem registrados,
convocard os interessados para, no prazo de até 05 (cinco) dias Uteis, contados
da data da convocacdo, procederem a assinatura eletronica da Ata de
Registro de Precos, a qual, apés cumpridos os requisitos de publicidade, tera
efeito de compromisso de fornecimento nas condicdes estabelecidas.

15.4.1. O instrumento de contratacdo, e demais atos firmados com a
Administracdo, serao assinados de maneira eletrénica, por intermédio do
Sistema Eletrénico de Informacdes do Governo do Estado de Minas Gerais -
SEI/MG.

15.4.1.1. Para a assinatura eletrénica, caso ainda ndo possua
cadastro, o(s) licitante(s) interessado(s) devera(ao) acessar o Sistema
Eletronico de Informacdes do Governo do Estado de Minas Gerais -
SEI/MG, por meio do link www.sei.mg.gov.br/usuarioexterno, e clicar
em "Clique aqui se vocé ainda ndo esta cadastrado”.

15.4.1.2. Duvidas com relacdo ao cadastro no SEl podem ser
encaminhadas para o e-mail: atendimentosei@planejamento.mg.gov.br.

15.4.1.3. A realizacao do cadastro como Usuario Externo no SEI/MG
importard na aceitacdo de todos os termos e condicdes que regem o
processo eletrénico, conforme Decreto Estadual n? 47.222, de 26 de
julho de 2017, e demais normas aplicdveis, admitindo como valida a
assinatura eletronica na modalidade cadastrada (login/senha), tendo
como consequéncia a responsabilidade pelo uso indevido das acdes
efetuadas e das informagdes prestadas, as quais serdo passiveis de
apuracao civil, penal e administrativa.

15.5. O prazo previsto para assinatura da Ata poderd ser prorrogado uma
vez, por igual periodo, quando, durante o seu transcurso, for solicitado pelo
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licitante convocado, desde que ocorra motivo justificado e aceito pelo érgao
gerenciador.

15.6. O licitante que, convocado para assinar a ata, deixar de fazé-lo no
prazo fixado, dela serd excluido, na forma do art. 81 da Lei Federal n® 8.666, de
21 de junho de 1993, sem prejuizo das sanc¢des previstas em lei.

15.7. E facultado & Administracdo, quando o convocado ndo assinar a Ata
de Registro de Precos no prazo e condicdes estabelecidos, convocar os licitantes
remanescentes, na ordem de classificacdo, para fazé-lo em igual prazo e nas
mesmas condicdes propostas pelo primeiro classificado.

DA VIGENCIA DA ATA

16.1. A Ata de Registro de Precos terd vigéncia de 12 (doze) meses a
contar da data de sua publicacao.

DA CONTRATACAO

17.1. Publicada a ata, a contratacdo serd formalizada por instrumentos
habeis, tais como termo de contrato, ordem de servico, ou documento
equivalente, sendo o fornecedor convocado para aceitar ou retirar o documento,
de acordo com os arts. 62 e 64 da Lei Federal n? 8.666, de 21 de junho de 1993
e Lei Federal n? 10.520, de 17 de julho de 2002, e ainda, obedecidas as
disposicoes pertinentes do Decreto Estadual n® 46.311, de 16 de setembro de
2013 do Decreto 48.012, de 22 de julho de 2020.

17.1.1. O fornecedor detentor do preco registrado, na contratacao,
deverd comprovar a manutencao das condicbes demonstradas para
habilitacao.

17.1.2. Caso o fornecedor detentor do preco registrado nao apresente
situagao regular no ato da emissao do termo de contrato, ordem de
servico, ou documento equivalente, nao compareca quando convocado ou
ndo retire o documento no prazo estipulado, sera cancelado seu registro na
ata e convocados os fornecedores registrados com base nos arts. 11 e 12
do Decreto Estadual n? 46.311, de 16 de setembro de 2013 e, ndo os
havendo, os licitantes remanescentes, observada a ordem de classificacao,
conforme item 15.7.

17.1.3. E facultado a Administracdo, quando o convocado ndo aceitar
ou retirar o termo de contrato, ordem de servico, ou documento
equivalente no prazo e condicbes estabelecidos, convocar os licitantes
remanescentes, na ordem de classificacdo, para fazé-lo em igual prazo e
nas mesmas condicdes propostas pelo primeiro classificado, inclusive
quanto aos precos atualizados de conformidade com o ato convocatério,
ou revogar a licitacao independentemente da cominacao prevista no art. 81
da Lei Federal n® 8.666, de 21 de junho de 1993.

17.2. O representante legal do licitante que tiver registrado em ata a
proposta vencedora deverd aceitar ou retirar o termo de contrato, ordem de
servico, ou documento equivalente, dentro do prazo maximo de 05 (cinco) dias
Uteis a contar do recebimento da comunicacdo, através de fax, carta postal ou e-
mail, sem prejuizo das sancbes previstas no Edital e das demais cominacdes
legais, conforme disposto no art. 48, § 22 do Decreto Estadual n? 48.012/ 2020.

17.3. Qualquer solicitacdo de prorrogacao de prazo para aceitar ou retirar
o termo de contrato, ordem de servico, ou documento equivalente, decorrentes
desta licitacdo, somente sera analisada se apresentada antes do decurso do
prazo para tal e devidamente fundamentada.

DA SUBCONTRATACAO

18.1. E vedado a CONTRATADA subcontratar total ou parcialmente o
fornecimento ora ajustado.

DA GARANTIA FINANCEIRA DA EXECUGCAO

19.1. A CONTRATADA, no prazo maximo de 10 (dez) dias apds a
assinatura do Contrato, prestard garantia no valor correspondente a 5%
(cinco) do valor do Contrato, que sera liberada de acordo com as condicdes
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previstas neste Edital, conforme disposto no art. 56 da Lei Federal n® 8.666, de
21 de junho de 1993, desde que cumpridas as obrigacdes contratuais.

19.2. A validade da garantia, qualquer que seja a modalidade escolhida,
deverd abranger um periodo de mais 03 (trés) meses apds o término da vigéncia
contratual.

19.3. A garantia assegurard, qualquer que seja a modalidade escolhida, o
pagamento de:

19.3.1. prejuizos advindos do nao cumprimento do objeto do contrato;

19.3.2. prejuizos diretos causados a Administracdo decorrentes de
culpa ou dolo durante a execucao do contrato;

19.3.3. multas moratérias e punitivas aplicadas pela Administracdo a
CONTRATADA; e

19.3.4. obrigacOes trabalhistas e previdencidrias de qualquer natureza,
nao adimplidas pela CONTRATADA, quando couber.

19.4. A modalidade seguro-garantia somente serd aceita se contemplar
todos os eventos indicados no item anterior, observada a legislacao que rege a
matéria.

19.5. A garantia em dinheiro deverd ser efetuada em banco oficial em
conta especfifica com correcao monetaria, em favor do CONTRATANTE;

19.6. No caso de alteracao do valor do contrato, ou prorrogacao de sua
vigéncia, a garantia deverd ser readequada ou renovada nas mesmas condicdes.

19.7. Se o valor da garantia for utilizado total ou parcialmente em
pagamento de qualquer obrigacdo, a CONTRATADA obriga-se a fazer a
respectiva reposicdo no prazo maximo de 10 (dez) dias Uteis, contados da data
em que for notificada.

19.8. A CONTRATANTE executard a garantia na forma prevista na
legislacdo que rege a matéria.
19.9. Sera considerada extinta a garantia:

19.9.1. com a devolucdo da apdlice, carta fianca ou autorizacdo para o

levantamento de importancias depositadas em dinheiro a tftulo de garantia,
acompanhada de declaracao da CONTRATANTE, mediante termo
circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do
contrato;

19.9.2. no prazo de 03 (trés) apdés o término da vigéncia, caso a
CONTRATANTE ndo comunique a ocorréncia de sinistros.

DO PAGAMENTO

20.1. Para os Orgdos/Entidades da Administracdo Direta ou Indireta do
Estado de Minas Gerais, o pagamento serd efetuado através do Sistema
Integrado de Administracdo Financeira - SIAFI/MG, por meio de ordem bancéria
emitida por processamento eletrénico, a crédito do beneficidrio em um dos
bancos que o fornecedor indicar, no prazo de 30 (trinta) dias corridos da data do
recebimento definitivo, com base nos documentos fiscais devidamente
conferidos e aprovados pela CONTRATANTE. Para os demais participantes, o
pagamento sera realizado a crédito do beneficiario em um dos bancos que o
fornecedor indicar, de acordo com normativo préprio a que se sujeita,
mantendo-se os prazos e condicdes estabelecidas no edital e seus anexos.

20.1.1. Para efeito de pagamento, a CONTRATADA encaminhard a
CONTRATANTE, apds a execucao do objeto, a respectiva nota fiscal/fatura,
acompanhada do relatério da execucdo do objeto do periodo a que o
pagamento se referir, bem como, demais documentos necessérios para a
efetiva comprovacao da execucao do objeto, se houver.

20.1.2. A Administracdo receberd o Documento Auxiliar da Nota Fiscal
Eletronica (DANFE) juntamente com o objeto e deverd realizar a verificacdo
da validade da assinatura digital e a autenticidade do arquivo digital da NF-e
(o destinatdrio tem a disposicdo o aplicativo “visualizador”, desenvolvido
pela Receita Federal do Brasil) e a concessao da Autorizacao de Uso da NF-
e, mediante consulta eletronica a Secretaria da Fazenda o Portal Nacional da
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NF-e.

20.1.3. O pagamento da Nota Fiscal fica vinculado a prévia conferéncia
pelo gestor.
20.1.4. As Notas Fiscais que apresentarem incorrecées serao

devolvidas a CONTRATADA e o prazo para o pagamento passara a correr a
partir da data da reapresentacdo do documento considerado valido pela
CONTRATANTE.

20.1.5. Ocorrendo atraso de pagamento por culpa exclusiva da
Administracdo, o valor devido serd atualizado financeiramente, entre as
datas do vencimento e do efetivo pagamento, de acordo com a variacao do
Sistema Especial de Liquidacao e Custédia - SELIC.

20.2. A CONTRATADA deve garantir a manutencao dos requisitos de
habilitacdo previstos no Edital.

20.3. Eventuais situacbes de irregularidades fiscal ou trabalhista da
CONTRATADA nao impedem o pagamento, se o objeto tiver sido executado e
atestado. Tal hipétese ensejard, entretanto, a adocdo das providéncias tendentes
ao sancionamento da empresa e rescisdao contratual.

DAS SANCOES ADMINISTRATIVAS

21.1. A licitante/adjudicatdria que cometer qualquer das infracdes,
previstas na Lei Federal n? 8.666, de 21 de junho de 1993, na Lei Federal n2
10.520, de 17 de julho de 2002, Lei Estadual n.2 14.167, de 10 de janeiro de 2002
e no Decreto Estadual n®. 45.902, de 27 de janeiro de 2012 e no do Decreto
48.012, de 22 de julho de 2020, ficard sujeita, sem prejuizo da responsabilidade
civil e criminal, as seguintes sancoes:

21.1.1. Adverténcia por escrito;

21.1.2. Multa de até 20% (vinte por cento) sobre o valor estimado do(s)
lote(s) dos quais o licitante tenha participado e cometido a infracao;

21.1.3. Suspensao do direito de participar de licitacdes e impedimento
de contratar com a Administracdo, pelo prazo de até 2 (dois)anos;

21.1.4. Impedimento de licitar e contratar com a Administracao Publica
Estadual, nos termos do art. 72 da Lei Federal n2 10.520, de 17 de julho de
2002;

21.1.5. Declaracao de inidoneidade para licitar ou contratar com a
Administracdo Publica;

21.2. A sancdo de multa poderd ser aplicada cumulativamente as demais
sancdes previstas nos itens 21.1.1, 21.1.3, 21.1.4, 21.1.5.

21.3. A multa serd descontada da garantia do contrato, quando houver,
e/ou de pagamentos eventualmente devidos ao infrator e/ou cobrada
administrativa e/ou judicialmente.

21.4. A aplicacdo de qualquer das penalidades previstas realizar-se-a em
processo administrativo incidental apensado ao processo licitatério ou ao
processo de execucdo contratual origindrio que assegurard o contraditério e a
ampla defesa ao licitante/adjudicatario, observando-se o procedimento previsto
no Decreto Estadual n. 45.902, de 27 de janeiro de 2012, bem como o disposto
na Lei Federal n? 8.666, de 21 de junho de 1993 e Lei Estadual n® 14.184, de 31
de janeiro de 2002.

21.5. A autoridade competente, na aplicacdo das sancdes, levard em
consideracdo a gravidade da conduta do infrator, o cardter educativo da pena,
bem como o dano causado a Administracdo, observado o principio da
proporcionalidade.

21.5.1. Nao serdo aplicadas sancdes administrativas na ocorréncia de
casos fortuitos, forca maior ou razdes de interesse publico, devidamente
comprovados.

21.6. A aplicacao de sancbes administrativas nao reduz nem isenta a
obrigacéo da CONTRATADA de indenizar integralmente eventuais danos
causados a Administracao ou a terceiros, que poderao ser apurados no mesmo
processo administrativo sancionatério.
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21.7. As sancdes relacionadas nos itens 21.1.3, 21.1.4 e 21.1.5 serao
obrigatoriamente registradas no Cadastro de Fornecedores Impedidos de Licitar
e Contratar com a Administracdo Publica Estadual - CAFIMP e no CAGEF.

21.8. As sancOes de suspensao do direito de participar em licitacdes e
impedimento de licitar e contratar com a Administracdo Pulblica poderdo ser
também aplicadas aqueles que:

21.8.1. Retardarem a execucao do objeto;
21.8.2. Comportar-se de modo inidéneo;

21.8.2.1. Considera-se comportamento inidoneo, entre outros, a
declaracao falsa quanto as condicbes de participacao, quanto ao
enquadramento como ME/EPP ou o conluio entre os licitantes, em
gualguer momento da licitagdo, mesmo apds o encerramento da fase

de lances;
21.8.3. Apresentarem documentacao falsa ou cometerem fraude fiscal.
21.9. As sancOes dispostas também se aplicam aos integrantes do

cadastro de reserva, em pregao para registro de precos gque, convocados, nao
honrarem o compromisso assumido injustificadamente.

21.10. Durante o processo de aplicacdo de penalidade, se houver indicios de
pratica de infracdo administrativa tipificada pela Lei Federal n® 12.846, de 1° de
agosto de 2013, e pelo Decreto Estadual n? 46.782, de 23 de junho de 2015,
como ato lesivo a administracdo publica nacional ou estrangeira, cépias do
processo administrativo necessarias a apuracdo da responsabilidade da empresa
deverdo ser remetidas a Controladoria-Geral do Estado, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauracao de
investigacao preliminar ou Processo Administrativo de Responsabilizacao - PAR.

DISPOSICOES GERAIS

22.1. Este edital deverd ser lido e interpretado na integra, e apds
encaminhamento da proposta nao serao aceitas alegacdes de desconhecimento.

22.2. E facultado ao Pregoeiro ou a Autoridade Superior, em qualquer fase
do julgamento, promover diligéncia destinada a esclarecer ou complementar a
instrucao do processo e a afericao do ofertado, bem como solicitar a elaboracao
de pareceres técnicos destinados a fundamentar as decisdes.

22.3. O objeto desta licitacdo deverd ser executado em conformidade com
0 Anexo | - Termo de Referéncia, correndo por conta da CONTRATADA as
despesas de seguros, transporte, tributos, encargos trabalhistas e
previdencidrios decorrentes da execucao do objeto da contratacdo.

22.4. E vedado ao licitante retirar sua proposta ou parte dela apés aberta a
sessao do pregao.

22.5. O pregoeiro, no julgamento das propostas e da habilitacdo, podera
relevar omissGes puramente formais e sanar erros ou falhas que nao alterem a
substancia das propostas, dos documentos e de sua validade juridica, mediante
despacho fundamentado, acessivel a todos os interessados, sendo possivel a
promocao de diligéncia destinada a esclarecer ou a complementar a instrugcdo do
processo.

22.6. A presente licitacdo somente poderd ser revogada por razdo de
interesse publico decorrente de fato superveniente devidamente comprovado, ou
anulada, no todo ou em parte, por ilegalidade, de oficio ou por provocacdo de
terceiros, mediante parecer escrito e devidamente fundamentado.

22.7. Fica eleito o foro da Comarca de Belo Horizonte, Estado de Minas
Gerais, para dirimir eventuais conflitos de interesses decorrentes desta licitagcao,
valendo esta cldusula como renlncia expressa a qualquer outro foro, por mais
privilegiado que seja ou venha a ser.

22.8. Os interessados poderdao examinar ou retirar gratuitamente o
presente Edital de Licitacao e seus anexos no site: www.compras.mg.gov.br.
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ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

Diretoria Central de Gestao de Servicos e Infraestrutura
de TIC

Versao v.20.09.2020.

ANEXO | - TERMO DE REFERENCIA

DATA ORGAO NUMERO DA
SOLICITANTE | UNIDADE DE COMPRAS
28/03/2023 SEPLAG 1501566

RESPONSAVEL PELA SOLICITACAO SUPERINTENDENCIA OU DIRETORIA

Nome: Rosalvo Franca Junior
E-mail: Diretoria Central de Gestao de Servicos e
rosalvo.franca@planejamento.mg.gov.br | Infraestrutura de TIC

Ramal para contato: 31 97125-0204

1. OBJETO

O presente termo de referéncia tem por objeto o Registro de Precos para aquisicao
de licencas de uso de solucao corporativa de Seguranca de Endpoint’s e Servidores
para multiplas plataformas incluindo garantia, suporte e atualizacdo para utilizacao no
parque tecnolégico do Governo do Estado de Minas Gerais, sob demanda, futura e
eventual, conforme especificacdes, exigéncias e quantidades estabelecidas neste
documento.

UNIDADE

CODIGO DE

LOTE ITEM | DO ITEM | QUANTIDADE | AQUISICAO 2 LEelehe) Sie
ITEM NO CATMAS
NO SIAD (OU DE

MEDIDA)

PERIODO

Subscricao de licenca

. de protecao de
01 |000119750 29.156 1 unidade endpoint para CLIENTES

WINDOWS

12 meses

Subscricao de licenca
de software de

02 [000119768 733 1 unidade |protecao de endpoint
para

SERVIDORES WINDOWS

12 meses

Subscricao de licenca

03 |000119776 631 1 unidade |d€ softwarede =
protecao de endpoint

para LINUX

12 meses

01 Subscricao de licenca

(Ampla | 454 000119784 60 1 unidade |d€ softwarede
Participacao) protecao de endpoint

para MAC

12 meses

Subscricao de licenca
05 [000119792 474 1 unidade de software de
protecao para MOBILE

12 meses

Servico de instalacao,
configuracao e
nz lnnn11aonc 12 70c 1 smid~A~ | Migracao da solucao
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atualmente em uso
para a solucao

fornecida
Capacitacao e
07 000119814 45 1 unidade |[Treinamento em
Solucao de Endpoint
1.1. ESPECIFICACAO DO OBJETO:
1.1.1. O detalhamento técnico do objeto encontra-se descrito no

Anexo | (A) - Detalhamento do Objeto, deste TERMO DE REFERENCIA.

1.2. INFORMACOES COMPLEMENTARES AO OBJETO:

1.2.1. Os itens 01, 02, 03, 04 e 05: Licenciamento com assisténcia
técnica, garantia, suporte, garantia e atualizacao de versao por 12 (doze)
meses foram assim agrupados porque para esse tipo de aquisicao, os
servicos de garantia do fabricante e atualizacdo de versao sao incluidos no
valor do Software e Licenciamento.

1.2.2. Os itens 06 e 07: Suporte Técnico especializado, a instalacao,
configuracao e migracao e o treinamento sao servicos necessarios e
complementares aos itens 01, 02, 03 04 e 05.

1.2.3. Os Softwares descritos nos itens anteriores deverd possuir
uma midia de instalacdo original (CD ou DVD) ou liberagao de usuario e
senha de acesso ao site do fabricante para download da imagem ou
programa de instalacao original, para cada Endpoint e servidor demandado.

1.2.4. Desinstalar automatica e remotamente a solucao de antivirus
atual, sem requerer outro software ou agente;
1.2.5. Caberd a cada o6rgao ou entidade contratante junto a
Contratada, efetivar andlise técnica do recebimento e instalacao do
software.

LOTES

2.1 DO AGRUPAMENTO DE ITENS EM LOTES:

2.1.1. Observando os critérios de divisibilidade, informamos que o

agrupamento dos itens respeitam a legislacao vigente e garantem a ampla
participacdo das empresas existentes no mercado, sem prejuizo para o
projeto ou perda de economia de escala, propiciando o fornecimento de
diversos itens licitados de forma auténoma.

2.2. LOTES EXCLUSIVOS PARA MICROEMPRESAS E EMPRESAS DE
PEQUENO PORTE:
2.2.1. Nao sera reservado a participacao de ME/EPP fundamentados

pelo art. 48, inciso I, da LC 123/2006 c/c art. 82 do Decreto Estadual n2
47.437/2018 e art. 48, inciso lll, da LC 123/2006 c/c art. 11 do Decreto
Estadual n® 47.437/2018.

JUSTIFICATIVA DA CONTRATACAO

3.1. A aquisicao de licencas de solucao de seguranca para Endpoint’s e
servidores possui, como intuito, prevenir a contaminacdo por virus, malwares,
suas Vvariantes e demais ameacas cibernéticas, nos computadores da
Contratante que podem p6r em risco o sigilo, a integridade e a disponibilidade das
informacoes.

3.2. Devido a grande utilizacao de e-mails e acesso a paginas de internet,
a aquisicdo de software de antivirus passa a ser necessdria para fornecer
seguranca a infraestrutura de rede dos 6rgaos do Governo Estadual, sendo este
licenciamento imprescindivel para os ambientes informatizados.




3.3. Estas aquisicbes buscam proporcionar maior protecao aos
computadores dos érgaos, resguardando problemas que possam prejudicar os
servicos prestados aos cidaddos. Portanto, € uma questao de seguranca, que
possibilita garantir o desempenho das estacdes de trabalho e, por conseguinte,
disponibilizar aos funcionarios condicdes para a realizacao de suas atividades. A
aquisicao destas licencas é essencial para que estas tarefas sejam executadas
com éxito.

3.4. Dessa forma, justifica-se a necessidade de aquisicao dessas
ferramentas para promover e realizar as atividades demandadas para o governo
nos préximos anos.

JUSTIFICATIVA DA MODALIDADE

4.1. Serd realizado Pregdo Eletronico considerando que este é aplicado
para aquisicoes de bens e servicos comuns pelo menor preco. Aliado a isso, ao
se adotar o sistema de registro de preco, fica assegurada uma maior
possibiidade de se obter menores precos a serem adquiridos pelos os
dérgaos/entidades participantes e ndo participantes que aderirem a Ata de
Registro de Precos. Para corroborar tal entendimento o Decreto Estadual n®
46.311 de 16 de setembro de 2013 estabelece que:

Art. 42 Sera adotado, preferencialmente, o SRP quando:

Il - For conveniente a compra de bens ou a contratacao de
servicos para atendimento a mais de um érgao ou entidade ou a
programas de Governo.

4.2. O Decreto Estadual n? 46.311, de 16 de setembro de 2013, em seu
art. 32, caput, define o Registro de Precos como um conjunto de procedimentos
para registro formal de precos, objetivando contratacbes futuras pela
Administracdo Publica. Assim, considerando que Registro de Precos nao é
modalidade de licitacao, o referido diploma legal estabelece no art. 32, § 22 que
para registro de precos de bens e servicos comuns serd utilizada,
obrigatoriamente, a modalidade pregao, salvo o disposto em legislacao especifica.

4.3. O Decreto Estadual n? 48.012 de 22 de julho de 2020, que
regulamenta a licitacao, na modalidade pregao, na forma eletronica estabelece:

Art. 12 - Este decreto regulamenta a licitacao na modalidade de
pregao, na forma eletrénica, para a aquisicao de bens e a
contratacao de servicos comuns, incluidos os servicos comuns de
engenharia, no ambito da Administracao Publica direta, autarquica
e fundacional do Poder Executivo.

§ 12 - E obrigatéria a utilizacdo da modalidade de pregdo, na forma
eletrénica, pelos érgaos da Administracao direta, pelas autarquias,
pelas fundacdes e pelos fundos especiais nas licitacbes de que
trata o caput.

§ 22 - Sera admitida, excepcionalmente, mediante prévia
justificativa da autoridade competente, a utilizacao da modalidade
de pregao, na forma presencial, nas licitacdes de que trata o
caput, desde que fique comprovada a inviabilidade técnica ou a
desvantagem para a Administracao na realizacdao da forma
eletrénica.

§ 32 - As empresas publicas, as sociedades de economia mista e
suas subsididrias, nos termos do regulamento interno de que trata
o art. 40 da Lei Federal n® 13.303, de 30 de junho de 2016,
poderao adotar, no que couber, as disposicdes deste decreto.

4.4, Sobre a caracterizacao do objeto como sendo servico comum, o
mesmo diploma legal considera bens e servicos comuns aqueles cujos padroes
de desempenho e qualidade possam ser objetivamente definidos no objeto do
edital, por meio de especificacdes reconhecidas e usuais praticadas no mercado.
Sendo assim, uma vez que as especificacdes do objeto deste Termo de



Referéncia sdo usuais no mercado e os padroes de desempenho e qualidade
podem ser objetivamente definidos no Edital de Licitacao, entendemos pela
caracterizacao de servicos comuns, possibiitando assim, a licitacao na
modalidade de Pregao Eletrénico para Registro de Precos.

4.5, Justificativa da escolha:

4.5.1. Melhoria da qualidade técnica dos documentos preliminares ao
certame, tais como: especificacdes técnicas, alinhamento estratégico com o
planejamento dos érgaos e condicdes juridicas para a contratacao;

4.5.2. Reducao do esforco administrativo para a realizacao de
diversos processos licitatérios sendo que a execucao conjunta culmina em
um Unico certame;

4.5.3. Padronizacdo do parque tecnolégico na Administracao Publica;

4.5.4, Reducao de custos de manutencao e melhor eficiéncia pelo uso
racional dos recursos, uma vez que estes foram definidos de forma a
atender precisamente as necessidades do usuério;

4.5.5. Ganho de economia de escala, pois, ao prospectar grandes
volumes licitados, a Administracdo Publica amplia seu poder de compra
junto aos fornecedores e consegue reducdes consideraveis de precos, fato
que certamente nao ocorreria quando do fracionamento de certames.

DA PARTICIPACAO DE CONSORCIOS:

5.1. Nao sera permitida a participacdo de empresas reunidas em
consdrcio, devido a baixa complexidade do objeto a ser adquirido, considerando
que as empresas que atuam no mercado tém condicdes de prestar os servicos
de forma independente.

QUALIFICACAO TECNICA:

6.1. Atestado(s) comprobatério(s) da capacidade técnica da Licitante para
prestacdao dos servicos ofertados, atendendo ao quantitativo minimo de 10 %
(dez por cento) das quantidades apresentadas neste Anexo I;

6.2. Para atendimento do quantitativo indicado acima, é admitido o
somatdrio de atestados, desde que compativeis com as caracteristicas do objeto
da licitacao.

CRITERIOS DA ACEITABILIDADE DA PROPOSTA:
7.1. Requisitos de aceitabilidade

7.1.1. A licitante vencedora devera encaminhar prospectos, catalogos,
folders, fichas técnicas e demais documentos para comprovacao de que os
itens ofertados atendem as especificacdes técnicas solicitadas no edital.

7.1.2. Deve ser enviado a proposta comercial contendo os Part
Number (SKU) e a quantidade listados no item 1.2 e que ira disponibilizar as
licencas conforme prazo mencionado no Termo de Referéncia.

7.1.3. A licitante vencedora devera encaminhar uma planilha indicando,
ponto a ponto, a comprovacado das especificacdes técnicas e a fonte para
consulta.

DA PROVA DE CONCEITO:

8.1. A critério da administracao, podera ser solicitada prova de conceito
para comprovacao de que os servicos ofertados atendem as especificacdes
técnicas solicitadas no edital.

8.1.1. Para os lote 1, no prazo de até 02 (dois) dias uteis,
apos a suspensao da sessao de lances, o fornecedor detentor da



melhor oferta devera encaminhar um acesso da licenca ofertada,
devidamente identificado, para realizacao de Recepcao Técnica
com objetivo de averiguacdao do atendimento as especificacoes
técnicas indicadas neste Termo de Referéncia.

8.1.2. A licenca deverd ser encaminhada ou direcionada para a
Diretoria Central de Gestao de Recursos de TIC/Superintendéncia Central de
Governanca Eletronica no seguinte endereco: Rodovia Papa Joao Paulo I,
3.777, Serra Verde, Belo Horizonte, MG - CEP 31630-903 - Prédio Gerais -
SEPLAG, no horario de 08HOOMIN (oito) as 17HOOMIN (dezessete) horas
e/ou para 0s e-mails rosalvo.franca@planejamento.mg.gov.br
e weslley.costa@planejamento.mg.gov.br.

8.1.3. As caracteristicas definidas no Lote 01 devera ser comprovadas
por meio de documentacdao técnica a elas referenciada e por meio da
realizacao de testes de aceitacao a serem efetivados pela drea demandante:
Diretoria Central de Gestao de Recursos de TIC/Superintendéncia Central de
Governanca Eletronica/SEPLAG em conjunto com a Companhia de
Tecnologia da Informacao do Estado de Minas Gerais - PRODEMGE/MG.

8.1.4. O endereco da efetivacdo da Recepcao Técnica serd na Sede da
PRODEMGE: Rua da Bahia, 2277 - Lourdes - BH/MG.

8.2. Os testes de aceitagdo serdo definidos pela area técnica de acordo
com o item 1.1 - ESPECIFICACAO DO OBJETO deste Termo de Referéncia.

8.3. Serao escolhidos de forma aleatdria 05 testes praticos para validacao
entre os requisitos descritos no item 1.1 deste Termo de Referéncia.

8.4. A Especificacdo do Ambiente de Testes é:

e 01 Maquina Virtual (VM) para o médulo gerenciador com a seguinte
configuracao: 02 vCPUs, 08 GB de vVRAM e 100 GB de vDISK (ou vHD);

e 01 VM para a estacao de trabalho virtual que ird cumprir o papel de cliente
onde serd instalado o antimalware client com a seguinte configuracao: 01
vCPU, 04 GB de vRAM e 60 GB de vDISK (ou vHD).

8.5. As VMs terao comunicacao via rede IP para testes das funcdes de
atualizacao e gerenciamento.

8.6. Todos os componentes de software da solucao deverao ser
instalados nessa configuracao. Caso a solucao ofertada seja composta de
equipamento do tipo Appliance, este devera ser disponibilizado e configurado pela
proponente com a melhor oferta nos mesmos prazos anteriormente informados
e devera ser retirado apds a realizacdao da recepcao técnica. Nem a PRODEMGE e
nem a SEPLAG poderao se responsabilzar pela guarda dos equipamentos
entregues a sua posse durante o periodo em que 0s mesmos estiverem
disponiveis para testes. Nesse sentido é essencial que o equipamento
disponibilizado seja objeto de seguro especifico contra furto, roubo, descargas
elétricas, intempéries, quedas, transporte e manejo inadequados e riscos afins. O
licitante detentor do melhor preco, nesse caso, se obriga a informar com
antecedéncia minima de 02 (dois) dias Uteis, sobre todos os requisitos
necessarios para a correta instalacao fisica, elétrica e l6gica dos equipamentos.
Além disso, informard também sobre a necessidade adicional de criacdao e
configuracao de maquinas virtuais a serem providas pela PRODEMGE/SEPLAG.

8.7. O prazo para conclusao da Recepcao Técnica é de 05 (cinco) dias
Uteis, a contar do recebimento da amostra pelo fornecedor da melhor oferta.

8.8. Apbés a Recepcao Técnica, a licenca encaminhada em meio
fisico devera ser retirada pelo fornecedor.

DA EXECUCAO DO OBJETO
9.1. Prazo da prestacao dos servicos:
9.1.1. O prazo maximo para implementacdo de toda a solucdo é de,



9.2.

9.3.

9.4.

no maximo, 30 (trinta) dias corridos, contados do recebimento da Nota de
Empenho e/ou da requisicao de fornecimento

9.1.2. Devidamente justificado e antes de finalzado o prazo de
entrega, o fornecedor do produto podera solicitar prorrogacdo da entrega,
ficando a cargo da area demandante aceitar a solicitacdo, desde que nao
haja prejuizo para a rede da CONTRATANTE.

Os produtos serao recebidos:

9.2.1. Provisoriamente, no ato da entrega, para efeito de posterior
verificacao da conformidade do material com a especificacao, oportunidade
em gue se observarao apenas as informacdes constantes da fatura e das
embalagens, em confronto com a respectiva nota de empenho;

9.2.2. Definitivamente, apds a verificacdo da qualidade e quantidade do
material e consequente aceitacdo, que deverd acontecer em até 10 (dez)
dias Uteis, contados a partir do recebimento provisério.

9.2.3. O descarregamento do produto ficara a cargo do fornecedor,
devendo ser providenciada a mao-de-obra necessaria.

9.2.4. Serd considerada cumprida a entrega da quantidade de licencas
adquiridas e a instalacao das mesmas.

9.2.5. 0 recebimento/aprovacao do(s) produto(s)
pelo Orgdo/Entidade ndo exclui a responsabilidade civil do fornecedor por
vicios de quantidade ou qualidade do(s) produto(s) ou disparidades com as
especificacdes estabelecidas, verificadas posteriormente, garantindo-se a
Administracao as faculdades previstas no art. 18 da Lei n.2 8.078/90.

DO LOCAL DA PRESTACAO DOS SERVICOS:

9.3.1. As entregas deverao ser feitas a partir da demanda da
Contratante.
9.3.2. Todos os produtos especificados no objeto deste Termo de

Referéncia, exceto para as Caronas, deverao ser entregues, para O0S
Orgdos Participantes, dentro dos limites territoriais do Estado de Minas
Gerais em hordrio comercial, nos locais indicados pelos &rgaos
Contratantes, observando o disposto no art. 74 da Lei Federal n°® 8.666/93.

9.3.3. Os locais corretos serdao descritos pelos érgaos e entidades
contratantes, conforme Autorizacao de Fornecimento ou Ordem de Servico
emitidos.

9.3.4. Provisoriamente, para efeito de posterior verificacao da
conformidade do objeto com as especificacdes, e caso seja encontrada
alguma irregularidade, sera fixado prazo para correcao pela Contratada.

9.3.5. Definitivamente, apds recebimento provisério, para verificacao
da integridade e realizacao de testes de funcionamento, se for o caso, e
sendo aprovados, nos exatos termos do edital e da proposta vencedora,
sera efetivado o recebimento definitivo mediante expedicao de termo
circunstanciado e recibo aposto na Nota Fiscal (12 e 22 vias), que ocorrera
em até 10 (dez) dias Uteis.

CONDICOES DE RECEBIMENTO:

9.4.1. A emissao da Nota Fiscal/lFatura deve ser precedida do
recebimento definitivo dos servicos, nos termos abaixo.

9.4.2. No prazo de até 2 dias corridos do adimplemento da parcela, a
CONTRATADA devera entregar toda a documentacao comprobatéria do
cumprimento da obrigacao contratual;

9.4.3. O recebimento provisério serd realizado pelo fiscal técnico e
setorial ou pela equipe de fiscalizacao apds a entrega da documentacao



acima, da seguinte forma:

9.4.3.1. A contratante realizard inspecao minuciosa de todos os
servicos executados, por meio de profissionais técnicos competentes,
acompanhados dos profissionais encarregados pelo servico, com a
finalidade de verificar a adequacao dos servicos e constatar e
relacionar os arremates, retoques e revisdes finais que se fizerem
necessarios.

9.4.3.1.1. Para efeito de recebimento provisério, ao final de
cada periodo de faturamento, o fiscal técnico do contrato ird
apurar o resultado das avaliacbes da execucao do objeto e, se for
0 caso, a andlise do desempenho e qualidade da prestacao dos
servicos realizados em consonancia com os indicadores
previstos, que podera resultar no redimensionamento de valores
a serem pagos a contratada, registrando em relatério a ser
encaminhado ao gestor do contrato.

9.4.3.1.2. A Contratada fica obrigada a reparar, corrigir,
remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, o objeto em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execucao ou materiais empregados,
cabendo a fiscalizacao nao atestar a Ultima e/ou Unica medicao de
servicos até que sejam sanadas todas as eventuais pendéncias
gue possam vir a ser apontadas no Recebimento Provisério.

9.4.3.1.3. O recebimento provisério também ficard sujeito,
gquando cabivel, a conclusdo de todos os testes de campo e a
entrega dos Manuais e Instrucdes exigiveis.

9.4.3.2. No prazo de até 7 dias corridos a partir do recebimento
dos documentos da CONTRATADA, cada fiscal ou a equipe de
fiscalizacdo deverd elaborar Relatério Circunstanciado em consonancia
com suas atribuicées, e encaminhda-lo ao gestor do contrato.

9.4.3.2.1. Quando a fiscalizacao for exercida por um unico
servidor, o relatério circunstanciado devera conter o registro, a
andlise e a conclusao acerca das ocorréncias na execucao do
contrato, em relacao a fiscalizacdo técnica e administrativa e
demais documentos que julgar necessarios, devendo encaminha-
los ao gestor do contrato para recebimento definitivo.

9.4.3.2.2. Serd considerado como ocorrido o recebimento
provisério com a entrega do relatério circunstanciado ou, em
havendo mais de um a ser feito, com a entrega do ultimo.

9.4.3.2.2.1. Na hipétese de a verificacao a que se refere o
paragrafo anterior nao ser procedida tempestivamente,
reputar-se-a como realizada, consumando-se o recebimento
provisério no dia do esgotamento do prazo.

9.4.4. No prazo de até 7 dias corridos a partir do recebimento
provisério dos servicos, o Gestor do Contrato devera providenciar o
recebimento definitivo, ato que concretiza o ateste da execucao dos
servicos, obedecendo as seguintes diretrizes:

9.4.4.1. Realizar a andlise dos relatérios e de toda a
documentacao apresentada pela fiscalizacao e, caso haja
irreqularidades que impecam a liquidacao e o pagamento da
despesa, indicar as cldusulas contratuais pertinentes, solicitando
a CONTRATADA, por escrito, as respectivas corregoes;

9.4.4.2. Emitir Termo Circunstanciado para efeito de
recebimento definitivo dos servicos prestados, que comprove a
adequacao do objeto aos termos contratuais, com base nos
relatérios e documentacdes apresentadas; e

9.4.4.3. Comunicar a empresa para que emita a Nota Fiscal ou



10.

11.

12.

Fatura, com o valor exato dimensionado pela fiscalizacao, com
base no Instrumento de Medicdo de Resultado (IMR), ou
instrumento substituto.

9.4.5. O recebimento provisério ou definitivo do objeto nao exclui
a responsabilidade da Contratada pelos prejuizos resultantes da
incorreta execucao do contrato, ou, em qualquer época, das garantias
concedidas e das responsabilidades assumidas em contrato e por
forca das disposicdes legais em vigor.

9.4.6. Os servicos poderao ser rejeitados, no todo ou em parte,
guando em desacordo com as especificacdes constantes neste Termo
de Referéncia e na proposta, devendo ser

corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato,
as custas da Contratada, sem prejuizo da aplicacao de penalidades.

DO PAGAMENTO:

10.1. O pagamento sera efetuado através do Sistema Integrado de
Administracdo Financeira - SIAFI/MG, por meio de ordem bancéria emitida por
processamento eletronico, a crédito do beneficiario em um dos bancos que o
fornecedor indicar, no prazo de até 30 (trinta) dias corridos, contados a partir
da data final do periodo de adimplemento a que se referir, com base nos
documentos fiscais devidamente conferidos e aprovados pela CONTRATANTE.

DO CONTRATO:

11.1. Encerrado o procedimento licitatério, o representante legal do
licitante declarado vencedor sera convocado para firmar o termo de contrato,
aceitar ou retirar o instrumento equivalente, de acordo com os art. 62, da Lei
8.666/93 e art. 42, XXI, da Lei 10.520/2002.

11.2. O contrato tem vigéncia por 12 (doze) meses, a partir da publicacao
de seu extrato no Didrio Oficial do Estado de Minas Gerais, podendo ser
prorrogado por idéntico periodo até o limite méximo de 48 (quarenta e oito)
meses, mediante celebracao de termos aditivos, conforme dispde o art. 57, IV da
lei n.2 8.666/93.

11.2.1. Para os itens 1, 2, 3, 4, 5 do Lote 1, o contrato celebrado sera
de 12 meses com possibilidade de prorrogacao por idéntico periodo até o
limite maximo de 48 (quarenta e oito).

11.2.2. Para os itens 6 e 7 do Lote 1, o contrato celebrado serd de 12
meses sem possibilidade de prorrogacao.

PROCEDIMENTOS DE FISCALIZACAO E GERENCIAMENTO DA

RELACAO JURIDICA:

12.1. Atendendo as exigéncias contidas no inciso Ill do art. 58 e §§ 12 e 29,
do artigo 67 da Lei n?. 8.666 de 1993, serd designado pela autoridade
competente, agente para acompanhar e fiscalizar o contrato, como
representante da Administracao.

12.2. Em caso de eventual irregularidade, inexecucao ou desconformidade
na execucao do contrato, o agente fiscalizador dard ciéncia a CONTRATADA, por
escrito, para adocao das providéncias necessarias para sanar as falhas
apontadas.

12.3. A fiscalizacao de que trata esta cldusula ndo exclui, nem reduz a
responsabilidade da CONTRATADA por quaisquer irregularidades, inexecucoes
ou desconformidades havidas na execucao do objeto, ai incluidas imperfeicoes
de natureza técnica ou aquelas provenientes de vicio redibitério, como tal
definido pela lei civil.

12.4. O CONTRATANTE reserva-se o direito de rejeitar, no todo ou em



13.

14.

parte, o objeto da contratacao, caso o mesmo afaste-se das especificacdes do
Edital, seus anexos e da proposta da CONTRATADA.

12.5. Constatada a ocorréncia de descumprimento total ou parcial de
contrato, que possibilite a aplicacao das sancdes previstas neste instrumento,
deverao ser observadas as disposicoes do art. 40 (e seguintes) do Decreto
Estadual n? 45.902, de 27 de janeiro de 2012.

12.6. As decisbes e providéncias que ultrapassarem a competéncia do
Fiscal do Contrato serdo encaminhadas a autoridade competente da
CONTRATANTE para adocao das medidas convenientes, consoante disposto no §
22 do art. 67, da Lein2.8.666/93.

12.6.1. Cabera ao gestor o0s controles administrativos/financeiros
necessarios ao pleno cumprimento do contrato.

DAS GARANTIAS:
13.1. Conforme item DA GARANTIA FINANCEIRA DA EXECUCAO definido
no Edital.

SUPORTE TECNICO E GARANTIA
14.1. Contratada devera prestar suporte técnico as licencas adquiridas
durante todo o periodo de vigéncia contratual e Garantia.
14.2. Durante o periodo de vigéncia da garantia, a CONTRATANTE tera
direito a atualizacao de versao de todos os softwares contratados.
14.3. A CONTRATADA deverd dispor de equipe técnica qualificada para a

entrega, instalacao, configuracao, repasse de conhecimento, suporte técnico e
garantia.

14.4. O servico de suporte técnico devera ser prestado no idioma
portugués.
14.5. Toda a manutencao da solucdo (licencas) durante o periodo de

garantia, serd de inteira responsabilidade da contratada, nos termos e condicdes
especificados neste termo de referéncia.

14.6. Todas as entregas, instalacdes, configuracdes, personalizacoes,
atualizacdes, manutencdes, correcdes, entre outros, ficarao todos a cargo unica
e exclusivamente da futura empresa a ser CONTRATADA.

14.7. A total responsabilidade pela garantia e manutencao da solucao a ser
disponibilizada e de todos os servicos prestados, serao de Unica e exclusiva
responsabilidade da futura empresa a ser CONTRATADA.

14.8. Garantia e manutencao das licencas durante o periodo de vigéncia

14.9. Excepcionalmente, na ocorréncia de incidentes tais como o
comprometimento sistémico de uma defensoria ou comprometimento da solugcao
ofertada (indisponibilidade de servico que afete a efetividade da solucao de forma
significativa ou que acarrete em parada das atividades dos usuarios).

14.10. Os chamados de suporte técnico serao classificados tendo como
referéncia os niveis de severidade apresentados no Anexo | (B) - Niveis de
Servicos.

14.11. A Contratada deverd atender aos chamados respeitando os prazos
apresentados na tabela apresentada no Anexo | (B) - Niveis de Servicos.

14.12. A CONTRATADA devera providenciar a coleta e transmissao dos
arquivos de diagndstico que o fabricante necessite para diagnosticar e solucionar
0 problema.

14.13. A CONTRATADA deverd verificar a disponibilizacao de releases de
versdes, patches ou atualizacbes de softwares da solucao e informar o
CONTRATANTE.

14.14. Caso haja necessidade de atualizacdao de versdao da solucao, a



15.

16.

CONTRATADA deveréa confeccionar o plano de mudanca do pargue institucional,
informando as melhorias e os impactos no ambiente do CONTRATANTE. O plano
de mudanca deve ser devidamente documentado e entregue no prazo maximo
de 1 més, a contar da oficializacao de pedido, para analise e aprovacao da equipe
técnica do CONTRATANTE.

14.15. Fica sob responsabiidade da CONTRATADA acompanhar a
atualizacdao do parque de endpoints junto com as equipes técnicas do
CONTRATANTE.

14.16. O CONTRATANTE deveré fornecer lista de contatos de suas equipes
técnicas para a CONTRATADA, atualizando-a sempre que necessario.
14.17. Fica sob responsabilidade da CONTRATADA a entrega do software de

toda plataforma de geréncia (locais e central) da solucao fornecida atualizada e
devidamente configurada, no prazo maximo de 1 més, apds aprovacao do plano
de mudanca.

DA SUBCONTRATACAO:
15.1. Nao serd permitido a subcontratacao do objeto desta Ata de Registro
de Precos.
OBRIGACOES ESPECIFICAS DAS PARTES:
16.1. DA CONTRATADA:
16.1.1. Prestar os servicos nas quantidades, prazos e condicoes
pactuadas, de acordo com as exigéncias constantes neste documento.
16.1.2. Emitir faturas no valor pactuado, apresentando-as ao
CONTRATANTE para ateste e pagamento.
16.1.3. Atender prontamente as orientacdes e exigéncias inerentes a

execucao do objeto contratado.

16.1.4. Reparar, remover, refazer ou substituir, as suas expensas,
no todo ou em parte, os servicos efetuados em que se verificarem vicios,
defeitos ou incorrecdes resultantes da execucao ou dos servicos
empregados, no prazo fixado pelo fiscal do contrato.

16.1.5. Todas as entregas, instalacdes, configuracdes, personalizacdes,
atualizacdes, manutencdes, correcoes, entre outros, ficarao todos a cargo
Unica e exclusivamente da CONTRATADA.

16.1.6. Fica sob responsabiidade da CONTRATADA a entrega e
instalacdo do software (locais e central) atualizado e devidamente
configurado.

16.1.7. Assegurar ao CONTRATANTE o direito de sustar, recusar,
mandar desfazer ou refazer qualquer servico/produto que nao esteja de
acordo com as normas e especificacdes técnicas recomendadas neste
documento.

16.1.8. Assumir inteira responsabilidade pela prestacao dos servicos,
responsabilizando-se por eventual transporte, acondicionamento e
descarregamento dos materiais necessarios a prestacao, se houver.

16.1.9. Todos os custos da capacitacao técnica com o instrutor serao
de responsabilidade da CONTRATADA, incluindo transporte, hospedagem e
alimentacao.

16.1.10. Fornecer o material didatico escrito (manuais) ou eletronico
(arquivo digital).

16.1.11. Prestar servicos de assisténcia técnica e suporte,
compreendendo o diagndstico e identificacdo de problemas, o apoio técnico
na utilizacao, correcao de erros, defeitos (bugs) ou mau funcionamento
sobre qualquer funcionalidade, recurso, componente ou mddulo disponivel



de forma nativa ou decorrente de qualquer adaptacao ou ajuste
(customizacao) efetuado por ela.

16.1.12.  Responsabilizar-se por todos os custos decorrentes do servigo
de suporte técnico ofertado pela solugdo.

16.1.13. Garantir a confidencialidade, disponibiidade e integridade dos
dados da CONTRATANTE gerenciados pela solucao.

16.1.14. Executar os servicos conforme especificacbes deste Termo de
Referéncia e de sua proposta, com a alocacdo dos empregados necessarios
ao perfeito cumprimento das cldusulas contratuais, além de fornecer e
utilizar os materiais e equipamentos, ferramentas e utensilios necessarios,
na qualidade e quantidade minimas especificadas neste Termo de Referéncia
e em sua proposta.

16.1.15. Responsabilizar-se pelos vicios e danos decorrentes da
execucao do objeto, bem como por todo e qualquer dano causado ao
Estado ou a entidade estadual, devendo ressarcir imediatamente a
Administracao em sua integralidade, ficando a Contratante autorizada a
descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a
Contratada, o valor correspondente aos danos sofridos.

16.1.16. Responsabilizar-se pela garantia dos materiais empregados na
prestacao dos servicos, dentro dos padrdées adequados de qualidade,
seguranca, durabilidade e desempenho, conforme previsto na legislacao em
vigor e na forma exigida neste termo de referéncia.

16.1.17. Responsabilizar-se pelos encargos trabalhistas, previdenciarios,
fiscais e comerciais resultantes da execucao do objeto deste Termo de
Referéncia.

16.1.18. Nao transferir para o CONTRATANTE a responsabilidade pelo
pagamento dos encargos estabelecidos no item anterior, quando houver
inadimpléncia da CONTRATADA, nem onerar o objeto deste Termo de
Referéncia.

16.1.109. Manter, durante toda a execucao do objeto, em compatibilidade
com as obrigacdes por ele assumidas, todas as condicdes de habiltacao e
qualificacao exigidas na licitacao.

16.1.20. Manter preposto, caso necessario, aceito pela Administracao,
para representa-lo no local da execucdo do objeto contratado.

16.2. DA CONTRATANTE:

16.2.1. Exercer o acompanhamento e a fiscalizacao dos servicos, por
servidor especialmente designado, anotando em registro préprio as falhas
detectadas, indicando dia, més e ano, bem como o nome dos empregados
eventualmente envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis.

16.2.2. Exigir o cumprimento de todas as obrigacdes assumidas pela
Contratada, de acordo com as cldusulas contratuais e os termos de sua
proposta

16.2.3. Rejeitar, no todo ou em parte os servicos prestados, se
estiverem em desacordo com a especificacao e da proposta comercial da
CONTRATADA.

16.2.4. Notificar a Contratada por escrito da ocorréncia de eventuais

imperfeicdes, falhas ou irregularidades constatadas no curso da execuc¢ao
dos servicos, fixando prazo para a sua correcao, certificando-se que as
solucdes por ela propostas sejam as mais adequadas.

16.2.5. Conceder prazo de 03 (trés) dias Uteis, apds a notificacao, para
a CONTRATADA regularizar as falhas observadas.
16.2.6. Prestar as informacdes e os esclarecimentos que venham a ser

solicitados pela CONTRATADA.
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16.2.7. Aplicar a CONTRATADA as sancdes regulamentares.

16.2.8. Exigir o cumprimento dos recolhimentos tributarios, trabalhistas
e previdenciarios através dos documentos pertinentes.

16.2.9. Disponibilizar local adequado para a prestacao do servico, caso
necessario.

SANCOES ADMINISTRATIVAS

17.1. A CONTRATADA gue cometer qualquer das infracdes, previstas na
Lei Federal n? 8.666, de 21 de junho de 1993, na Lei Federal n? 10.520, de 17
de julho de 2002, Lei Estadual n.2 14.167, de 10 de janeiro de 2002 e no
Decreto Estadual n®. 45.902, de 27 de janeiro de 2012, e no Decreto Estadual
n? 48.012, de 22 de julho de 2020, ficara sujeita, sem prejuizo da
responsabilidade civil e criminal, as seguintes sancoes:

17.1.1. adverténcia por escrito;
17.1.2. multa de até:

17.1.2.1. 0,3% (trés décimos por cento) por dia, até o trigésimo dia
de atraso, sobre o valor do objeto nao executado;

17.1.2.2. 10 % (dez por cento) sobre o valor da nota de empenho
ou do contrato, em caso de recusa do adjudicatdrio em efetuar o
reforco de garantia financeira de execucao exigida ou por ocasiao da
prorrogacao;

17.1.2.3. 20% (vinte por cento) sobre o valor do fornecimento
depois de ultrapassado o prazo de 30 dias de atraso, ou no caso de
nao entregado objeto, ou entrega com vicios ou defeitos ocultos que o
torne impréprio ao uso a que é destinado, ou diminua-lhe o valor ou,
ainda fora das especificacbes contratadas;

17.1.2.4. 2 % (dois por cento) sobre o valor total do contrato ou
instrumento equivalente, em caso de descumprimento das
demais obrigacdes contratuais ou norma da legislacao pertinente.

17.1.3. Suspensao do direito de participar de licitacbes e impedimento
de contratar com a Administracado, pelo prazo de até 2 (dois) anos;

17.1.4. Impedimento de licitar e contratar com a Administracao Publica
Estadual, nos termos do art. 72 da lei 10.520, de 2002;

17.1.5. Declaracao de inidoneidade para licitar ou contratar com a
Administracdo Publica;

17.2. A sancao de multa podera ser aplicada cumulativamente as demais
sancoes previstas nos itens 17.1.3, 17.1.4, 17.1.5.

17.3. A multa sera descontada da garantia do contrato, quando houver,
e/ou de pagamentos eventualmente devidos ao INFRATOR e/ou cobrada
administrativa e/ou judicialmente.

17.4. A aplicacao de qualquer das penalidades previstas realizar-se-a em
processo administrativo incidental apensado ao processo licitatério ou ao
processo de execucao contratual origindrio que assegurard o contraditério e a
ampla defesa a CONTRATADA, observando-se o procedimento previsto no
Decreto Estadual n2. 45.902, de 27 de janeiro de 2012, bem como o disposto

na Lei 8.666, de 1993 e Lei Estadual n? 14.184, de 2002.

17.5. A autoridade competente, na aplicacao das sancdes, levard em
consideracdo a gravidade da conduta do infrator, o cardter educativo da pena,
bem como o dano causado a Administracdo, observado o principio da
proporcionalidade.

17.5.1. Nao serao aplicadas sangOes administrativas na ocorréncia de
casos fortuitos, forca maior ou razdes de interesse publico, devidamente
comprovados.
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17.6. A aplicacao de sancdes administrativas nao reduz nem isenta a
obrigacao da CONTRATADA de indenizar integralmente eventuais danos
causados a Administracao ou a terceiros, que poderao ser apurados no mesmo
processo administrativo sancionatério.

17.7. As sancobes relacionadas nos itens 17.1.3, 17.1.4 e 17.1.5 serao
obrigatoriamente registradas no Cadastro de Fornecedores Impedidos de Licitar
e Contratar com a Administracdo Publica Estadual -CAFIMP e no Cadastro Geral
de Fornecedores no ambito da administracao direta, autdrquica e fundacional do
Poder Executivo de Minas Gerais - CAGEF.

17.8. As sancOes de suspensao do direito de participar em licitacoes
e impedimento de licitar e contratar com a Administracdo Publica poderdo ser
também aplicadas aqueles que:

17.8.1. Retardarem a execucao do objeto;
17.8.2. Comportar-se de modo inidéneo;

17.8.2.1. Considera-se comportamento inidbneo, entre outros, a
declaracao falsa quanto as condicbes de participacao, quanto ao
enquadramento como ME/EPP ou o conluio entre os licitantes, em
qualquer momento da licitacdo, mesmo apds o encerramento da fase
de lances.

17.8.3. Apresentarem documentacao falsa ou cometerem fraude fiscal.

17.9. Durante o processo de aplicacdo de penalidade, se houver indicios de
pratica de infracdo administrativa tipificada pela Lei Federal n? 12.846, de 2013, e
pelo Decreto Estadual n® 46.782, de 2015, como ato lesivo a administracao
publica nacional ou estrangeira, cépias do processo administrativo necessérias a
apuracao da responsabiidade da empresa deverdo ser remetidas a
Controladoria-Geral do Estado, com despacho fundamentado, para ciéncia e
decisdao sobre a eventual instauracao de investigacao preliminar ou Processo de

Responsabilizacao - PAR.

ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS

18.1. O custo estimado da contratacao serd tornado publico apenas e
imediatamente apdés o encerramento do envio de lances (art. 72, § 32, da Lei
Federal n? 12.527/2014)", tendo em vista o art. 15, § 12, do Decreto Estadual n®
48.012/2020: § 1° - O carater sigiloso do valor estimado ou do valor maximo
aceitavel para a contratacao sera fundamentado no § 32 do art. 7° da Lei Federal
n? 12.527, de 18 de novembro de 2011.

Rosalvo Franca Junior
Diretoria Central de Gestao de Servicos e Infraestrutura de TIC
Superintendéncia Central de Governanca Eletronica

Weslley Costa Nogueira

Diretor Central de Gestdo de Servicos e Infraestrutura de TIC
Superintendéncia Central de Governanca Eletronica

Documento assinado eletronicamente por Rosalvo Franca Junior,

JEII j Servidor(a) Publico(a), em 28/03/2023, as 16:10, conforme horério oficial
assinatwra - | de Brasilia, com fundamento no art. 62, § 12, do Decreto n® 47.222, de 26 de

| eletrdnica

julho de 2017.
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eil _—_'] Documento assinado eletronicamente por Weslley Costa Nogueira, Diretor,
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assinalura

em 28/03/2023, as 16:30, conforme horario oficial de Brasilia, com

| eletrénica fundamento no art. 62, § 19, do Decreto n? 47.222, de 26 de julho de 2017.
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Anexo n° | (A) - Detalhamento do Objeto/SEPLAG/DCGSITIC/2023

PROCESSO N2 1500.01.0113446/2022-67
1. SOLUCAO DE ENDPOINT:

1.1. Itens 1 (Cod SIRP 000119750), 2 (Cod SIRP 000119768), 3 (Cod SIRP
000119776), 4 (Cod SIRP 000119784) e 5 (Cod SIRP 000119792) 12 meses:

1.1.1. Caracteristica da Solucao de Antivirus

1.1.1.1. As licencas devem contemplar médulos e agentes das
chamadas solucdes de protecao de Endpoint e Servidores de nova geracao;

1.1.1.2. Prover seguranca para estacdes de trabalho sejam fisicas, ou
em ambiente virtualizado e também prover seguranca para ambientes
virtualizados com a utilizacao ou nao de agentes (VDIO direito de uso das
licencas dos softwares contempla o direito de atualizacao das versdes, das
bases de dados (lista de virus e vacinas), e os servicos de suporte pelo
periodo de 12 (doze) meses;

1.1.1.3. Possuir console central Unica de gerenciamento
das configuracdes do Antivirus, Anti-spyware, Firewall, Protecao Contra
Intrusos, controle de Dispositivos e Controle de Aplicacdes deverao ser
realizadas através da mesma console.

1.1.1.4. Dar suporte total aos sistemas operacionais clientes (Estacoes
de trabalho e Servidores) baseados nas plataformas:

a. Windows
b. Windows Server
c. Red Hat Enterprise Linux e distribuicdes
d. Mac OS
1.1.1.5. A solucao ofertada deve estar na linha atual de comercializacao

e suporte do fabricante.

1.1.1.6. O antivirus devera promover mecanismos de customizacao de
instalacao em clientes e servidores, com possibilidade de uso de pacotes de
instalacao auto executdveis xe), instalacao silenciosa, definicdo de mddulos
através de politicas a serem instalada.

1.1.1.7. Possibilidade de instalacao do software em servidores, estacdes
de trabalho, maquinas virtualizadas, dispositivos moveis, via console de
gerenciamento, com opc¢ao de remocao de solucdes antivirus previamente
instaladas;

1.1.1.8. A console deve suportar arquitetura On-Premise OU arquitetura
Cloud-Based e deve ser acessada via WEB (HTTPS) ou MMC;



1.1.1.9. As licencas deverao permanecer funcional utilizando as ultimas
definicdbes recebidas para a protecao contra cédigos maliciosos apds o
vencimento do contrato;

1.1.2. Moddulo de Protecao Anti-Malware

1.1.2.1. Deve ser capaz de realizar a protecao a cédigos maliciosos nos
seguintes sistemas operacionais:

a. Windows
b. Windows Server
c. Red Hat Enterprise Linux 7 e distribuicées
d. Mac OS
1.1.2.2. Deve disponibilizar evidéncias de varredura em todas as

estacdes de trabalho, identificando as atualizacdes de sucesso e as acoes
de insucesso para garantir que os casos de insucesso sejam monitorados
para tomada de acdes pontuais;

1.1.2.3. Deve detectar, analisar e eliminar programas maliciosos, tais
como virus, spyware, worms, cavalos de trdia, keyloggers, programas de
propaganda, rootkits, phishing, dentre outros;

1.1.2.4. A solucao deve ser capaz de blogueio e monitoramento de
KeyLoggers, anonimizadores de proxy, crackers de senhas e ameacas
semelhantes.

1.1.2.5. Deve detectar, analisar e eliminar, automaticamente e em tempo
real, programas maliciosos em:

e Processos em execucao em memoria principal (RAM);

e Arquivos executados, criados, copiados, renomeados, movidos ou
modificados, inclusive em sessdes de linha de comando (DOS ou
Shell);

e Arquivos compactados automaticamente, em pelo menos trés
dos seqguintes formatos: zip, exe, arj, MIME/uu, CAB;

1.1.2.6. Arquivos recebidos por meio de programas de comunicacao
instantdanea (MSN Messenger, yahoo messenger, google talk, icq, dentre
outros Deve detectar e proteger em tempo real a estacao de trabalho
contra vulnerabilidades e acdes maliciosas executadas em navegadores web
por meio de scripts em linguagens tais como JavaScript, VBSscript/Activex;

1.1.2.7. Deve possuir deteccao heuristica de virus desconhecidos;

1.1.2.8. Deve permitir configurar o consumo de CPU que sera utilizada
para uma varredura manual ou agendada; OU Capacidade de pausar
automaticamente varreduras agendadas caso outros aplicativos necessitem
de mais recursos de memaria ou processamento;

1.1.2.9. Deve permitir diferentes configuracdes de deteccao (varredura
ou rastreamento):

1.1.2.9.1. Em tempo real de arquivos acessados pelo usuario;

1.1.2.9.2. Em tempo real dos processos em meméoria, para a captura
de programas maliciosos executados em memdria, sem a necessidade
de escrita de arquivo;



1.1.2.9.3. Manual, imediato ou programavel, com interface gréfica em
janelas, personalizavel, com opcao de limpeza;

1.1.2.9.4. Automaticos do sistema com as seguintes opcoes:

e Escopo: todos os discos locais, discos especfficos, pastas
especificas ou arquivos especificos;

e Acao: somente alertas, limpar automaticamente, apagar
automaticamente, renomear automaticamente, ou mover
automaticamente para area de seguranca (quarentena);

e Frequéncia: horéria, diaria, semanal e mensal;

e Exclusdes: pastas ou arquivos (por nome e/ou extensao) que
nao devem ser rastreado

1.1.2.9.5. Deve possuir mecanismo de cache de informacdes dos
arquivos ja escaneados;

1.1.2.9.6. Em caso de arquivos suspeitos, a solucao deve ter a
capacidade de enviar o artefato para um ambiente de sandbox do
proprio fabricante para identificar ameacas desconhecidas;

1.1.2.9.7. O mddulo de andlse de artefatos desconhecidos
(sandbox) deve estar integrada a solucdao de anti-malware, sem
necessidade de plug-ins adicionais;

1.1.2.9.8. O moddulo de sandbox deve permitir a andlise de arquivos
submetidos diretamente dos agentes;

1.1.2.9.9. Em caso de ameacas desconhecidas detectadas pela
sandbox, a solucao deve ter a capacidade de adicionar os objetos
suspeitos (hash de arquivo, IP, dominio e URL) numa lista de bloqueio
automaticamente;

1.1.2.9.10. Deve possuir cache persistente dos arquivos ja
escaneados para que nos eventos de desligamento e reinicializacao
das estacdes de trabalho e notebooks, a cache nao seja descartada;

1.1.2.9.11. Deve permitir a utilizacao de servidores locais de reputacao
para analise de arquivos e URL’s maliciosas, de modo a prover, rapida
deteccao de novas ameacas;

1.1.2.9.12. Deve ser capaz de aferir a reputacao das URL’s acessadas
pelas estacdes de trabalho e notebooks, sem a necessidade de
utiizacao de qualquer tipo de programa adicional ou plug-in ao
navegador web, de forma a proteger o usuario independentemente da
maneira de como a URL esta sendo acessada;

1.1.2.9.13. Deve ser capaz de detectar variantes de malware que
possam ser geradas em tempo real na memdria da estacdo de
trabalho ou notebook;

1.1.2.9.14. Deve possuir capacidade de escaneamento de arquivos
compactados e, em caso de identificacdao de um arquivo malicioso,
apenas este deve ser removido, mantendo osdemais intactos;

1.1.2.9.15. Deve ser capaz de bloquear o acesso a sites maliciosos
mesmo que nao previamente analisados pelo fabricante;

1.1.2.9.16. Deve permitir a restauracao de maneira granular de



1.1.3.

arquivos quarentenados sob suspeita de representarem risco de
segurancga;

1.1.2.9.17. Deve permitir a restauracao dos arquivos quarentenados e
a adicao as listas de exclusao, de modo a evitar novas deteccdoes dos
arquivos;

1.1.2.9.18. Devera ter funcionaldade de Machine Learning para
detectar e tomar acdes sobre ameacas desconhecidas e suspeitas;

1.1.2.9.19. Deve fornecer a cadeia de ataque de forma compreensiva
de cada simulacao que descreva as acdes e respectivos metadados,
bem como, o veredito emitido pela tecnologia de Machine Learning;

1.1.2.9.20. Deve bloquear processos comuns associados a
ransomware;

1.1.2.9.21. Em casos de ataques de ransomware, a solucao deve ter a
capacidade de interromper o processo de criptografia e restaurar os
arquivos originais aos seus respectivos diretérios;

1.1.2.9.22. Deve possuir funcionaldade de deteccao de malwares
conhecidos e desconhecidos por comportamento;

1.1.2.9.23. Deve permitir a integracao com solucao de analise de
artefatos suspeitos (sandbox) do proéprio fabricante.

Funcao: Atualizacao

1.1.3.1. Deve permitir a programacao de atualizacdes automaticas das
listas de definicbes de virus, a partir de local predefinido da rede, ou de site
seguro da internet, com frequéncia(no minimo diaria) e horarios definidos
pelo administrador da solugao;

1.1.3.2. Deve permitir atualizacao incremental da lista de definicdes de
virus;
1.1.3.3. Deve permitir a atualizacdao automatica do engine do programa

de protecao a partir de localizacao na rede local ou na internet, a partir de
fonte autenticavel;

1.1.3.4. Deve permitir o rollback das atualizacbdes das listas de definicoes
de virus e politicas;

1.1.3.4.1. Nao se aplica as solucdes de Next-Generation Endpoint em
nuvem, tais solucdes utiizam-se de camadas adicionais de seguranca
como Inteligéncia Artificial, Anti-Exploit , AntiRansonware e ameacas
zero-day que tem sua efetividade em deteccao em tempo real e
deteccao comportamental, nao trabalhando com listas de vacinas e
virus que podem ter sua eficacia comprometida diante ameacas novas.

1.1.3.5. Deve permitir a indicacao de agentes para efetuar a funcao de
replicador de atualizacdes e configuracdes, de forma que outros agentes
possam utiliza-los como fonte de atualizacdes e configuracdes, nao sendo
necessaria a comunicacado direta com o servidor de anti-malware para essas
tarefas;

1.1.3.6. Deve permitir que os agentes de atualizacao possam replicar os
componentes de vacinas, motores de escaneamento, versao de programas,
hotfix ou configuracdes especificas de dominios/grupos da arvore de
gerenciamento;

1.1.3.7. O agente replicador de atualizacdes e configuracdes, deve ser



capaz de armazenar localmente versdes incrementais das vacinas a serem
replicadas com os demais agentes locais, de maneira a reduzir o consumo
de banda necessario para execucao da tarefa de atualizacao.

1.1.4. Funcao: Administracao

1.1.4.1. Deve permitir protecao das configuracdes da solucao instalada
na estacao de trabalho através de senha ou controle de acesso, em ambos
0Ss casos, controlada por politica gerenciada pela console de administracao
da solucao completa;

1.1.4.2. Deve possibilitar instalacao "silenciosa";

1.1.4.3. Deve permitir o blogueio por nome de arquivo;

1.1.4.4. Deve permitir o rastreamento e bloqueio de infeccdes;

1.1.4.5. Deve possuir mecanismo de deteccao de ameacas baseado em

comportamento de processos que estao sendo executados nas estacdes
de trabalho e notebooks;

1.1.4.6. Quando On-premise, deve efetuar a instalacao remota nas
estacdes de trabalho, sem requerer outro software ou agente adicional,
previamente instalado, podendo ou nao ser necessario a sua reinicializacao;

1.1.4.7. Em caso de solucdes em nuvem (Cloud), sera aceita utilizagao
de ferramenta do préprio fabricante para efetuar a instalacdo remota nas
estacoes de trabalho;

1.1.4.8. Deve desinstalar automatica e remotamente a solucdo de
antivirus atual, sem requerer outro software ou agente;

1.1.4.9. Deve permitir a desinstalacdo através da console de
gerenciamento da solucao;

1.1.4.10. Deve ter a possibiidade de exportar/importar configuracées da
solucdo através da console de gerenciamento;

1.1.4.11. Deve ter a possibiidade de determinar a capacidade de
armazenamento da area de quarentena;

1.1.4.12. Deve permitir a delecao dos arquivos quarentenados;

1.1.4.13. Deve permitir remocao automatica de clientes inativos por
determinado periodo de tempo;

1.1.4.14. Deve permitir integracao com servico de autenticacao como
Active Directory para acesso a console de administracao;

1.1.4.15. Quando on-premise, identificar através da integracao com o
Active Directory, quais maquinas estdo sem a solucao de anti-malware
instalados;

1.1.4.16. Em caso de solucdes em nuvem (Cloud), sera aceita utilizagao
de ferramenta do préprio fabricante para varredura local;

1.1.4.17. Deve permitir criacao de diversos perfis e usuarios para acesso
a console de administracao;

1.1.4.18. Deve permitir que a solucao utilize consulta externa a base de
reputacao de sites integrada e gerenciada através da solucdao de anti-
malware, com opc¢ao de configuracao para estacdes dentro e fora da rede,
cancelando a conexao de forma automatica baseado na resposta a consulta
da base do fabricante;



1.1.4.19. Deve possuir solugao de consulta do hash dos arquivos
integrada e gerenciada através da solucao de antivirus, cancelando o
download ou execucao do arquivo, de forma automatica, baseado na
resposta a consulta da base do fabricante;

1.1.4.20. Deve permitir agrupamento automatico de estacdes de trabalho
e notebooks da console de gerenciamento baseando-se no escopo do
Active Directory, tipo ou IP;

1.1.4.21. Deve permitir criacao de grupos consecutivos dentro da arvore
de gerenciamento;

1.1.4.22. Deve possuir solucao de reputacao de sites local para sites ja
conhecidos como maliciosos integrada e gerenciada através da solucao de
antivirus, com opc¢ao de configuracao para estacdes dentro e fora da rede,
cancelando a conexao de forma automatica baseado na resposta a consulta
da base do fabricante;

1.1.4.23. Deve registrar no sistema de monitoracao da console de anti-
malware informacdes relativas ao usuario logado no sistema operacional;

1.1.4.24. Deve prover ao administrador relatério de conformidade do
status dos componentes, servicos, configuracdes das estacdes de trabalho
e notebooks que fazem parte do escopo de gerenciamento da console de
antivirus;

1.1.4.25. Deve prover criptografia para as comunicacdes entre o servidor
e 0s agentes de protecao;

1.1.4.26. Deve permitir a criagao de usuarios locais de administracao da
console de anti-malware;

1.1.4.27. Deve possuir a integracao com o Active Directory para utilizacao
de seus usuarios para administracao da console de anti-malware;

1.1.4.28. Deve permitir criacdo de diversos perfis de usuarios que
permitam acessos diferenciados e customizados a diferentes partes da
console de gerenciamento;

1.1.4.29. Deve se utilizar de mecanismo de autenticacao da comunicacao
entre o servidor de administracao e os agentes de protecao distribuidos nas
estacdes de trabalho e notebooks;

1.1.4.30. Deve permitir a geréncia de dominios separados para usuarios
previamente definidos;

1.1.4.31. Deve ser capaz de enviar notificacbes especificas aos
respectivos administradores de cada dominio definido na console de
administracao;

1.1.4.32. Deve permitir configuracao do servico de protecao de sites da
web, em niveis de seguranca: Baixo, Recomendado e Alto.

1.1.5. Funcao: Controle de Dispositivos

1.1.5.1. As configuracdes da funcionalidade de controle de dispositivos
devem ser aplicadas por usuario;

1.1.5.2. Deve permitir politicas e acbes diferentes para dispositivos
conectados a rede interna e aqueles utilizados na rede externa (conectado a
Internet, por exemplo);

1.1.5.3. Deve possuir controle de acesso a discos removiveis



reconhecidos como dispositivos de armazenamento em massa através de
interfaces USB e outras, com as seguintes opc¢des: acesso total, leitura e
escrita, leitura e execucao, apenas leitura, e bloqueio total,

1.1.5.4. Deve possuir o controle de acesso a drives de midias de
armazenamento externo tais como CD-ROM, DVD, PENDRIVE e OUTROS,
com as opcoes de acesso total, leitura e escrita, leitura e execucao, apenas
leitura e bloqueio total,

1.1.5.5. Deve ser capaz de identificar smartphones e tablets como
destinos de cépias de arquivos e tomar acdes de controle permitindo ou
Nnao o0 acesso ao dispositivo;

1.1.5.6. Deve permitir escaneamento dos dispositivos removiveis e
periféricos (USB, disquete, CD-ROM);
1.1.5.7. Para acao de restricao como o bloqueio, a solucao deve permitir

adicionais dispositivos USB autorizados, bem como apontar executaveis
especificos como excecao ao bloqueio;

1.1.5.8. Deve ter a capacidade de bloquear a funcao de Autorun nos
dispositivos;
1.1.5.9. Deve permitir controle de permissao ou bloqueio para

dispositivos que nao armazenam dados tendo, pelo menos, 0s seguintes
tipos de dispositivos: adaptadores bluetooth, modems, interfaces wireless
externas, cartdes PCMCIA, dispositivos infravermelhos e portas COM/LP

1.1.6. Funcao de HIPS - Host IPS e Host Firewall
1.1.6.1. Deve ser capaz de realizar a deteccao/protecao contra
exploracao de vulnerabilidades nos seguintes sistemas operacionais:
e Windows 7 SP1 (x86/x64);
e Windows 8.1 (x86/x64);
e Windows 10 (x86/x64);
e Windows 11 (x64).

1.1.6.2. Deve possuir mddulo para protecao de vulnerabilidades com as
funcionalidades de hostIPS e host firewall;

1.1.6.3. As regras de vulnerabilidades deverao possuir a opcao de criar
excecao;

1.1.6.4. Todas as regras das funcionalidades de firewall e IPS de host
devem permitir apenas deteccao (log) ou prevencao (bloqueio);

1.1.6.5. Deve permitir ativar e desativar o produto sem a necessidade de
remocao;

1.1.6.6. Deve permitir que o usuario altere as configuracdes de niveis de

seguranca e excecgoes;

1.1.6.7. O modulo de HIPS devera possuir perfis pré-determinados
baseados em performance ou seguranca;

1.1.6.8. O modulo de HIPS deverd possuir regras para proteger contra
ameacas do tipo Ransomware;

1.1.6.9. O modulo de HIPS deverd conter regras contra exploit,
vulnerabilidades e genéricas protegendo contra ameacas conhecidas ou



desconhecidas;

1.1.6.10. moddulo de HIPS devera permitir que o administrador monitore
apenas ou realze o bloqueio das tentativas de exploracao de
vulnerabilidades;

1.1.6.11. A solucao ofertada deve ser capaz de possibilitar visualizar as
aplicacdes existentes, as vulnerabilidades de software encontradas e os
CVE's relacionados as mesmas.

1.1.7. Mddulo - Controle de Aplicacoes

1.1.7.1. Deve ser capaz de realizar a protecao a cédigos maliciosos nos
seguintes sistemas operacionais:

e Windows 7 SP1 (x86/x64);

e Windows (x86/x64);

e Windows 10 (x64);

e Windows 11 (x64).
1.1.7.2. As regras de controle de aplicacao devem permitir as seguintes
acoes:

e Permissao de execucao;

e Bloqueio de execucao;

e Bloqueio de novas instalacdes.
1.1.7.3. A regra de liberacdo para o controle de aplicacao devera analisar
0 programa liberado, analisando a criacao de outros processos;

1.1.7.4. As regras de controle de aplicacao devem permitir o modo de
apenas coleta de eventos(logs), sem a efetivacao da acao regra;

1.1.7.5. As regras de controle de aplicacao devem permitir os seguintes
métodos para identificacao das aplicacdes:
e Assinatura MD5 ou SHA-1 e SHA-256 do executavel;
e Atributos do certificado utilizado para assinatura digital do executavel
e Caminho légico do executavel;
e Base de assinaturas de certificados digitais validos e seguro
1.1.7.6. As regras de controle de aplicacao devem possuir categorias
pré-determinadas de aplicacdes;

1.1.7.7. As politicas de seguranca devem permitir a utilizacao de
multiplas regras de controle de aplicacoes;

1.1.7.8. O mddulo de controle de aplicativos deve:

1.1.7.8.1. Possuir uma lista de aplicacdes mal-intencionados para
bloqueio e monitoramento; OU Possuir lista pré-definida de aplicacdes,
atualizadas automaticamente pelo fabricante, para que se possa utilizar
regras de blacklist ou whitelist.

1.1.7.8.2. Permitir também criar listas de aplicacdes que nao sao
permitidas efetuando o bloqueio das mesmas ou criar lista de
aplicacdes internas para que nao sejam bloqueadas pela aplicacao.



1.1.7.8.3. Permitir a busca por aplicacdes ou fabricante destas;

1.1.7.8.4. Possuir ferramenta para extrair o hash de executaveis,
também deve permitir a importacao destes hashes.

1.2. Tecnologias e Versoes suportadas pela Ferramenta -
Detalhamento

1.2.1. Servidor de Administracao e Console Administrativa
1.2.1.1. Compatibilidade:
e Microsoft Windows Server 2012 Standard / Core / Foundation /
Essentials / Datacenter x64;
e Microsoft Storage Server 2012 e 2012 R2 x64;

e Microsoft Windows Server 2012 R2 Standard / Core / Foundation /
Essentials / Datacenter x64;

e Microsoft Windows Server 2016 Standard / Core / Datacenter x64;

e Microsoft Windows Server 2019 Standard / Core / Datacenter x64;

e Microsoft Windows 7 SP1 Professional / Enterprise / Ultimate x32/x64;
e Microsoft Windows 8 SP1 Professional / Enterprise x32/x64;

e Microsoft Windows 8 R2 Professional / Enterprise x64;

e Microsoft Windows 8.1 R2 Professional / Enterprise x32;

e Microsoft Windows 8.1 R2 Professional / Enterprise x64;

e Microsoft Windows 10 x32;

e Microsoft Windows 10 x64;

e Windows 10 21H1 31-bit/64-bit;

1.2.1.1.1. Suporta as seguintes Plataformas Virtuais:

e VMware: Workstation 16.2.3 ou superior, vSphere 6.5 ou superior;
e Microsoft Hyper-V: 2012, 2012 R2, 2016, 2019 x64;

1.2.1.2. Caracteristicas:

e A console deve ser acessada via WEB (HTTPS) ou MMC;

e A console deve suportar arquitetura on-premise ou arquitetura cloud-
based;

e Console deve ser baseada no modelo cliente/servidor;
e A console deve suportar autenticacao de dois fatores;
a. Compatibiidade com Windows Failover Clustering ou outra
solucao de alta disponibilidade;
b. Deve permitir a atribuicao de perfis para os administradores da
Solugcao de Antivirus;
1.2.1.2.1. Deve permitir incluir usudrios do AD para logar em no
console de administracao;
1.2.1.2.2. Console deve ser totalmente integrada com suas funcoes



e modulos;

1.2.1.2.3. As licencas deverd permanecer funcional mesmo
apds expirado a validade da mesma para a protecao contra cédigos
maliciosos utilizando as ultimas definicdes recebidas no momento
da expiracao da licenca;

1.2.1.2.4. Capacidade de remover remotamente e automaticamente
qualquer solucao deantivirus (prépria ou de terceiros) que estiver
presente nas estacdes e servidores;

1.2.1.2.5. Capacidade de instalar remotamente a solucao de antivirus
nas estaclOes eservidores Windows, através de compartihamento
administrativo, através da console de gerenciamento e GPO de AD;

1.2.1.2.6. Deve registrar em arquivo de log todas as atividades
efetuadas pelos administradores, permitindo execucao de andlises em
nivel de auditoria;

1.2.1.2.7. Deve armazenar histérico das alteracdes feitas em
politicas;

1.2.1.2.8. Deve permitir voltar para uma configuracao antiga da
politica de acordo com o histérico de alteracdes efetuadas pelo
administrador apenas selecionando a data em que a politica foi alterada
OU por clonagem;

1.2.1.2.9. Deve ter a capacidade de comparar a politica atual com a
anterior, informando quais configuracdes foram alteradas;

1.2.1.2.10. A solucao de gerencia deve permitir, através da console de
gerenciamento, visualizar o numero total de licencas gerenciadas;

1.2.1.2.11. Através da solucao de geréncia, deve ser possivel verificar
qual licenca estéd aplicada para determinado computador;

1.2.1.2.12. A solucao de geréncia centralizada deve permitir visualizar
eventos, gerenciar politicas e adicionar relatérios.

1.2.1.2.13. Devera ter a capacidade de criar regras para limitar o
trafego de comunicacao cliente/servidor por sub redes com os
seguintes parametros: KB/s e horario;

1.2.1.2.14. Capacidade de gerenciar estacdes de trabalho e servidores
de arquivos (tanto Windows como Linux e Mac) protegidos pela
solucao antivirus;

1.2.1.2.15. Capacidade de gerenciar smartphones e tablets (Android e
iOS) protegidos pela solucao de seguranca;

1.2.1.2.16. Capacidade de instalar atualizacbes em computadores de
teste antes de instalar nos demais computadores da rede;

1.2.1.2.17. Capacidade de criacao de grupos de computadores com
politicas distintas dos demais grupos;

1.2.1.2.18. Capacidade de gerar pacotes customizados (auto
executaveis) contendo a licenca e configuragdes do produto;

1.2.1.2.19. Capacidade de atualizar os pacotes de instalacdo com as
Ultimas vacinas;

1.2.1.2.20. A comunicacao entre o cliente e o servidor de
administracao deve ser criptografada;



1.2.1.2.21. Deve permitir a realocacao de maquinas novas na rede
para um determina do grupo sem ter um agente ou endpoint instalado
utilizando os seguintes parametros:

e Nome do computador;

e Nome do dominio;

e Rangede IP;

e Sistema Operacional;

e Maquina virtual.
1.2.1.2.22. Capacidade de importar a estrutura do Active Directory
para descobrimento de maquinas;

1.2.1.2.23. Deve permitir, por meio da console de gerenciamento,
extrair um artefato em quarentena de um cliente sem a necessidade de
um servidor ou console de quarentena adicional;

1.2.1.2.24. Capacidade de monitorar diferentes subnets de rede a fim
de encontrar maquinas novas para serem adicionadas a protecao;

1.2.1.2.25. Capacidade de monitorar grupos de trabalhos ja existentes
e quaisquer grupos de trabalho que forem criados na rede, a fim de
encontrar maquinas novas para serem adicionadas a protecao;

1.2.1.2.26. Capacidade de, assim que detectar maquinas novas no
Active Directory, subnets ou grupos de trabalho, automaticamente
importar a maquina para a estrutura de protecao da console e verificar
se possui 0 antivirus instalado. Caso nao possuir, deve instalar o
antivirus automaticamente;

1.2.1.2.27. Capacidade de agrupamento de maquina por
caracteristicas comuns entre as mesmas, por exemplo: agrupar todas
as maguinas que nao tenham o antivirus instalado, agrupar todas as
maquinas que nao receberam atualizacao nos ultimos 2 dias, etc;

1.2.1.2.28. Capacidade de definir politicas de configuracdes diferentes
por grupos de estacdes, permitindo que sejam criados subgrupos e
com funcao de heranca de politicas entre grupos e subgrupos;

1.2.1.2.29. Deve fornecer as seguintes informacoes dos
computadores:

e Se 0 antivirus estd instalado;

e Se 0 antivirus esta iniciado;

e Se 0 antivirus estd atualizado:

¢ Minutos/horas desde a Ultima conexao da maquina com o
servidor administrativo;

e Minutos/horas desde a Ultima atualizacao de vacinas;

e Data e hordrio da ultima verificagcdao executada na maquina;

e \Versao do antivirus instalado na maquina;

e Se é necessario reiniciar o computador para aplicar mudancas;
e Data e horério de quando a maquina foi ligada;



¢ Quantidade de virus encontrados (contador) na maquina;
e Nome do computador;

e Dominio ou grupo de trabalho do computador;

e Data e hordério da Ultima atualizacdo de vacinas;

e Sistema operacional com Service Pack;

e SessOes de usuarios, com informacdes de contato (caso
disponiveis no Active Directory);

e Endereco IP;
e Vulnerabilidades de aplicativos instalados na maquina;
1.2.1.2.30. Deve permitir bloquear as configuracdes do antivirus

instalado nas estacOes e servidores de maneira que o usudrio nao
consiga altera-las;

1.2.1.2.31. Para solucdes On-Premise, capacidade de reconectar
maquinas clientes ao servidor administrativo mais préximo, baseado
em regras de conexao como:

e Alteracao de Gateway Padrao;

e Alteracao de sub redes;

e Alteracao de dominio;

e Alteracao de servidor DHCP;

e Alteracao de servidor DNS;

e Alteracao de servidor WINS;

e Resolucao de Nome;

e Disponibilidade de endereco de conexao SSL;
1.2.1.2.32. Para solucdes Cloud, capacidade de reconectar maquinas
clientes ao servidor administrativo por meio da nuvem do fabricante:

e Alteracao de Gateway Padrao;

e Alteracao de sub redes;

e Alteracao de dominio;

e Alteracao de servidor DHCP;

e Alteracao de servidor DNS;

e Alteracao de servidor WINS;

e Resolucao de Nome;

e Disponibilidade de endereco de conexao SSL;
1.2.1.2.33. Capacidade de configurar politicas moéveis para que

quando um computador cliente estiver fora da estrutura de protecao
possa atualizar-se via internet;

1.2.1.2.34. Capacidade de instalar outros servidores administrativos
para balancear a carga e otimizar trafego de link entre sites diferentes;

1.2.1.2.35. Capacidade de relacionar servidores em estrutura de



hierarquia para obter relatérios sobre toda a estrutura de antivirus;

1.2.1.2.36. A console de gerenciamento deve suportar funcdes de
controle de acesso com base na funcao (RBAC - Controle de acesso
baseado em funcdes) para a hierarquia de servidores;

1.2.1.2.37. Capacidade de heranca de tarefas e politicas na estrutura
hierarquica de servidores administrativos;

1.2.1.2.38. Capacidade de eleger qualguer computador cliente como
repositério de vacinas e de pacotes de instalacdo, sem que se€ja
necessaria a instalacao de um servidor administrativo completo, onde
outras maquinas clientes irdao atualizar-se e receber pacotes de
instalacao, a fim de otimizar trafego da rede;

1.2.1.2.39. Capacidade de fazer deste repositério de vacinas um
gateway para conexao com o servidor de administracao, para que
outras maquinas que nao consigam conectar-se diretamente ao
servidor possam usar este gateway para receber e enviar informacdes
ao servidor administrativo;

1.2.1.2.40. Capacidade de exportar relatérios PARA NO MIiNIMO DE
DOIS dos seguintes tipos de arquivos: PDF, HTML , XML e CSV;

1.2.1.2.41. Capacidade de monitoramento do sistema através de um
SNMP client;

1.2.1.2.42. Capacidade de enviar e-mails para contas especificas em
caso de algum evento;

1.2.1.2.43. Listar em um Unico local, todos os computadores nao
gerenciados na rede;

1.2.1.2.43.1Deve encontrar computadores na rede através de no
minimo trés formas:

e Dominio,
e Active Directory
e Subredes;

1.2.1.2.44. Deve possuir compatibiidade com Microsoft NAP, quando
instalado em um Windows 2008 Server R2;

1.2.1.2.45. Capacidade de baixar novas versGes do antivirus direto
pela console de gerenciamento, sem a necessidade de importa-los
manualmente.

1.2.1.2.46. Capacidade de habilitar automaticamente uma politica caso
ocorra uma epidemia na rede (baseado em quantidade de virus
encontrados em determinado intervalo de tempo);

1.2.1.2.47. Deve através de opcOes de optimizacdes fazer com que o
computador gerenciado conceda recursos a outras aplicacdes,
mantendo o antivirus ativo, porém sem comprometer o desempenho
do computador;

1.2.1.2.48. Deve permitir a configuracao de senha no endpoint e
configurar quando quesera necessario a utiliza-la, (ex: Solicitar senha
quando alguma tarefa de Scan for criada localmente no endpoint);

1.2.1.2.49. Capacidade de realizar atualizacao incremental de vacinas



1.2.2.

nos computadores;
1.2.1.2.50. Deve armazenar localmente e enviar ao servidor de
geréncia a ocorréncia de virus com os seguintes dados, no minimo:

¢ Nome do virus;

e Nome do arquivo infectado;

e Data e hora da deteccao;

¢ Nome da méaquina ou endereco IP;
1.2.1.2.51. Acao realizar Capacidade de reportar vulnerabilidades de
softwares presentes nos computadores;

1.2.1.2.52. Deve criar um backup de todos arquivos deletados em
computadores durante a desinfeccao para que possam ser
restaurados;

1.2.1.2.53. Capacidade de voltar (rollback) para versao de atualizacao
anterior através de procedimento especifico na console de
gerenciamento e/ou backup realizada.

1.2.1.2.54. Deve ter uma quarentena na prépria console de
gerenciamento, permitindo baixar um artefato ou enviar direto para
analise do fabricante;

1.2.1.2.55. Capacidade de realizar resumo de hardware de cada
maquina cliente;

1.2.1.2.56. Capacidade de diferenciar maquinas virtuais de maquinas
fisica.

Estacoes Windows
e Microsoft Windows 7 Professional/Enterprise/Home SP1 x86 / x64;
e Microsoft Windows 8 Professional/Enterprise x86 / x64;
e Microsoft Windows 8.1 Professional / Enterprise x86 / x64;
e Microsoft Windows 10 Pro / Enterprise / Home / Education x86 / x64;
e Microsoft Windows Server 2019 Essentials / Standard / Datacenter;
e Microsoft Windows Server 2016 Essentials / Standard / Datacenter;
e Microsoft Windows Server 2012 R2 Foundation / Essentials / Standard
[ Datacenter;
e Microsoft Windows Server 2012 Foundation / Essentials / Standard /
Datacenter;
e Microsoft Windows Server 2008 R2 Foundation / Essentials / Standard
/ Datacenter SP1;
e Microsoft Windows Small Business Server 2011 Standard / Standard
x64;
e Microsoft Windows MultiPoint Server 2011 x64;
1.2.2.1. Caracteristicas:

1.2.2.1.1. Deve prover as seguintes protecdes ou capacidade de
escolher quais médulos serdo instalados, tanto na instalacao local



quanto na instalacao remota e/ou através de politica;

e Antivirus de Arquivos residente (anti-spyware, anti-trojan,
anti-malware, etque verifique qualquer arquivo criado,
acessado ou modificado;

e Antivirus de Web (médulo para verificacdao de sites e
downloads contra virus);

e Antivirus de E-mail (mdédulo para verificacao de e-mails
recebidos e enviados, assim como seus anexos);

e O Endpoint deve possuir op¢ao para rastreamento por linha
de comando, parametrizavel, com opcao de limpeza;

e Firewall com IDS;

e Autoprotecao (contra-ataques aos servicos/processos do
antivirus);

e Controle de dispositivos externos;

e Controle de acesso a sites por categoria, ex: Bloquear
conteldo adulto, sites de jogos, etc

e Controle de acesso a sites por horario;
e Controle de acesso a sites por usuarios;

e Controle de acesso a websites por dados, ex: Bloquear
websites com conteldo de video e audio;

e Controle de execucao de aplicativos;

e Controle de vulnerabilidades do Windows e dos aplicativos
instalados;

e Capacidade de escolher quais mddulos serado instalados,
tanto na instalacao local quanto na instalacao remota e/ou
através de politica;

e As vacinas devem ser atualizadas pelo fabricante e
disponibilizada aos usuarios de, no maximo, uma em uma
hora independentemente do nivel das ameacas
encontradas no periodo (alta, média ou baixa);

e Capacidade de deteccao de presenca de antivirus de outro
fabricante que possa causar incompatibilidade, bloqueando
a instalacao, e/ou fazer a remocao do outro antivirus caso
0 pacote nao seja gerado para permitir coexisténcia

e Capacidade de adicionar pastas/arquivos para uma zona de
exclusao, a fim de exclui-los da verificacao

e Capacidade, também, de adicionar objetos a lista de
exclusao de acordo com o veredicto do antivirus, (exemplo:
“Win3rojaanker”) para que qualquer objeto detectado com
o veredicto escolhido seja ignorado;

1.2.2.1.2. Capacidade de adicionar aplicativos a uma lista de
“aplicativos confidveis”, onde as atividades de rede, atividades de disco
e acesso ao registro do Windows nao serao monitoradas;

1.2.2.1.3. Deverd possuir médulo dedicado para protecao contra



port scanning;

1.2.2.1.4. Devera possuir médulo dedicado para protecao contra
network flooding;

1.2.2.1.5. Deve ser capaz de detectar e bloquear qualquer conexao
indesejada que tente explorar vulnerabilidades do SO e demais
aplicacdes;

1.2.2.1.6. Deve ser capaz de, no endpoint protegido, detectar de
modo automatico o tipo e versao do SO, detectando também as
demais aplicacdes;

1.2.2.1.7. Deve proteger automaticamente contra exploracao de
vulnerabilidades existentes no SO e nas aplicacdes nao necessitando
da criacdo e configuracao de regras ou tarefas especificas para isto;

1.2.2.1.8. Deve permitir aplicar automaticamente, mediante
aprovacao prévia, e também via configuracao de tarefas as correcdes
disponibilizadas pelos fabricantes para protecao contra
vulnerabilidades detectadas;

1.2.2.1.9. Possibiidade de desabilitar varreduras agendadas quando
o computador estiver funcionando a partir de baterias (notebooks);

1.2.2.1.10. Capacidade de pausar varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memodria ou
processamento;

1.2.2.1.11. Capacidade de verificar arquivos por conteldo, ou seja,
somente verificard o arquivo se for passivel de infeccdo antivirus deve
analisar a informacao de cabecalho do arquivo para fazer essa decisao
e nao tomar a partir da extensao do arquivo;

1.2.2.1.12. Ter a capacidade de fazer deteccdoes por comportamento,
identificando ameacas avancadas sem a necessidade de assinaturas;

1.2.2.1.13. Ao detectar uma ameaca, a solucao deve exibir
informacoes:

a. Do objeto SHA256;

b. Do objeto MD5.
1.2.2.1.14. Capacidade de verificar somente arquivos novos e
alterados;
1.2.2.1.15. Capacidade de verificar objetos usando heuristica;

1.2.2.1.16. Deve permitir a filtragem de conteddo de URL avancada
efetuando a classificagcdo dos sites em categorias, através de politica;

1.2.2.1.17. Capacidade de pausar varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memodria ou
processamento;

1.2.2.1.18. O antivirus de arquivos, ao encontrar um objeto
potencialmente perigoso, deve:

e Perguntar o que fazer, ou;

e Bloquear acesso ao obijeto;

e Apagar o objeto ou tentar desinfeta-lo (de acordo com a



configuracao pré-estabelecida pelo administrador);
e Caso positivo de desinfeccao: Restaurar o objeto para uso;

e (Caso negativo de desinfeccao: Mover para quarentena ou
apagar (de acordo com a configuracao pré-estabelecida
pelo administrador);

1.2.2.1.19. Anteriormente a qualquer tentativa de desinfeccao ou
exclusao permanente, o antivirus deve realizar um backup do objeto;

1.2.2.1.20. Capacidade de verificar e-mails recebidos e enviados nos
protocolos POP3,POP3S, IMAP, NNTP, SMTP e MAPI,

1.2.2.1.21. Capacidade de verificar links inseridos em e-mails contra
phishings;

1.2.2.1.22. Capacidade de verificar trafego nos browsers: Internet
Explorer (Microsoft Edge), Firefox, Google Chrome Opera;

1.2.2.1.23. Capacidade de verificacao de corpo e anexos de e-mails
usando heuristica;

1.2.2.1.24. O antivirus de e-mail, ao encontrar um objeto
potencialmente perigoso, deve:

e Perguntar o que fazer, ou;

¢ Bloquear o e-mail;

e Apagar o objeto ou tentar desinfeta-lo (de acordo com a
configuracao pré-estabelecida pelo administrador);

e (Caso positivo de desinfeccao: Restaurar o e-mail para o
usuario;

e Caso negativo de desinfeccao: Mover para quarentena ou
apagar o objeto (de acordo com a configuracao pré-
estabelecida pelo administrador);

1.2.2.1.25. Possibilidade de verificar somente e-mails recebidos ou
recebidos e enviados;

1.2.2.1.26. Capacidade de filtrar anexos de e-mail, apagando-os ou
renomeando-se de acordo com a configuracao feita pelo
administrador;

1.2.2.1.27. Capacidade de verificacao de trafego HTTP/HTTPS e
qualquer script do Windows Script Host (JavaScript, Visual Basic Script,
et, usando heuristicas;

1.2.2.1.28. Capacidade de alterar as portas monitoradas pelos
mddulos de Web e E-mail;

1.2.2.1.29. Na verificacdo de trafego web, caso encontrado cddigo
malicioso o programa deve:
e Perguntar o que fazer, ou;

e Blogquear o acesso ao objeto e mostrar mensagem sobre o
blogueio, ou;

e Permitir acesso ao objeto;



1.2.2.1.30. O antivirus de web deve realizar a verificacdao de, no
minimo, duas maneiras diferentes, sob escolha do administrador:

a. Verificacao on-the-fly, onde os dados sao verificados
enquanto sao recebidos em tempo real, ou;

b. Verificacao de buffer, onde os dados sao recebidos e
armazenados para posterior verificacao;

1.2.2.1.31. Possibiidade de adicionar sites da web em uma lista de
exclusao, onde nao serao verificados pelo antivirus de web;

1.2.2.1.32. Deve possuir médulo que analse as acdes de cada
aplicacao em execucao no computador, gravando as acoes
executadas e comparando-as com sequéncias caracteristicas de
atividades perigosa;

1.2.2.1.33. Tais registros de sequéncias devem ser atualizados
juntamente com as vacinas;

1.2.2.1.34. Deve possuir médulo que analise qualquer tentativa de
edicao, exclusao ou gravacao do registro, de forma que seja possivel
escolher chaves especificas para serem monitoradas e/ou bloqueadas;

1.2.2.1.35. Deve possuir médulo de bloqueio de Phishing, com
atualizagdes incluidas nas vacinas, obtidas pelo Anti-Phishing Working
Group (http://wwntiphishinrg/);

1.2.2.1.36. Capacidade de distinguir diferentes subnets e conceder
opcao de ativar ou nao o firewall para uma subnet especifica
ou gerenciando ou ativando caso necessario o FW do Windows;

1.2.2.1.37. Deve possuir modulo IDS (Intrusion Detection System)
para protecao contraport scans e exploracao de vulnerabilidades de
software;

1.2.2.1.38. A base de dados de andlise deve ser atualizada juntamente
com as vacinas;

1.2.2.1.39. Deve permitir a importacao e exportacao de listas de
regras e exclusdes para as aplicacdes no formato XML;

1.2.2.1.40. O mddulo de Firewall deve conter, no minimo, dois
conjuntos de regras:

a. Filtragem de pacotes: onde o administrador poderda escolher
portas, protocolos ou direcées de conexao a serem
bloqueadas/permitidas;

b. Filtragem por aplicativo: onde o administrador podera escolher
qual aplicativo, grupo de aplicativo, fabricante de aplicativo,
versao de aplicativo ou nome de aplicativo tera acesso a rede,
com a possibilidade de escolher quais portas e protocolos
poderao ser utilizado Deve possuir médulo que habilite ou ndo o
funcionamento dos seguintes dispositivos externos, no minimo:

e Discos de armazenamento locais;
e Armazenamento removivel;
e |mpressoras;


http://www.antiphishing.org/

e CD/DVD;

e Drives de disquete;

e Modems;

e Dispositivos de fita;

e Dispositivos multifuncionais;
e Leitores de smart card;

e Dispositivos de sincronizacao via ActiveSync (Windows
CE, Windows Mobile, et;

e Wi-Fi

e Adaptadores de rede externos;

e Dispositivos MP3 ou smartphones;
e Dispositivos Bluetooth;

e Cameras e Scanner

1.2.2.1.41. Capacidade de liberar acesso a um dispositivo e usuarios
por um periodo de tempo especifico, sem a necessidade de desabilitar
a protecao e o gerenciamento central ou de intervencao local do
administrador na maquina do usuario;

1.2.2.1.42. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por usuario;

1.2.2.1.43. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por agendamento;

1.2.2.1.44. Deve permitir controlar o acesso a dispositivos externos
com base em prioridade de regra;

1.2.2.1.45. Capacidade de habiltar “logging” em dispositivos
removiveis tais como Pendrive, Discos externos, etc;

1.2.2.1.46. Capacidade de configurar novos dispositivos por Class
ID/Hardware ID;

1.2.2.1.47. Capacidade de limitar a execucao de aplicativos por hash
MD5 ou SHA-256, nome do arquivo, versao do arquivo, nome do
aplicativo, versao do aplicativo, fabricante/desenvolvedor, categoria
(ex: navegadores, gerenciador de download, jogos, aplicacao de
acesso remoto, etc);

1.2.2.1.48. O controle de aplicacdes deve ter a capacidade de criar
regras seguindo os seguintes modos de operacao:

a. Black list: Permite a execucao de qualquer aplicacao, exceto
pelas especificadas por regras.

b. Capacidade de bloquear execucao de aplicativo que estd em
armazenamento externo;

c. Capacidade de, em caso de epidemia, ativar politica alternativa
onde qualquer configuracao possa ser alterada, desde regras
de firewall até controle de aplicativos, dispositivos e acesso a
web;

d. Capacidade de, caso o computador cliente saia da rede



1.2.3.

1.2.4.

corporativa, ativar politica alternativa onde qualquer
configuracao possa ser alterada, desde regras de firewal até
controle de aplicativos, dispositivos e acesso a web. Bloquear
atividade de malware explorando vulnerabilidades em softwares
de terceiro.

e. Capacidade de detectar anomalias no comportamento de um
software, usando andlise heuristica e aprendizado de maquina
(machine learning).

f. Capacidade de integracao com a Anti-malware Scan Interface
(AMSI).Deve permitir realizar o gerenciamento por meio de
integracao via REST API. Deve permitir o gerenciamento remoto
da solucao por meio de aplicativos de administracao remota."

Anti-Malware para Mac 0OS
1.2.3.1. O cliente para instalagdo deverd possuir compatibilidade com os
sistemas operacionais:

e MacOS 11.6 (Big Sur);

e MacOS 12.5 (Monterey);

e MacOS 10.14 (Mojave);

e MacOS 10.15 (Catalina);

1.2.3.2. Suporte ao Apple Remote Desktop para instalacao remota da
solucao;

1.2.3.3. Gerenciamento integrado a console de geréncia central da
solucao;

1.2.3.4. Protecao em tempo real contra virus, trojans, worms, cavalos-
de-trdia, spyware, adwares e outros tipos de cédigos maliciosos;

1.2.3.5. Permitir a verificacao das ameacas da maneira manual e
agendada;

1.2.3.6. Permitir a criacao de listas de exclusdes para pastas e arquivos

gue nao serao verificados pelo antivirus;

1.2.3.7. Permitir a acdes de reparar arquivo ou colocar em quarentena
em caso desinfecdes a arquivos;

Estacoes Linux
1.2.4.1. Compatibilidade:
1.2.4.1.1. Plataforma 64-bits:

e Red Hat® Enterprise Linux® 8 Server;
e (Cent0S 7.2;

e Ubuntu 20.04 LTS;

e Debian GNU / Linux 10.1;

e Oracle Linux 8;

e SUSE® Linux Enterprise Server 15;

1.2.4.2. Caracteristicas:



1.2.4.2.1. Deve prover as seguintes protecdes:

e Antivirus de arquivos residente (anti-spyware, anti-trojan,
anti-malware, etc) que verifique qualquer arquivo criado,
acessado ou modificado;

1.2.4.2.2. Deve permitir gerenciamento, no minimo, das seguintes
formas:

¢ Via linha de comando;

¢ Via console administrativa;

e Via GUI;

e Via web (remotamente);
1.2.4.2.3. Deve possuir funcionalidade de Scan de drives removiveis,
tais como:

e C(Ds;

e DVDs:

e Discos Blu-ray;

e Flash drives (pen drives);

e HDs externos;

1.2.4.2.4. Deve fornecer os seguintes controles para dispositivos
externos conectados ao computador:

e Por tipo de dispositivo;

1.2.4.2.5. Por barramento de conexao As vacinas devem ser
atualizadas pelo fabricante de, no maximo, uma em uma hora;

1.2.4.2.6. Capacidade de configurar a permissao de acesso as
funcdes do antivirus com, no minimo, opcdes para as seguintes
funcodes:

e Capacidade de criar exclusdes por local, mascara e nome
da ameaca;

e Gerenciamento de status de tarefa (iniciar, pausar, parar ou
resumir tarefas);

¢ Gerenciamento de Backup: Criacao de copias dos objetos
infectados em um reservatorio de backup antes da
tentativa de desinfectar ou remover tal objeto, sendo assim
possivel a restauracao de objetos que contenham
informacodes importantes;

1.2.4.2.7. Detectar aplicacdes que possam ser utiizadas como vetor
de ataque por hackers;

1.2.4.2.8. Fazer deteccOes através de heuristica utilizando no minimo
as seguintes opcoes de nivel:

e Alta:



e Média:
e Baixa;
¢ Recomendado;

1.2.4.3. Gerenciamento de Quarentena:

1.2.4.3.1. Quarentena de objetos suspeitos e corrompidos, salvando
tais arquivos em uma pasta de quarentena;

1.2.4.3.2. Verificacao por agendamento:
e Procura de arquivos infectados e suspeitos(incluindo
arquivos em escopos especificados);
e Anadlise de arquivos;
e Desinfeccao ou remocao de objetos infectado
1.2.4.3.2.1.Em caso erros, deve ter capacidade de criar logs
automaticamente, sem necessidade de outros softwares;

1.2.4.3.3. Capacidade de pausar automaticamente varreduras
agendadas caso outros aplicativos necessitem de mais recursos de
memoria ou processamento;

1.2.4.3.4. Capacidade de verificar objetos usando heuristica;

1.2.4.3.5. Possibiidade de escolha da pasta onde serao guardados
0s backups e arquivos em quarentena;

1.2.4.3.6. Deve fornecer analise de todo o trafego HTTP/HTTPS/FTP
que chegar no computador do usuario.

1.2.4.3.7. O moddulo de analise de trafego deve fornecer os seguintes
componentes de protecao:

e Deteccao de phishing e sites maliciosos;

e Bloqueio de download de arquivos maliciosos;

e Bloqueio de adware;
1.2.4.3.8. Deve possuir médulo de escolha da pasta onde arquivos

restaurados de backup e arquivos serao gravados e/ou definidos via
politica/configuracao na console de gerenciamento;

1.2.4.3.9. Deve fornecer a possibiidade de administracao remoto
através de ferramenta nativa ou Webmin (ferramenta nativa GNU-
Linux Deve possuir mdédulo de protecao contra criptografia maliciosa.

1.2.5. Servidores Windows
1.2.5.1. Compatibilidade:
1.2.5.1.1. Plataforma 32-bits:
e Windows Server 2003, 2003 R2 Standard/Enterprise/Datacenter
SP2 e posterior;

e Windows Server 2008 Standard /Enterprise/Datacenter SP1 e
posterior;

e Windows Server 2008 Core Standard/Enterprise/Datacenter SP1



e posterior;

1.2.5.1.2. Plataforma 64-bits

1.2.5.2.

Microsoft Windows Server 2008 R2 Foundation / Standard /
Enterprise / Data Center SP1 ou posterior;

Microsoft Windows Server 2008 R2 Core Standard / Enterprise /
Data Center SP1 ou posterior;

Microsoft Small Business Server 2008 R2 Standard / Premium
Microsoft Windows Hyper-V Server 2008 R2 SP1 e posterior;
Microsoft out Small Business Server 2011 Essentials / Standard;
Microsoft Windows MultiPoint Server 2011;

Microsoft MultiPoint Server 2012 Standard / Premium;

Microsoft Windows MultiPoint Server 2016

Windows 10 Enterprise multi-session;

Microsoft Windows Server 2012 Essentials / Standard /
Foundation / Datacenter;

Microsoft Windows Server 2012 R2 Essentials / Standard /
Foundation / Datacenter;

Microsoft Windows Server 2012, 2012 R2 Core Standard /
Datacenter;

Microsoft Windows Storage Server 2012, 2012 R2;
Microsoft Windows Hyper-V Server 2012, 2012 R2;
Windows Server 2016 Essentials /Standard / Datacenter;
Windows Server 2016 Core Standard / Datacenter;
Windows Storage Server 2016, 2019;

Windows Hyper-V Server 2016, 2019;

Windows Server 2019 Essentials/Standard / Datacenter
/Core/Terminal;

Compatibiidade com Windows Server 2003 R2
Standard/Enterprise/Datacenter SP2 e posterior;

Caracteristicas:

1.2.5.2.1. Deve prover as seguintes protecdes:

Antivirus de Arquivos residente (anti-spyware, anti-trojan,
anti-malware, etc) que verifique qualquer arquivo criado,
acessado ou modificado;

Autoprotecdo contra-ataques aos servigcos/processos do
antivirus:

Firewall com IDS;

Controle de vulnerabilidades do Windows e dos aplicativos
instalados;



1.2.5.2.2. Capacidade de escolher de quais mddulos serao
instalados, tanto na instalacao local quanto na instalacao remota, e/ou
definidos via politica/configuracao na console de gerenciamento;

1.2.5.2.3. Deve permitir gerenciamento, no minimo, das seguintes
formas:

o Via console administrativa OU Cloud;

o Via web (remotamente);
1.2.5.2.4. As vacinas devem ser atualizadas pelo fabricante de, no
maximo, uma em uma hora;

1.2.5.2.5. Capacidade de configurar a permissao de acesso as
funcdes do antivirus com, no minimo, opcdes para as seguintes
funcoes:

o Gerenciamento de status de tarefa (iniciar, pausar, parar ou
resumir tarefas);

o Gerenciamento de tarefa (criar ou excluir tarefas de
verificacao);

o Leitura de configuracdes;

o Modificacao de configuracodes;

o Gerenciamento de Backup e Quarentena;

o Visualizacao de logs;

o Gerenciamento de logs;

o Gerenciamento de ativacao da aplicacao;

o Gerenciamento de permissdes (adicionar/excluir permissdes
acima);

1.2.5.2.6. Deve possuir blogueio de inicializacao de aplicativos
baseado em whitelist O médulo de Firewall deve conter, no minimo,
dois conjuntos de regras:

a. Fitragem de pacotes: onde o administrador podera escolher
portas, protocolos ou direcbes de conexao a serem
bloqueadas/permitidas;

b. Filtragem por aplicativo: onde o administrador podera
escolher qual aplicativo, grupo de aplicativo, fabricante de
aplicativo, versao de aplicativo ou nome de aplicativo tera
acesso a rede, com a possibilidade de escolher quais portas
e protocolos poderao ser utilizados.

1.2.5.2.7. Capacidade de selecionar a opcao de garantir performance
na execucao de funcdes de varredura em tempo real ou varredura sob
demanda;

1.2.5.2.8. Bloquear malware tais como Cryptlockers mesmo quando
o ataque vier de um computador sem antivirus na rede

1.2.5.2.9. Capacidade de resumir automaticamente tarefas de
verificacao que tenham sido paradas por anormalidades (queda de



energia, erros, etc);

1.2.5.2.10. Em caso de erros, deve ter capacidade de criar logs e
traces automaticamente, sem necessidade de outros softwares;

1.2.5.3. Deve ser capaz de detectar e bloquear qualquer conexao
indesejada que tente explorar vulnerabilidades do SO e demais
aplicacdes;

1.2.5.4. Deve ser capaz de, no endpoint protegido, detectar de
modo automatico o tipo e versao do SO, detectando também as
demais aplicacdes;

1.2.5.5. Deve proteger automaticamente contra exploracao de
vulnerabilidades existentes no SO e nas aplicacdes nao necessitando
da criacao e configuracao de regras ou tarefas especificas para isto;

1.2.5.6. Deve permitir aplicar automaticamente, mediante
aprovacao prévia, e também via configuracao de tarefas as correcdes
disponibilizadas pelos fabricantes para protecao contra
vulnerabilidades detectadas;

1.2.5.6.1. Capacidade de bloquear acesso ao servidor de maquinas
infectadas e quando uma maquina tenta gravar um arquivo infectado
no servidor;

1.2.5.6.2. Capacidade de deteccao de presenca de antivirus de outro
fabricante que possa causar incompatibiidade, bloqueando a
instalacao;

1.2.5.6.3. Capacidade de adicionar pastas/arquivos para uma zona
de exclusao, a fim de exclui-los da verificacao;

1.2.5.6.4. Capacidade, também, de adicionar objetos a lista de
exclusdo de acordo com o veredicto do antivirus, (ex:
“Win3rojaanker”) para que qualquer objeto detectado com o veredicto
escolhido seja ignorado;

1.2.5.6.5. Capacidade de verificar arquivos por conteldo, ou seja,
somente verificarda o arquivo se for passivel de infeccao. O antivirus
deve analisar a informacao de cabecalho do arquivo para fazer essa
decisao e nao tomar a partir da extensao do arquivo;

1.2.5.6.6. Capacidade de verificar somente arquivos novos e
alterados;

1.2.5.6.7. Capacidade de escolher qual tipo de objeto composto sera
verificado (ex: arquivos comprimidos, arquivos auto descompressores,
ST, arquivos compactados por compactadores binarios, et;

1.2.5.6.8. Capacidade de verificar objetos usando heuristica;

1.2.5.6.9. Capacidade de configurar diferentes acdes para diferentes
tipos de ameacas;

1.2.5.6.10. Capacidade de agendar uma pausa na verificacao;
1.2.5.6.11. O antivirus de arquivos, ao encontrar um objeto
potencialmente perigoso, deve:

o Perguntar o que fazer, ou;

o Bloguear acesso ao obijeto;



1.3.

J Apagar o objeto ou tentar desinfeta-lo (de acordo com a
configuracao pré-estabelecida pelo administrador);

o Caso positivo de desinfeccao: Restaurar o objeto para uso;

o Caso negativo de desinfeccao: Mover para quarentena ou
apagar (de acordo com a configuracao pré-estabelecida pelo
administrador);

1.2.5.6.12. Anteriormente a qualquer tentativa de desinfeccao ou
exclusao permanente, o antivirus deve realizar um backup do obijeto;

1.2.5.6.13. Possibiidade de escolha da pasta onde serao guardados
0s backups e arquivos em quarentena;

1.2.5.6.14. Possibiidade de escolha da pasta onde arquivos
restaurados de backup e arquivos serao gravados;

1.2.5.6.15. Em caso de deteccao de sinais de “Win3rojaanker” uma
infeccao ativa, deve possuir capacidade de, automaticamente:
a. Executar os procedimentos pré-configurados pelo
administrador
b. Em caso de auséncia de procedimentos pré-configurados,
criar tais procedimentos e executa-los.
1.2.5.6.16. Deve possuir médulo que analise cada script executado,
procurando por sinais de atividade maliciosa.

1.2.5.6.17. Bloquear atividade de malware explorando vulnerabildades
em softwares de terceiros;

1.2.5.6.18. Capacidade de detectar anomalias no comportamento de
um software, usando analise heuristica e aprendizado de maquina
(machine learning)

1.2.5.6.19. Capacidade de bloquear a criptografia de arquivos em
pastas compartilhadas, apdés a execucao de um malware em um
dispositivo que possua 0 mapeamento da pasta.

1.2.5.6.20. Deve possuir controle de dispositivos externo.
Servidores Linux

1.3.0.1. Compatibilidade:

1.3.0.1.1. Plataforma 64-bits:

o Red Hat Enterprise Linux 8 server,;
o CentOS 7.2;
J Ubuntu 20.04 LTS;
J Debian GNU / Linux 10.1;
J Oracle Linux 8;
o SUSE® Linux Enterprise Server 15;
o Open SUSE® Leap 15;
1.3.0.2. Caracteristicas:

1.3.0.2.1. Deve prover as seguintes protecdes:



o Antivirus de Arquivos residente (anti-spyware, anti-trojan,
anti-malware, etc) que verifique qualquer arquivo criado,
acessado ou modificado;

1.3.0.2.2. Deve permitir gerenciamento, no minimo, das seguintes
formas:

J Via linha de comando;

o Via console administrativa;
J Via GUI;

J Via web;

1.3.0.2.3. Deve possuir funcionalidade de Scan de drives removiveis,
tais como:

o CDs;

J DVDs;

o Discos Blu-ray;
o Flash drives;

o HDs externos;
o Disquetes;

1.3.0.2.4. Deve fornecer os seguintes controles para dispositivos
externos conectados ao computador:

o Por tipo de dispositivo;

J Por barramento de conexao.
1.3.0.2.5. As vacinas devem ser atualizadas pelo fabricante de, no
maximo, uma em uma hora;

1.3.0.2.6. Gerenciamento de status de tarefa (iniciar, pausar, parar
ou resumir tarefas);

1.3.0.2.7. Gerenciamento de Backup:
e Criacao de cépias dos objetos infectados em um reservatério de
backup antes da tentativa de desinfectar OU remover tal objeto,

sendo assim possivel a restauracao de objetos que contenham
informacodes importantes;

1.3.0.2.8. Gerenciamento de Quarentena:

e Deve bloguear objetos suspeitos;

e Verificacao por agendamento: procura de arquivos infectados e
suspeitos(incluindo arquivos em escopos especificados);

e Em caso erros, deve ter capacidade de criar logs
automaticamente, sem necessidade de outros softwares;

e Capacidade de pausar automaticamente varreduras agendadas
caso outros aplicativos necessitem de mais recursos de



memoria ou processamento;

e Capacidade de verificar objetos usando heuristica;

e Possibilidade de escolha da pasta onde arquivos restaurados de
backup e arquivos serao gravados;

1.3.0.2.9. Fazer deteccbes através de heuristica utilizando no
minimo as seguintes opcdes de nivel:

o Alta;

J Média;

o Baixa;

o Recomendado;

1.3.0.3. Deve fornecer andlise de todo o trafego HTTP/HTTPS/FTP que
chegar no computador do usuario.

1.3.0.4. O mébdulo de andlise de trédfego deve fornecer os seguintes
componentes de protecao:

o Deteccao de Phishing e sites maliciosos;

o Bloqueio de download de arquivos maliciosos;

J Bloqueio de adware;
1.3.0.5. Deve possuir médulo de administracao remoto através de

ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux Deve possuir
maddulo de protecao contra criptografia maliciosa.

1.3.1. Smart fones e Tablets

1.3.1.1. O moddulo de protecao de dispositivos mdveis deve possuir
agente para os seguintes sistemas operacionais:

o IOS e Android;
1.3.1.2. As funcionalidades estarao disponiveis de acordo com cada
plataforma;
1.3.1.3. Deve permitir o provisionamento de configuracdes de:

J Wi-fi, Exchange Activesync, vpn, proxy http global e certificados;
1.3.1.4. Deve possuir protecao de anti-malware para Android;
1.3.1.5. Deve ser capaz de realizar escaneamento de malwares em
tempo real, do cartao SD e apés atualizacao de vacinas;
1.3.1.6. Possuir capacidade de deteccao de spam proveniente de SMS;
1.3.1.7. Permitir a protecao contra ameacas provenientes da web por
meio de um sistema de reputacao de seguranca das URL’s acessadas;
1.3.1.8. Permitir o controle de acesso a websites por meio de listas de
blogueio;
1.3.1.9. Possuir controle da politica de seguranca de senhas, com

critérios minimos de:
1.3.1.9.1. Padrao de senha;



1.3.1.9.2. Uso obrigatério de senha;
1.3.1.9.3. Tamanho minimo;

1.3.1.9.4. Tempo de expiracao;

1.3.1.9.5. Bloqueio automatico da tela;
1.3.1.9.6. Bloqueio por tentativas invalida;

1.3.1.9.7. Controle de acesso a seguinte lista funcdes e status de
ativacao de funcdes dos dispositivos moveis:

o Bluetooth;
J Camera;
J Cartdes de memobria;
o W lan/wifi;
o Microsoft Activesync;
J MMS/SMS;
o Alto-falante;
o Armazenamento USB;
1.3.2. Gerenciamento de Dispositivos Moveis (MDM) - Android

1.3.2.1. Compatibilidade:
1.3.2.1.1. Dispositivos com 0s sistemas operacionais:

o Android 5.0 - 5.1.1
o Android 6.0 - 6.0.1
o Android 7.0 - 7.12
o Android 8.0, 9.0, 10.0;

1.3.2.1.2. Softwares de geréncia de dispositivos:

o VMW are AirWatch 9.3;

o Mobilelron 10.0;

J IBM Maas360 10.68;

o Microsoft Intune 1908;

J SOTI MobiControl 14.1.4 (1693);
1.3.2.2. Caracteristicas:

1.3.2.2.1. Capacidade de aplicar politicas de ActiveSync através do
servidor Microsoft Exchange;

1.3.2.2.2. Capacidade de ajustar as configuracdes de:

o Sincronizacao de e-mail;
o Uso de aplicativos;
J Senha do usuédrio;

o Criptografia de dados;



1.3.3.

J Conexao de midia removivel,
1.3.2.2.3. Capacidade de instalar certificados digitais em dispositivos
moveis;
1.3.2.2.4. Deve permitir configurar hordrio para sincronizacao do
dispositivo com a console de gerenciamento;

1.3.2.2.5. Capacidade de desinstalar remotamente o antivirus do
dispositivo;

1.3.2.2.6. Deve permitir fazer o upgrade do antivirus de forma
remota sem a necessidade de desinstalar a versao atual;

1.3.2.2.7. Capacidade de sincronizar com Samsung Knox;
Criptografia
1.3.3.1. Compatibilidade:

o Microsoft Windows 7 Ultimate SP1 ou superior x86/x64;
o Microsoft Windows 7 Enterprise SP1 ou superior x86/x64;
o Microsoft Windows 7 Professional SP1 ou superior x86/x64;
o Microsoft Windows 8 Enterprise x86/x64;
o Microsoft Windows 8 Pro x86/x64;
J Microsoft Windows Pro x86/x64;
o Microsoft Windows Enterprise x86/x64;
o Microsoft Windows 10 Enterprise x86/x64;
J Microsoft Windows 10 Pro x86/x64;
1.3.3.2. O acesso ao recurso criptografado (arquivo, pasta ou disco)

deve ser garantido mesmo em caso o usuario tenha esquecido a senha,
através de procedimentos de recuperacao;

1.3.3.3. Utilizar, no minimo, algoritmo AES com chave de 256 bits;

1.3.3.4. Capacidade de criptografar completamente o disco rigido da
maquina, adicionando um ambiente de pré-boot para autenticacao do
usuario;

1.3.3.5. Capacidade de utilizar Single Sign-On para a autenticacao de
pré-boot;

1.3.3.6. Permitir criar varios usuarios de autenticacdo pré-boot;

1.3.3.7. Deve permitir que o usuario monitore a criptografia do disco ou

0 processo de descriptografia em tempo real;

1.3.3.8. Capacidade de criar um usudrio de autenticacao pré-boot
comum com uma senha igual para todas as maquinas a partir da console de
gerenciamento;

1.3.3.9. Capacidade de criptografar drives removiveis de acordo com
regra criada pelo administrador, com as opcoes:
o Criptografar somente os arquivos novos que forem copiados
para o disco removivel, sem modificar os arquivos ja existentes;

o Criptografar todos os arquivos individualmente;



o Criptografar o dispositivo inteiro, de maneira que nao seja possivel
listar os arquivos e pastas armazenadas;

o Criptografar o dispositivo em modo portatil, permitindo acessar
0S arquivos em maquinas de terceiros através de uma senha;
1.3.3.10. Capacidade de selecionar pastas e arquivos (por tipo, ou
extensao) para serem criptografados automaticamente;

1.3.3.11. Capacidade de criar regras de exclusbes para que certos
arquivos ou pastas nunca sejam criptografados;

1.3.3.12. Capacidade de selecionar aplicacbes que podem ou nao ter
acesso aos arquivos criptografados;

1.3.3.13. Verifica compatibiidade de hardware antes de aplicar a
criptografia;

1.3.3.14. Possibilita estabelecer parametros para a senha de criptografia;

1.3.3.15. Permite criar exclusées para nao criptografar determinados
“discos rigidos"” através de uma busca por nome do computador ou nome
do dispositivo

1.3.3.16. Permite utilizar variaveis de ambiente para criptografar pastas
customizadas;

1.3.3.17. Capacidade de criptografar arquivos por grupos de extensao,
tais como: Documentos do office, Document, arquivos de audio, etc;

1.3.3.18. Permite criar um grupo de extensdes de arquivos a serem
criptografados;

1.3.3.19. Capacidade de criar regra de criptografia para arquivos gerados
por aplicacoes;

1.3.3.20. Permite criptografia de dispositivos mdveis mesmo quando o
endpoint nao possuir comunicacao com a console de gerenciamento;

1.3.3.21. Capacidade de deletar arquivos de forma segura apds a
criptografia;

1.3.3.22. Capacidade de criptografar somente o espaco em disco
utilizado;

1.3.3.23. Deve ter a opcao de criptografar arquivos criados a partir de
aplicacdes selecionadas pelo administrador;

1.3.3.24. Deve permitir criptografar somente o espaco utilizado em
dispositivos removiveis tais como pen drives, HD externo, etc;

1.3.3.25. Capacidade de criptografar discos utiizando a criptografia
BitLocker da Microsoft;

1.3.3.26. Deve ter a opcao de utilizacao de TPM para criptografia através
do BitLocker;

1.3.3.27. Capacidade de fazer “Hardware encryption”;
1.3.4. Mddulo de Deteccao e Resposta

1.3.4.1. A solucao deve ser compativel com os sistemas operacionais
Windows.

1.3.4.2. O fabricante deve implementar e organizar os ataques



baseados no framework MITRE ATT&CK®, identificando técnicas e taticas
dos ataques ou realizar o bloqueio que utilizem os mesmos procedimentos;

1.3.4.3. A solucao deve possuir médulo de investigacdao e deteccao
integrados;
1.3.4.4. Deve fazer uso de inteligéncia artificial ou andlise de

comportamento do fabricante da solucao para analisar e correlacionar as
atividades maliciosas do ambiente;

1.3.4.5. Possuir painéis que apresentem visualizacao executiva dos
principais eventos no ambiente com base nos usuarios, aplicacoes
acessadas e estacoes de trabalho;

1.3.4.6. Utilizar bases de inteligéncia de ameacas do fabricante para
ajudar a identificar ameacas no ambiente;

1.3.4.7. Apresentar os alertas consolidados e correlacionados de
ameacas para melhor investigacao e resposta;

1.3.4.8. Fornecer a capacidade de realizar buscas avancadas para
localizar dados ou objetos no ambiente para andlise avancada de atividades
ou deteccoes;

1.3.4.9. Capacidade de construir sequéncias de buscas poderosas ou
indicadores de comprometimento para localizar os dados ou objetos em seu
ambiente que vocé deseja examinar;

1.3.4.10. Permitir investigar os alertas gerados pelos modelos de
deteccao por meio de analise de impacto ou de causa-raiz;

1.3.4.11. O mddulo de EDR deve atuar baseado em modelos de deteccao
de ataques avancados ou furtivos;

1.3.4.12. Os logs de deteccdes devem estar disponiveis na console por,
pelo menos,30 dias;

1.3.4.13. A console deve permitir o Single Sign-On através de SAML ou
padrao equivalente;

1.3.4.14. Deve permitir habilitar ou desabiltar um determinado usudario
sem exclui-lo da console;

1.3.4.15. Deve ser possivel interagir com cada um dos objetos
relacionados ao evento para andlise avancada e resposta;

1.3.4.16. Deve permitir o envio de notificacbes para os administradores
através de e-mail, APl ou integracdes com SIEMs;

1.3.4.17. Ao clicar em quaisquer dos objetos, a solucao deve permitir
realizar busca especfificas pelo objeto ou ainda executar acdes como
executar investigacdes mais aprofundadas;

1.3.4.18. Deve permitir terminar processos ativos executados nas
estacoes de trabalhos e servidores;

1.3.4.19. Permitir coletar e fazer o download de um arquivo para
investigacao local detalhada;

1.3.4.20. Isolar a estacao de trabalho desconectando-a da rede e
permitindo se comunicar exclusivamente com a console de gerenciamento
do fabricante;

1.3.4.21. Restaurar a conectividade da estacao de trabalho com a rede;



2.
2.1.

1.3.4.22. Iniciar uma sessao de shell remoto na estacao de trabalho
selecionada para execucao de comandos remotos para investigacao;

1.3.4.23. Deve ser possivel fazer o download do histérico da sessao apds
finalizar a sessao remota do shell na estacao de trabalho para fins de
auditoria.

1.3.5. Criptografa de Disco
1.3.5.1. Possuir a capacidade de realizar a criptografia nos seguintes
sistemas operacionais:
o Windows 7 (x86/x64);
J Windows 10 (x86/x64);

1.3.5.2. Windows 10 (x86/x64Possuir médulo de criptografia para as
estacdes de trabalho (desktops e notebooks), permitindo criptografia para:

. Disco completo (FDE - full disk encryption);

o Pastas e arquivos;

. Midias removiveis;

o Anexos de e-mails ou Automatica de disco;
1.3.5.3. Capacidade de criptografar completamente o disco rigido da
maquina, adicionando um ambiente de pré-boot para autenticacdao do
usuario;
1.3.5.4. Possuir a capacidade de excecdes para criptografia automatica;
1.3.5.5. Possuir compatibilidade de autenticagcdao por multiplos fatores;
1.3.5.6. Permitir atualizacdes do sistema operacional mesmo quando o
disco esta criptografado;
1.3.5.7. Possuir mecanismos para wipe (limpeza) remoto;
1.3.5.8. Possuir mecanismo que permita desfazer a criptografia do disco
no evento em que se torne corrompido, impedindo a inicialzacao da
estacao/notebook;
1.3.5.9. Permitir, em nivel de politica, a indicacdo de pastas a serem

criptografadas;

1.3.5.10. Permitir a escolha dos diretérios a serem criptografados em
dispositivos de armazenamento USB;

SERVICOS:
Item 7 - Servico de instalacao, configuracao e migracao da

solucao atualmente em uso para a solucao fornecida (Cod SIRP 000119806)

2.1.1. Cada unidade aderida corresponde a uma instalacao por licenca.
2.1.2. A CONTRATADA deverd instalar a licenca, suas
funcionalidades, ajustes (tuning) e configurar o uso da solucao proposta.

2.1.3. A CONTRATADA devera ajustar a licenca conforme exigéncias da

equipe tecnica do 6rgao CONTRATANTE.
2.1.4. A equipe técnica do érgao deverd ter acesso direto as atualizacdes



de software, patches, documentacao e ferramentas do fabricante.

2.2. Item 8 - Treinamento/curso oficial do fabricante abrangendo
todas as funcionalidades da solucao (1 turma de 4 Analistas) (Cod SIRP
000119814) Capacitacao e Treinamento em Solucao de Endpoint

2.2.1. O treinamento sera em apenas 1 (um) modulo;
2.2.2. Médulo Administrador: Turma Unica.
2.2.3. A definicdao da datas e horarios em que ocorrerao os treinamentos

serao acordados entre a CONTRATANTE e a CONTRATADA, sendo que deverao
ocorrer obrigatoriamente em dias Uteis, no horario comercial de 08:00 horas as

17:00 horas.

2.2.4. A carga horaria didria nao podera ser inferior a 3 (trés) horas e nao
podera ultrapassar 6 (seis) horas.

2.2.5. A carga horaria minima de 18 horas de treinamento.

2.2.6. Estes limites somente poderao ser alterados em comum acordo e
sem 6nus adicional para a CONTRATANTE.

2.2.7. Os treinamentos deverao ser ministrados de forma remota, ou

presencial, ao vivo, em turma fechada para a CONTRATANTE, utilizando
ferramenta de video conferéncia que permita a participacao e interacao dos
participantes, sendo de responsabilidade da CONTRATADA o fornecimento de
toda a infraestrutura de videoconferéncia ou Webconferéncia necessaria para o
instrutor.

2.2.8. Seja remoto ou presencial, os custos com material, plataforma de
treinamento, instrutor, hospedagem, alimentacao, passagens e translado sao de
responsabilidade da CONTRATADA.

2.2.9. A CONTRATADA poderd realizar o treinamento de forma presencial,
em comum acordo, desde que sem 6nus adicional para a CONTRATANTE.

2.2.10. Todo treinamento sera executado em idioma Portugués do Brasil.

2.2.11. A todo o material de treinamento utilizado pela CONTRATADA para a
execucao dos servicos de treinamento, incluindo material de apoio, como
apresentacdes, apostilas, manuais, videos de demonstracao, dentre outros
correlatos, serao concedidos o direito de uso e de reproducao a CONTRATANTE,
de forma irrestrita, para sua aplicacao e uso em treinamentos internos para
funciondrios;

2.2.12. A CONTRATADA devera fornecer o certificado de participacdao no
curso, para todos os participantes.

2.2.13. Caso a avaliacao seja classificada negativamente, a CONTRATANTE
podera requerer novo treinamento para aquela turma, sem custos. Além disso,
caso a avaliacao do instrutor seja negativa, a CONTRATANTE podera solicitar que
o treinamento seja ministrado por outro instrutor.

Documento assinado eletronicamente por Rosalvo Franca Junior,
Servidor(a) Publico(a), em 28/03/2023, as 16:11, conforme horario oficial
de Brasilia, com fundamento no art. 62, § 12, do Decreto n® 47.222, de 26 de
julho de 2017.
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https://www.almg.gov.br/consulte/legislacao/completa/completa.html?tipo=DEC&num=47222&comp=&ano=2017

» A autenticidade deste documento pode ser conferida no site
= http://sei.mqg.gov.br/sei/controlador_externo.php?

Referéncia: Processo n2 1500.01.0113446/2022-67 SEI n2 63149088
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Anexo n°| (B) - Niveis de Servicos/SEPLAG/DCGSITIC/2023

PROCESSO N2 1500.01.0113446/2022-67

1.
1.1.

1.2.

NiVEIS DE SERVICO
Suporte Técnico

1.1.1. A solucao devera estar disponivel e acessivel no regime 24x7x365
pelo suporte padrao do fabricante.

1.1.2. A disponibiidade mensal da solucdao devera ser de, no minimo,
99,8%.

1.1.3. A CONTRATADA oferecerd, dentro do periodo de contrato, os
servicos de suporte técnico por meio de telefone e e-mail, em idioma Portugués
do Brasil, durante o periodo do contrato pelo regime minimo de 24x5x365.

1.1.4. O suporte técnico compreende o diagnéstico e identificacao de
problemas, apoio técnico na utilizacdo, correcao de erros, defeitos (bugs) ou
mau funcionamento sobre qualquer funcionalidade, recurso, componente ou
moédulo disponivel de forma nativa na solucdao, ou decorrente de qualquer
adaptacao (customizacao) e ajuste (tuning) efetuada pela CONTRATADA.

1.1.5. A CONTRATADA devera disponibilizar os servicos de Suporte Técnico
para manutencao, correcao de erros, atualizacao de versao e releases, com
compromisso de qualidade de atendimento.

1.1.6. O atendimento a um chamado de suporte técnico devera ocorrer por
qualquer uma das seguintes formas:

Atendimento presencial no local de instalagao do software (on-site);
Acesso remoto;

Contato telefonico;

Envio de mensagem eletrénica (e-mail); ou

a bk w DR

Acesso ao site web da CONTRATADA com controle de acesso por senha.

Niveis de Severidade

1.2.1. Para apuracdo do indice de Disponibiidade e do Tempo de
Atendimento para solucao de problemas, os chamados sao classificados em 4
(quatro) Niveis de Severidade, de acordo com a Tabela a seguir:

Tempo de Atendimento

Severidade | Tempo para o primeiro contato a partir da abertura Tempo de

do chamado Solucao

1 1 hora (Gtil Até 2 horas
uteis

B 1 hAvra At Até 4 horas




4 1ivira uui

Uteis

Até 8 horas

4 horas Uteis o5
uteis

Até 12 horas

4 horas Uteis S
uteis

1.3.

1.2.2.

Severidade 01 (urgente): Um problema catastréfico de producao que
pode causar um impacto grave em seus sistemas de producao ou no qual
seus sistemas de producao estao indisponiveis ou nao estao funcionando.
Os dados de producao estao perdidos e nao ha solucao processual
alternativa. Problemas de gravidade 01 também incluem problemas que
resultam em condicao de emergéncia que cause uma violagdo grave de
seguranca.

Severidade 02 (alta): Um problema de alto impacto que interrompe sua
operacao, mas ha capacidade de manter a producao e as operacoes
necessarias ao nivel do negécio. O nivel de gravidade 02 também se aplica
a situacdes menos graves de violacao de seguranca.

Severidade 03 (média): Um problema com impacto de médio a baixo
gue envolve perda parcial, nao critica da funcionalidade. Um problema que
impede algumas operacdes, mas que permite a continuacao do
funcionamento.

Severidade 04 (baixa): Questdes de uso geral, recomendacdes de
futuras trocas de produto e chamadas com fins informativos. Nao ha
impacto na qualidade, desempenho ou funcionalidade como resultado
desses problemas.

Todos os chamados de suporte serao classificados em um nivel de

severidade, de acordo com o quadro a seguir:

1.3.1.

Severidade Escopo

Problema
Grave -
Paralizacao
da operacao
Problema
Alto Impacto
interromper
parcialmente
a operacao
Problema de
Médio
3 Impacto -
Pode impedir
alguma
operacao
Nao é um
problema e
4 sim suporte
para ajustes
ou
otimizacdes

Cobertura
No periodo de cobertura do contrato a CONTRATADA responder3,




1.4.

no minimo, 95% (noventa e cinco) dos chamados de severidade 1 e 2 dentro dos
prazos mencionados, conforme definido no item de indicadores de qualidade,
subitem 1.4.1 - Prazo de tempo de resposta.

1.3.1.1. A CONTRATANTE podera obter informacdes sobre o andamento
dos chamados através da central de atendimento da CONTRATADA

1.3.2. O descumprimento de qualqguer um dos indicadores supracitados
acarretara na aplicacdo de sancles administrativas, adverténcias, multas e
suspensao, de acordo com a legislacao em vigor.

1.3.3. Visando a efetividade da prestacao dos servicos de suporte técnico e
atualizacdo de versao, a CONTRATADA deverd informar e manter atualizado o
nimero de telefone e endereco de e-mail com atendimento 24x7x365, para o
registro de chamados de suporte técnico.

1.3.4. A CONTRATADA também deverd manter, durante o periodo da
vigéncia contratual o ambiente de producao com indice de disponibilidade de no
minimo 99% (noventa e cinco por cento), conforme definido no item de
indicadores de qualidade, subitem 1.4.2 - Disponibilidade Mensal.

Indicadores de Qualidade
1.4.1. Prazo de Tempo de Resposta

ICSPP - indice de Chamados Solucionados no Prazo Previsto

Atributo Valor

Percentual dos chamados técnicos solucionados, nivel
de severidade 1 e 2, pela CONTRATADA, no prazo

Descricao maximo previsto, em relacao a todos os chamados
técnicos efetuados durante o periodo de apuracao.
Reduzir os atrasos na resolucao de problemas,
Objetivo defeitos e no esclarecimento de duvidas e
guestionamentos técnicos pela CONTRATADA.
Meta Maior ou igual a 80%
Periodicidade Mensal
Unidade deN Valor percentual
Representacao

ICSPP = (TCP /TC) x 100, Onde:
TCP = Total de chamados de nivel de severidade 1 e
2, solucionados dentro do prazo méaximo definido
neste Termo de Referéncia, durante o periodo de
apuracao.
TC = Total de chamados com nivel de severidade 1 e
2, solucionados durante o periodo de apuracao.

Forma de Calculo

Gestao do indicador
(Coleta, Medicao e
Acompanhamento)

Conforme detalhado no item “Gestao dos Niveis de
Servico” deste anexo.

Meta nao atingida implicara em desconto no valor do
pagamento mensal, pela CONTRATANTE, dos valores
mensais devidos ou da garantia contratual
especificada neste Termo de Referéncia, caso o
servico correspondente tenha sido, de alguma forma,
quitado pela CONTRATANTE antecipadamente.

Proporcionalizacao

Considera-se a seguinte tabela para o célculo do
do Pagamento

desconto referente a este indicador de qualidade:




° Sem desconto, se 80% =< ICSSP = 100%

° Desconto de 5%, se 70% < ICSSP < 80%

° Desconto de 10%, se 60% < ICSPP < 70%

° Desconto de 20%, se ICSPP < 60%
1.4.2. Disponibilidade mensal:

DispH - Indice de disponibilidade mensal dos
servicos ofertados

Atributo Valor

Percentual de
disponibilidade
mensal dos
servicos ofertados,
pela
CONTRATADA,
durante o periodo
de apuracao.
Mensurar o nivel
de disponibilidade
mensal dos
servicos ofertados.
Maior ou igual a
95%
Periodicidade Mensal
Unidade de Representacao Valor percentual
DispH = ( ( Tdisp -
Sdown ) / Tdisp ) *
100
Onde:

DispH =
Disponibilidade do
servico, medida
em %.

Tdisp = Tempo
acordado para
funcionamento da
solucao em horas,
referente ao més
de medicao (24
horas / dia).
Sdown =
Somatério dos
tempos de falha
(downtime), em
horas.

O tempo acordado
para
funcionamento
(Tdisp), em horas,
sera calculado
multiplicando o
ndmero de horas
pela quantidade de
dias no més de

Forma de calculo apuracao.
Cada tempo de
falha (downtime)

Descricao

Objetivo

Meta




sera calculado
considerando a
data e hora de
registro do
chamado e de seu
contingenciamento
ou finalizagao.
O somatoédrio dos
tempos de falha
(Sdown) sera
dado pela soma
de todos os
tempos de falha
ocorridos no més
de medicao, sejam
eles concluidos ou
em estando ainda
em aberto.
Importante
ressaltar que no
calculo da variavel
“Sdown” serao
consideradas as
regras definidas
nos itens 1.4.1 e
1.4.2 deste termo
de referéncia.
Conforme
Gestao do Indicador (Coleta, de}alhadg no item
s Gestao dos
Medicao e Niveis de
companhamento) Servico” deste
anexo.
Meta nao atingida
implicarad em
desconto no valor
do pagamento
mensal, pela
CONTRATANTE,
dos valores
mensais devidos
ou da garantia
contratual
especificada neste
Termo de
Referéncia, caso o
servico
correspondente
tenha sido, de
alguma forma,
quitado pela
CONTRATANTE
antecipadamente.
Considera-se a
seqguinte tabela
para o calculo do
S N Previ desconto
ancoes Previstas referente a este
indicador de




1.5.

qualidade:

Sem
desconto, se
95% =< ICSSP

<= 100%

° Desconto

de 5%, se

90% =< ICSSP
< 95%

e Desconto de
10%, se 85
< ICSPP <

90%
Desconto de
10%, se 80

= ICSPP <

85%
Desconto de

20%, se

ICSPP < 80%

1.4.3. A soma dos descontos em funcao das sancoOes, referentes aos
indicadores supracitados, nao podera ser maior que 20% dos valores mensais
devidos ou da garantia contratual especificada neste Termo de Referéncia, caso
0 servico correspondente tenha sido, de alguma forma, quitado pela
CONTRATANTE antecipadamente.

1.4.4. Em caso de meta nao atingida por 2 meses seguidos, sem uma
justificativa plausivel, a CONTRATANTE podera abrir processo punitivo contra a
CONTRATADA, conforme seu Regulamento Interno de Contratos e Licitacdes -
RILC.

1.4.5. Em caso de adocao de solucao de contingéncia, sem prejuizo da
solucdo definitiva cabivel, a CONTRATADA deve emitir laudos, na periodicidade
exigida pela CONTRATANTE, informando sobre a evolucao dos trabalhos para
solucionar o problema de forma definitiva.

1.45.1. O chamado devera continuar aberto, com status de
contingenciado, até sua solucao definitiva, que poderda vir com correcoes de
cddigo, nova release ou atualizacao de versao.

1.4.6. Paradas planejadas para manutencao da Solucao nao serao
consideradas severidades.

14.6.1. Paradas planejadas sao manutencdes previamente agendadas,
através de comunicacao formal entre a CONTRATANTE e a CONTRATADA,
para manutencdes na solucao. Estas paralisacboes devem ser solicitadas
com um minimo de 10 (dez) dias corridos de antecedéncia, ou de comum
acordo entre as partes.

1.4.6.2. Somente serao consideradas como severidades se excederem
0s prazos pactuados para a manutencao e a responsabilidade por esta falha
for comprovadamente da CONTRATADA.

Gestao dos Niveis de Servico:

1.5.1. Pelo menos um dos seguintes mecanismos deve ser disponibilizado
pela CONTRATADA para abertura (Registro) de chamados: telefone,
mensagem eletrénica (e-mail), sitio na Internet.



1.5.2. No caso de ligacOes telefonicas, o numero para contato para a
abertura/ registro de CHAMADOS devera ser de ligacao nacional, com idioma
portugués e Unico para todos os mddulos, componentes e funcionalidades da
solucao.

1.5.3. Na abertura (Registro) dos chamados, o Org&o/Entidade ird
comunicar, via mensagem eletrénica (e-mail), a CONTRATADA as seguintes
informacoes:

e Data e hora de abertura do chamado.

e Cddigo alfanumérico de identificacao do chamado.
e Descricao do chamado.

¢ Nivel de Severidade do chamado.

 lIdentificacao (nome completo e matricula) do solicitante do
Orgao/Entidade.

e |dentificacao do atendente da CONTRATADA.
1.5.4. Caso o chamado tenha sido aberto via ligacao telefonica, a
CONTRATADA devera confirmar, via mensagem eletrénica (e-mail), a abertura
(registro) do chamado, incluindo as seguintes informacodes:

e Cddigo alfanumérico de identificacao do chamado.

e Data e hora de inicio do Atendimento.

e Descricao do servico a executar.

¢ |dentificacao do responsavel pelo servico a executar.

e Data prevista para execucao do servico.
1.5.5. O Contingenciamento do chamado sera confirmado através do aceite
pelo Orgao/Entidade na ordem de servico (OS) correspondente, desde que
incluso as seguintes informacoes:

e (Cdbdigo alfanumérico de identificacao do chamado.

e Data e hora de conclusao do contingenciamento.

e Descricao detalhada do servico executado.
1.5.6. A conclusdo definitiva do CHAMADO sera confirmada através do
aceite pelo Orgao/Entidade na ordem de servico (OS) correspondente, desde que
incluso as seguintes informacdes:

e (Cbdigo alfanumérico de identificacao do chamado.

e Data e hora de conclusao do servico executado.

e Descricao detalhada do servico executado.
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