POLITICA DE SEGURANGA DA INFORMAGAO

SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO NORMAS DE USUARIOS
SUPERINTENDENCIA CENTRAL DE GOVERNANGA ELETRONICA ~ 5
DIRETORIA CENTRAL DE GESTAO DA INFORMAGAO UTILIZAG‘?F?A%FAEI?EAGAO DE

FINALIDADE

1.1. Estabelecer os regulamentos para a utilizacao de esta¢des de trabalho da SEPLAG.

APLICABILIDADE

2.1. Todos os usudrios da SEPLAG.

CONCEITOS

3.1. Antivirus — Programa que permite identificar e eliminar virus em computadores.
3.2. ASI — Area responsavel pela Seguranca da Informacdo na SEPLAG.

3.3. Backup — Cépia de seguranca de dados feita para salvaguardar arquivos.

3.4. Estacao de trabalho — Todos os computadores, notebooks e PDAs da SEPLAG interligados ou nao
na rede corporativa.

3.5. Hardware - E todo e qualquer dispositivo que é fisico em um computador. Exemplo monitor, gabinete,
impressora, mouse, unidade de CD, unidade de DVD, entre outros.

3.6. Incidente de Seguranca da Informacdo — E uma indicagdo de eventos, indesejados ou inesperados,
que podem ameacar a Segurancga da Informacao.

3.7. Logout — Processo de saida no sistema.
3.8. Midias — Meio fisico utilizado para armazenar dados, tais como fitas, discos, CDs, entre outros.

3.9. PDA (Personal Digital Assistant ou Assistente Pessoal Digital) — Computador de mao com
possibilidade de interconexdo com um computador pessoal ou com uma rede para acesso a sistemas.

3.10. Rede Corporativa — S3o computadores e outros dispositivos interligados que compartilham
informagdes ou recursos da SEPLAG.

3.11. Senha — Validagéo da identidade do usuario para obtengé@o de acesso a um sistema de informacao
oU Sservigo.

3.12. Sistema Operacional - Programa ou conjunto de programas que responde pelo controle da alocacao
dos recursos do computador, como memoria, tempo de processador, espago em disco e outros
dispositivos.

3.13. Software — Programa de computador.

3.14. Usuario — E todo aquele que exerca, ainda que transitoriamente e sem remuneragéo, por eleicio,
nomeagao, designagéo, contratagdo ou qualquer outra forma de investidura ou vinculo, mandato, cargo,
emprego ou fungdo publica em Orgao ou Entidade da Administragéo Publica Direta e Indireta do Estado de
Minas Gerais.
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4. REGRAS GERAIS
4.1. As estacdes de trabalho sao disponibilizadas aos usuarios como uma ferramenta de apoio as
atividades profissionais e seu uso deve ser restrito as atividades relacionadas com os
negocios/servicos da SEPLAG.

4.2. A estacao de trabalho é disponibilizada apés o usuario assinar o Termo de Responsabilidade, anexo a
este documento.

4.3. O uso das estagdes de trabalho € permitido apenas a usuarios autorizados.

4.4. Todo usuario deve bloquear, por meio de protetor de tela, sua estacdo de trabalho ou efetuar logout
da rede corporativa antes de se ausentar do seu local de trabalho.

4.5. O usuario deve desligar a sua estacao de trabalho no final do expediente.

4.6. Somente softwares autorizados pela Area de Informatica devem ser instalados nas estagées de
trabalho.

4.7. Os dispositivos sem utilizagdo nas estagdes de trabalho devem ser desabilitados.

4.7.1.Em caso de necessidades especificas, a habilitagao pode ser efetuada mediante justificativa do
usuario e com autorizacao da Area de Informatica.

4.8. O compartilhamento de diretérios (pastas) somente é permitido com senha de acesso.
4.9. O usuario deve evitar comer, fumar ou beber préximo as estacdes de trabalho.

4.10. Os acessos as estacdes de trabalho com privilégios de administrador sdo restritos a Area de
Informatica.

4.10.1. As excegOes devem ser solicitadas pela chefia imediata do usuario com justificativa e liberada
apés avaliagado e autorizagao da Area de Informatica.

4.11.0 backup e a guarda das informacdes armazenadas nas estacbes de trabalho sdo de
responsabilidade do usuario.

4.12. Os servigos de expanséo, substituicdo ou manutengdo das estagbes de trabalho e dos softwares
devem ser executados somente pela Area de Informatica.

4.13. A utilizacdo de midias particulares para armazenamento de informag¢des da SEPLAG devem ser
monitoradas pela dire¢éo.

5. NAO E PERMITIDO
5.1. Conectar qualquer dispositivo ndo autorizado pela Area de Informatica nas estacdes de trabalho.

5.2. Conectar qualquer estacdo de trabalho na rede corporativa da SEPLAG sem autorizagdo da Area de
Informética.

5.3. Violar os lacres das estacdes de trabalho.

5.4. Alterar a configuragdo de hardware e de software da estacéo de trabalho sem autorizagéo da Area de
informatica.

5.5. Deixar os notebooks e PDAs desprotegidos em locais de alto risco de furto e roubo, tais como: locais
publicos, eventos, hotéis, carros, entre outros.
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5.6. Utilizar as estagdes de trabalho da SEPLAG para jogos.

RESPONSABILIDADES
6.1. Usuarios
6.1.1.Utilizar adequadamente a estagéo de trabalho.
6.1.2.Realizar backup dos dados armazenados na estagéo de trabalho.
6.1.3.Reportar incidentes de seguranca da informagao a ASI.
6.2. Direcao
6.2.1.0rientar os usuarios sob sua coordenacgao para o uso adequado da estacgdo de trabalho.
6.2.2.Monitorar as atividades de parceiros e contratados sob sua responsabilidade.
6.2.3.Monitorar a utilizacdo de midias particulares para armazenamento de informacdes da SEPLAG.
6.3. Area de Informatica
6.3.1.Fornecer e configurar as estacbes de trabalho para os usuarios da SEPLAG.

6.3.2.Manter o antivirus e as correcbes de segurancga do sistema operacional das estacdes de trabalho
atualizados.

6.4. ASI
6.4.1.Analisar os incidentes de seguranca da informagéo e recomendar a¢oes corretivas e preventivas.
6.4.2.Autorizar, quando necessario, o uso de midias particulares para armazenar dados da SEPLAG.
6.5. Auditoria Setorial

6.5.1.Verificar a conformidade com o estabelecido nesta norma e recomendar as agdes necessarias.

PENALIDADES

7.1. O nado cumprimento desta norma esta sujeito as penalidades previstas em Lei.




