POLITICA DE SEGURANGA DA

SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO INFORMACAO
SUPERINTENDENCIA CENTRAL DE GOVERNANGA ELETRONICA )
DIRETORIA CENTRAL DE GESTAO DA INFORMACAO NORMA PARA O USUARIO

UTILIZACAO DA INTERNET

1. FINALIDADE

1.1. Estabelecer os regulamentos para o uso da Internet na SEPLAG.

2. APLICABILIDADE

2.1. Todos os usuarios da SEPLAG.

3. CONCEITOS

3.1. ASI — Area responséavel pela Seguranca da Informagdo na SEPLAG.

3.2. Cavalo de Troia — Programa de computador com utilidade aparente ou real que contém funcGes
escondidas e adicionais, explorando secretamente as informac¢des armazenadas e provocando perda
da seguranca.

3.3. Download — E a transferéncia de um arquivo de outro computador para o seu computador, através
da Internet.

3.4. Incidente de Seguranca da Informacdo — E uma indicacdo de eventos, indesejados ou
inesperados, que podem ameacar a Seguranca da Informacéo.

3.5. Internet — Rede mundial de computadores.

3.6. Rede Corporativa — S&o computadores e outros dispositivos interligados que compartilham
informacdes ou recursos da SEPLAG.

3.7. Senha - Validacdo da identidade do usuario para obtengéo de acesso a um sistema de informacéo
ou servico.

3.8. Software — Programas de computador.

3.9. Spam — Mensagem de correio eletrdnico ndo solicitada, enviada em larga escala para uma lista de e-
mails, foruns ou grupos de discussao.

3.10. Usuério — E todo aquele que exerca, ainda que transitoriamente e sem remuneracéo, por eleicéo,
nomeacado, designacgdo, contratacdo ou qualquer outra forma de investidura ou vinculo, mandato,
cargo, emprego ou fungéo publica em Orgdo ou Entidade da Administragdo Publica Direta e Indireta
do Estado de Minas Gerais.

3.11. Virus — Programa desenvolvido com intengdo nociva que, se inserido em um computador, pode
causar queda do seu desempenho, destruicdo de arquivos e disco rigido, ocupar espaco livre de
memoria, entre outros danos.

3.12. Worms — Programa ou algoritmo que replica a si proprio através da rede e, normalmente, executa
acOes maliciosas, tais quais utilizar os recursos computacionais, podendo fazer com que a maquina
fique indisponivel.
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4. UTILIZACAO
4.1. O servico de Internet é disponibilizado pela SEPLAG para uso em atividades profissionais.
4.2. A SEPLAG reserva para si o direito de monitorar o uso da Internet disponibilizada.
4.3. O usuario deve conduzir adequadamente o uso da Internet, respeitando direitos autorais, regras de
licenciamento de softwares, direitos de propriedade, privacidade e protecdo de propriedade

intelectual.

4.4. O acesso a Internet, por meio da rede corporativa, deve ser efetuado somente por equipamentos
autorizados pela Area de Informatica.

4.5. Arquivos contendo dados sigilosos da SEPLAG, quando transferidos pela Internet, devem estar
protegidos com senhas.

4.6. A utilizacdo de softwares de comunicagéo instantanea, tais como ICQ, Microsoft Messenger e afins, é
permitida somente em casos excepcionais, mediante solicitagdo encaminhada a ASI, informando os
motivos e o periodo necessario.

5. NAO E PERMITIDO

5.1. Acessar, armazenar, divulgar e repassar qualquer material ligado a pornografia e de conteudo ilicito,
tais como racismo e pedofilia.

5.2. Acessar e propagar qualquer tipo de conteudo malicioso, como virus, worms, cavalos de tréia ou
programas de controle de outros computadores, bem como spam.

5.3. Utilizar programas ou acessar paginas de bate-papo (chat) de qualquer natureza.
5.4. Utilizar os recursos da SEPLAG para fazer download de software sem autorizacdo da Area de
Informética.
6. RESPONSABILIDADES
6.1. Usuarios
6.1.1. Utilizar adequadamente a Internet disponibilizada pela SEPLAG.
6.1.2. Reportar incidentes de seguranca da informacédo a ASI.
6.2. Direcao
6.2.1. Orientar os usuarios sob sua coordenacao sobre o uso adequado da Internet.
6.3. Area de Informatica
6.3.1. Disponibilizar e administrar os recursos de acesso a Internet da SEPLAG.
6.3.2. Monitorar 0 uso da Internet.

6.3.3. Informar os acessos indevidos a ASI.
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6.4. ASI

6.4.1. Analisar os incidentes de seguranca da informacdo e recomendar acbes corretivas e
preventivas.

6.5. Auditoria Setorial

6.5.1. Verificar a conformidade com o estabelecido nesta norma e recomendar as acdes
necessarias.

7. PENALIDADES

7.1. O ndo cumprimento desta norma esta sujeito as penalidades previstas em Lei.
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