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1. Introducao

1.1. Sobre o manual

Atendendo a requisicdo da Secretaria de Estado de Planejamento e Gestdo de
Minas Gerais, a Ernst & Young redigiu este manual com base em pesquisas e em
sua experiéncia de mercado. Seu principal objetivo € compor uma referéncia Unica
para o0s requerimentos de seguranca e validacdo dos sistemas desenvolvidos e
adquiridos para oOrgdos e entidades publicas de Minas Gerais. Ao longo do
documento, séo fornecidas diretrizes e exemplos para o0 estabelecimento de

controles com base em padrées de mercado como:

e CobiT4.1

e CMMi 1.2 para desenvolvimento

e |SO 27002, com énfase nos itens de seguranca de aplicacdes

e SO 15408-2, para requerimentos funcionais de seguranca

e SO 15408-3, para as definicdes de avaliacdo de seguranca e maturidade de
sistemas

e PublicacBes especiais (SPs) 800 do NIST, que fornecem exemplos e praticas

e FIPS 199 e 200 do NIST, para a classificacao de sistemas

¢ e-PING, que define os padrdes de interoperabilidade do governo eletrénico

e Documentos de entidades ndo governamentais especializadas, como ISACA

e OWASP
Ha dois volumes do manual, sendo:

e Volume 1: Requerimentos de seguranca para desenvolvimento e validagao;

¢ Volume 2: Diretivas para codificacdo segura e interoperabilidade de sistemas.
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1.2. Motivadores

Tradicionalmente, a seguran¢a da informagdo tem como foco a implantagcdo de
sistemas de controle de acesso global, como firewalls e servidores de autenticacao.
A sofisticacdo dos sistemas sua utilizagdo em modelo distribuido, tem direcionado

ataques para as aplicacdes, que tém requerido maior seguranca.

Dentre as ameacas as aplicacdes, destacam-se:

Cadigo Ameaca Descricao C|D| I
O atacante pode fazer uso de informacdes
Roubo ou vazamento de relevantes que ndo foram devidamente
Tt informacdes protegidas ou que, por algum erro, foram X

mostradas na tela do usuario

O atacante utiliza sua influéncia para
. . descobrir informacdes relevantes que
T | 2 |Engenharia social . X
podem facilitar a descoberta de senhas ou

configuracdes do sistema

Injecéo de instru¢des ou cédigos maliciosos
T | 3 |Ataques de inje¢cédo em campos de entradas de dados, forcando | x X
o0 sistema a executar comandos do atacante

Uso de aplicagbes web para envio de
cédigos maliciosos a serem executados no
browser de diferentes usuarios finais,

T | 4 |Cross-Site Scripting (XSS) podendo acessar cookies e outras X X
informacdes retidas pelo mesmo, além da
possibilidade de altera¢do do contetudo da
pagina web

Técnicas para utilizacdo indevida de
sessdes de outros usuérios autenticados no
. sistema. Quando este ataque é bem

T | 5 | Roubo de sessdes ) ) X X
sucedido, o atacante adquire todos 0s
privilégios do usuario que teve a sessdo

roubada

) Envio de links de paginas com cédigos
T | 6 |Cross-Site Request Forgery o . X
maliciosos que, se clicados pelo
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destinatario, executam agdes a favor do

atacante

Injecdo de SQL

Injecao de codigos SQL maliciosos em
campos de entradas de dados dos usuarios.
A execucao destes cédigos gera consultas
no banco de dados, revelando informacdes

ao atacante

Estouro de buffer

Ataques que reescrevem fragmentos de
memoria do sistema, podendo interromper a
execucdo do sistema de forma inesperada.
Tais ataques aproveitam-se de
vulnerabilidades em entradas de dados de

usuarios

Execucéo remota

Tomada do controle direto do sistema,
através da insercgdo de scripts maliciosos em

interfaces de texto vulneraveis

10

Interrupgéo do sistema

Interrupgéo inesperada do sistema, causada
por ataques ou pela sobrecarga de recursos

ndo monitorados do sistema

11

Spam

Utilizagdo de e-mail para envio de
mensagens com links maliciosos a diversos

usuarios

12

Afericdo de sucesso em ataques

Uso de informacdes geradas pelo préprio
sistema para aferir se um ataque teve
sucesso ou causou algum impacto.
Mensagens de erro ou de tempo de
execucao sdo comumente usadas por
atacantes para medir o sucesso de seus

ataques

13

Ataques de rob6s

Uso de robds para envio de dados através
de formularios ou para testes de senhas de

acesso

14

Ataques de Forc¢a Bruta

Técnicas utilizadas para a descoberta de
senhas e para burlar controles de acesso,

com base na tentativa e erro

Tabela 1 - Ameagas e seus impactos a Confidencialidade (C), Disponibilidade (D), Integridade (1).
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Essas ameacas revelam um perfil emergente de atacantes, com foco na obtencéo
de informacfes confidenciais e na manipulacdo de sistemas, ndo somente na sua

interrupcao.

Um sistema governamental que apresenta falhas pode ter como consequéncias:

Publicidade negativa;

InvestigacOes e aplicacdes legais;

Perda de reputacéo;

Perda da confianca do cidadao.

Naturalmente, ha perdas financeiras decorrentes das falhas, com exemplos

recentes:

e Dados de concursos, arrecadacéo, licitacbes e contratos, bem como
informacdes de pessoas fisicas fazem parte dos sistemas da informacéo de
qualquer governo. Seu vazamento pode gerar custos por atrasar processos
ou trazer ac¢les judiciais.

o Além dos sistemas, é importante ter atencdo as operagfes e ao
ambiente como um todo. O caso da fraude da prova do ENEM em
2009, por exemplo, obrigou o MEC a refazer contratos e imprimir novas
provas gerando prejuizo de aproximadamente R$ 40 milhdes (UOL,
2009);

e Para a seguranca publica, had suspeitas de que informacgOes privilegiadas
reduziram o sucesso de operacdes policiais (1G, 2009);

e Os “mortos-vivos” da previdéncia social ja consumiram cerca de R$ 1,67

bilhdo em beneficios concedidos a segurados falecidos (Vaz, 2009), que
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poderiam ser evitados caso houvesse integracdo entre os sistemas de
cartorios e do INSS;
Ha polémica quanto a compra de cacas para o Brasil, em uma disputa entre
fabricantes dos EUA, Franca e Suécia, que estd sendo marcada pelo
vazamento de informacdes;
Sistemas inseguros podem ferir a legislacao e atrapalhar investigagdes, como
foi o caso de suspeita de “queima de arquivo publico”, ao serem detectadas
subtracdes dos arquivos de seguranca na Camara dos Deputados (Agéncia

Brasil, 2009).
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1.3. O caminho

Ao contrario do pensamento comum, a seguranca de aplicacées ndo estd embasada
em controles técnicos, mas sim em metodologias e planejamento. A principal
ferramenta para alcancar a seguranca é a adocado de uma metodologia de Ciclo de
Vida de Sistemas (SDLC, do inglés: Systems Development Life Cycle). Ha diversos
formatos de SDLCs, sendo um dos mais difundidos constituido pelas seguintes

etapas:

Fases do SDLC Caracteristicas

E manifestada a necessidade de um sistema de Tl e a

Fase 1 - Concepgéo ~
proposta e 0 escopo sdo documentados.

Fase 2 - Elaboragéo O sistema de TI é comprado ou desenvolvido.

As caracteristicas de seguranca do sistema deverao

Fase 3 - Transicdo (Implantagao) estar configuradas, habilitadas, testadas e verificadas.

O sistema esta em funcionamento. Geralmente estdo em
Fase 4 - Operagdo e Manutencao constante mudanca devido a alteracdes de hardware,
software, politicas e processos.

Essa fase pode envolver a disposicao de informacéo,
hardware e software. Atividades podem incluir

Fase 5 — Desativacao (término) transferéncia, arquivamento, descarte ou destruicdo da
informacao para eliminar evidéncias do hardware e do
software.

Tabela 2 - Fases do SDLC e suas caracteristicas.

Este manual foi desenvolvido com base no Processo de Desenvolvimento de
Software Orientado a Objeto (PDSOOQO), a metodologia de desenvolvimento da
Prodemge (Companhia de Tecnologia da Informacdo do Estado de Minas Gerais).
Considerando outros fornecedores de sistemas, foi realizado o alinhamento das
atividades de seguranca com o padrao ANSI/IEEE 1074, o que confere portabilidade

do manual para outras metodologias.
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Embora os SDLCs tradicionais ndo abordem tépicos especificos de seguranca, cabe

ressaltar o ganho na maturidade do desenvolvimento e natural reducéo da superficie

de ataque dos sistemas desenvolvidos.

Durante a fase de desenho, alguns principios devem ser seguidos para o0

desenvolvimento ou aquisi¢cao de sistemas seguros:

Principio O que é? Exemplo
Economia de Manutencédo do desenho simples e menos Cdédigo modular, objetos
mecanismos complexo compartilhados, e servicos

centralizados

Padrdes de falhas
seguras

Acesso negado por padrdo, e garantido
explicitamente

Transacao negada

Intervencgéo
completa

Checagem de permisséo a cada vez que for
requisitado o acesso a objetos

Controles de autenticacéo e
autorizacdo

Desenho aberto

O desenho néo é secreto, mas a
implemetacédo da salvaguarda sim

Algoritmos criptograficos

Separagéo de

Mais de uma condigéo é requerida para

Chaves divididas, fun¢cbes em

privilégios completar uma tarefa compartimentos

Minimo de Direitos minimos e acesso a usuarios Restricdo de contas

privilégios explicitamente concedidos administrativas

Minimo de Mecanismos comuns para mais de um Func®es e bibliotecas dindmicas
mecanismos usuério/processo/papel ndo séo baseadas em papéis

comuns compartilhados

Aceitabilidade Mecanismo de prote¢do de seguranca que Didlogos de ajuda, icones
psicolégica facilite 0 uso e a aceitagdo pelo usuério final | visualmente atraentes

Tabela 3 - Principios de seguranca.

A seguranca deve ser incorporada desde a fase inicial do SDLC, o que reduz

consideravelmente o custo de desenvolvimento de sistemas seguros. Estudos

conduzidos pela IBM (IBM, 2008) mostram que o custo para a correcao de defeitos

de sistemas em producdo pode ser cerca de 30 vezes mais caro do que quando o

defeito é identificado na concepc¢ao, conforme apresenta a tabela:

Tipo de Erro Concepcao Elaboracao Transicéo Operacao Manutencéao
Desenho 1x 5x 10x 15x 30x
Codificagéo 1x 10x 20x 30x
Implantacéo 1x 10x 20x

Tabela 4 - Custo relativo da correcéo de erros, baseado no tempo de descoberta.

Para aumentar a seguranca dos sistemas, podem ser definidos processos de

seguranca no SDLC e estabelecidas funcbes de seguranca,

implantadas

tecnologicamente. De um modo geral, ha trés objetivos na adogao de seguranca:
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e Protecdo do ambiente de desenvolvimento;
e Protecao da aplicacdo desenvolvida;

e Validacdo de seguranca na aplicacédo desenvolvida.

Seguindo esses trés objetivos, foi empregado um framework de seguranga no

desenvolvimento de sistemas (Mellado, Fernandez-Medina, & Piattini, 2007):

Fases do SDLC Atividades

Alinhar definicdes
Requerimentos

funcionais
Identificar ativos
vulneraveis
Perfis de T Identificar objetivos
Protecao ~ de seguranca
.ii.l‘llli.l.cil'
¥ Identificar ameagas
Construcao
Nivel d $ Avaliar riscos
ivel de . =
Avaliagdo Transi¢ao
¥ Definir requerimentos
- de seguranca
Manutencao
4 Categorizar e priorizar
Desativagéo requerimentos
Inspecionar
requerimentos
Requer_lmerltos Val@agao do T ——
de validacao Sistema conhecimento

Figura 1 - Framework de seguranga de sistemas.

e A partir de um nivel de seguranca estipulado com a caracterizacdo do
sistema, séo estabelecidos:
o Perfis de protecdo, que serdo implementados no sistema,
principalmente nas fases de concepcéo e elaboracéo;
o Objetivos de validacdo, que verificardo se o sistema faz o que diz
fazer, com ponto crucial na fase de transicéo (implantagao).
e Os perfis de protecdo e os niveis de validagdo sado relacionados de forma
direta, ou seja, um sistema tera os requerimentos funcionais correspondentes

aos niveis de validacdo definidos

Durante todas as fases do SDLC h4 atividades de seguranga, como a analise de

riscos, a revisdo dos requisitos, e o gerenciamento do conhecimento.
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Para obter a maior protecdo dos sistemas, deve ser considerada a protecdo em
camadas (Graff & Wyk, 2003):

Praticas operacionais

(backups, administracdo)

Seguranca da
interface do
usuario
Identificagéo,
autenticacao

Seguranca do
sistema
operacional

Seguranca da
aplicacao
Acesso aos dados, Protocolos de

Protecao de
redes

Controles de

registro de ac¢des ;
acesso a arquivos

comunicacao

Figura 2 - Panorama de um sistema seguro.

Além disso, todo profissional de seguranca da informacao deve adotar as seguintes

praticas:

Melhores préticas para profissionais de seguranca da informacéo
Proteger a marca na qual seus clientes confiam

Conhecer seu negdcio e suportd-lo com solugdes seguras

Entender a tecnologia do software

Garantir conformidade com governanca, regulagdes e privacidade
Conhecer os principios basicos de seguranca de software

Garantir a protecao de informacgdes sensiveis

Desenhar software com caracteristicas seguras

Desenvolver software com caracteristicas seguras

Implantar software com caracteristicas seguras

Educar a si mesmo e aos demais sobre como construir software seguro
Tabela 5 - Melhores praticas de um profissional de seguranca.

O O|INO|OR~W|IN|(F|H

=
o
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1.4. Como utilizar este manual

1.4.1. Publico alvo

Gestores, desenvolvedores e avaliadores de sistemas para 6rgdos e entidades

governamentais de Minas Gerais.

1.4.2. Limitacbes

O manual ndo contempla todas as ferramentas ou emprega todos os controles de
seguranca disponiveis no mercado. Seu uso fundamental € para estabelecer um
conjunto minimo de padrdes de seguranca, que deverdao ser estabelecidos com
controles técnicos definidos pelos desenvolvedores ou compradores.

1.4.3. Procedimentos

A forma mais indicada de utilizar o manual € ter como referéncia o guia rapido de
desenvolvimento seguro, em conjunto com o plano de seguranca (a ser preenchido

durante todo o desenvolvimento), disponiveis nos anexos deste volume.
1.4.4. Aquisicao de sistemas seguros

Embora o manual seja voltado para o desenvolvimento de sistemas seguros, seu
uso podera ser estendido para o estabelecimento de requerimentos e validacdo de
sistemas adquiridos. Nesses casos, 0s gestores terdo uma ferramenta para garantir
gue as aplicacdes obtidas no mercado mantém os mesmos niveis de seguranca que

as desenvolvidas com os requerimentos aqui contidos.

Um sistema adquirido devera atender aos requerimentos de seu nivel de seguranca,
estipulado pelo comprador, em acordo com o fornecedor. Portanto, deverdo ser
fornecidos os documentos necessarios para a avaliacdo do sistema, conforme

apresentado no capitulo 4.
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2. Seguranca no SDLC

O desenvolvimento de sistemas deve incorporar atividades de seguranca para
proteger informacfes e processos de negoécio. A abordagem pela avaliacdo de
riscos favorece o equilibrio continuo entre a seguranca, os custos dos controles e as

medidas de mitigag&o através do ciclo de vida do desenvolvimento de sistemas.

Os sistemas desenvolvidos deverdo ser abordados sob a 6tica da gestédo de riscos.
As principais atividades de seguranca nas fases do SDLC sédo (NIST, 2008):

Fases Ciclo de vida do desenvolvimento Ciclo de vida da seguranca
Levantamento de requisitos; Categorizacao do sistema;
Levantamento de necessidades; Definicao do nivel de segurancga;
C = Estabelecimento de relacdo com o Avaliacéo preliminar de impactos;
oncepgao P e . )
negécio; Definicao de requerimentos de seguranca;

Levantamento de custos;
Revisdo de investimentos e budget.

Especificagdo de requisitos; Definic&o de padrbes;
Andlise de requerimentos; Analise de riscos;
Elaboragdo |Analise custo/ beneficio; Planejamento da Seguranca.

Plano de gerenciamento de riscos.

Implementacéo; Desenvolvimento de controles;
Construcdo | Testes de casos de uso; Testes de seguranga;

Testes funcionais. Documentagéo.

. Implantacéo do sistema; Avaliar a seguranga.

Transicéo :

Treinamento.

~_ | Monitoramento do sistema; Gerenciamento de controles.

Manutencéo ;

Gerenciamento de mudangas.

Descarte de midias; Preservacédo das informacdes.

Desativacao | cochamento do sistema.

Tabela 6 - Fases do SDLC, atividades de desenvolvimento e seguranca.
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Além do ciclo de desenvolvimento e do ciclo de seguranca, um sistema seguro
contempla também o ciclo de validacdo. O grafico apresenta a integracdo entre os

trés ciclos de vida do sistema:

Elaboracao
Concepcao Definir Nivel Definir
Seguranca Requerimentos _
Construcao
Categorizar Revisar Objetivos
Sistema de Seguranca Avaliar
Avaliar Riscos
3 . Documentacéo
® do Sistema
Validar
Sistema Avaliara
Seguranca
do Sistema Desenvolver
e testar
Monitorar Controles
Sistema
Integrar a
~ Seguranca
Operagiao e e :
Manutencao
Transicdo Ciclode

Desenvolvimento

Ciclo de Seguranca

>  ciclodeValidagio

Figura 3 - Integracéo entre as atividades de desenvolvimento, seguranca e validacéo de sistemas.

As atividades contidas no diagrama trazem duas linhas de protecéao:

e Protecao do Ciclo de Vida do Desenvolvimento de Sistemas;

e Protecao do sistema desenvolvido.

Dentre as atividades de seguranca do SDLC, h& etapas fundamentais para

estabelecer os requerimentos de seguranca de sistemas:

1. Avaliacdo de impacto sobre a confidencialidade, integridade e disponibilidade;
2. Definicao do nivel de seguranca;
3. Defini¢cdo de requerimentos de seguranca.
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Avaliacao de impactos e definicdo do nivel de seguranca

A avaliagdo de impacto devera ser realizada pelo analista de privacidade e validada

pelo proprietario do sistema, com base na tabela do FIPS 199 (NIST, 2004):

Objetivos de Seguranca

Impacto Potencial

BAIXA

MEDIA

ALTA

Confidencialidade
Restricdes quanto ao
acesso e a divulgacéo
das informacdes,
incluindo meios de
proteger informagdes
de privacidade e

direitos de propriedade

A divulgacéo ndo
autorizada da
informacao poderia
causar efeitos
prejudiciais limitados
nas operagdes e nos
ativos organizacionais

ou individuais.

A divulgacéo ndo
autorizada da
informacao poderia
causar sérios efeitos
prejudiciais nas
operacgdes e nos ativos
organizacionais ou

individuais.

A divulgacéo ndo
autorizada da
informacao poderia
causar efeitos
prejudiciais severos ou
catastroficos nas
operacgdes e nos ativos

organizacionais ou

pessoais. individuais.
o o A modificag&o ou
) A modificagéo ou A modificagéo ou L
Integridade destruicdo nao

Protecdo contra
modificacao ou
destruicdo indevida das
informacdes, e
garantindo a
autenticidade e o néo-

repudio da informacao.

destruicdo ndo
autorizada da
informacao poderia
causar efeitos
prejudiciais limitados
nas operagdes e nos
ativos organizacionais

ou individuais.

destruicdo nao
autorizada da
informacéo poderia
causar sérios efeitos
prejudiciais nas
operacdes e nos ativos
organizacionais ou

individuais.

autorizada da
informacéo poderia
causar efeitos
prejudiciais severos ou
catastréficos nas
operacdes e nos ativos
organizacionais ou

individuais.

Disponibilidade
Garantia de uso e de
acesso confiavel e em

tempo a informacao.

A interrupcéo do uso
Ou acesso a
informacédo ou a um
sistema poderia causar
efeitos prejudiciais
limitados nas
operacdes e nos ativos
organizacionais ou

individuais.

A interrupcéo do uso
Ou acesso a
informacédo ou a um
sistema poderia causar
sérios efeitos
prejudiciais nas
operacdes e nos ativos
organizacionais ou

individuais.

A interrupcéo do uso
Ou acesso a
informacédo ou a um
sistema poderia causar
efeitos prejudiciais
severos ou
catastréficos nas
operacdes e nos ativos
organizacionais ou

individuais.

Tabela 7 - Avaliacéo de impactos sobre os objetivos de seguranca.
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Para auxiliar na tarefa de classificagdo do impaco sobre as informagdes com as
quais o sistema vai lidar, o seguinte fluxo de classificagéo pode ser utilizado:

P —iordeiod
o repsge

Impa¥to
minimo qu nulo
N Cg de,

Dfno sighificatllo
em caso de
alteMedo?

(%]

C!

cih papfis
restritos?

Figura 4- Fluxo de classificacdo de informacdes.

Para definir os niveis, deve ser utilizada a tabela de correspondéncia de impacto em

confidencialidade, disponibilidade e integridade:

Disponibilidade Disponibilidade Disponibilidade
Baixo Moderado Baixo Moderado Baixo Moderado
Y g g

BBB BMB BAB g' MBB MMB MAB g' ABB AMB AAB g'
2 _
2] < 3 < 2|2
gle al |o S S @
2= BBM BMM BAM |2 2 MBM MMM MAM (2 ABM AMM AAM (2 (=
-] @ o @ O by
=] o s o o |8
= S S o |8
]
o

BBA BMA BAA MBA MMA MAA ABA AMA

Legenda
Nivel 1
Nivel 2
Nivel 3

. Nivel 4

Tabela 8 - Identificagdo do nivel de seguranca a partir do impacto.
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Para cada nivel de seguranca, ha requerimentos especificos para a prote¢cdo dos

sistemas desenvolvidos, descritos no capitulo 3.

Com a avaliacdo de impacto, é possivel estabelecer o nivel de seguranga para a

aplicacao, dentre os quatro:
N 4 1 e Requisitos minimos de seguranca e
|Ve validacdo de sistemas

N 4 2 * Requisitos completos de seguranga, testes
I Ve estruturais

* Maior requerimento de seguranga na
3 aplicagao, metodologia para teste e
validagao

Nive

¢ Metodologia e requerimentos de alto
nivel de seguranca para aplicagGes criticas

Instrucdes para utilizacao da tabela de correspondéncia:

e Primeiramente, deverd ser atribuido o grau de impacto sobre a
confidencialidade. Caso seja baixo, deverd ser utilizado o primeiro bloco.
Quando alto, o bloco a direita. Se moderado, devera ser utilizado o bloco
central;

e Em seguida, devera ser encontrada a coluna com base no impacto sobre a
disponibilidade;

e Por ultimo, devera ser localizada a célula que indicar4 o nivel de seguranca

da aplicacao, ao localizar o grau de impacto sobre a integridade
Exemplo de uso (sistema de fiscalizacdo de renda):

1. Na concepcado do sistema, deverdo ser consideradas as necessidades
funcionais desse e as principais ameacas;
2. Deverd ser realizada a avaliacdo preliminar de impacto sobre
confidencialidade, disponibilidade e integridade:
e As informacgbes sao sigilosas, e ndao devem ser divulgadas para
terceiros sem autorizacao explicita. O vazamento de informacdes pode

gerar custos com indenizagdes: Impacto alto (A);
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e Embora seja online, o sistema ndo demanda disponibilidade total,
podendo haver curtas interrupcbes de servico. A fase critica de
disponibilidade ocorre no final dos periodos fiscais: Impacto
moderado (M);

e As informacbes de arrecadacdo ndo podem, em hipotese alguma,
sofrer alteracbes n&o autorizadas. Essas alteragbes podem gerar
custos com fraudes pela falta de arrecadacdo e por processos
administrativos: Impacto Alto (A);

Ou seja, € uma aplicacdo de impacto “AMA”: alto para confidencialidade,
moderado para disponibilidade e alto para integridade;
Pela tabela de impacto, percebe-se que € um sistema que exige nivel 3 de

seguranca e avaliacao.
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Papéis e responsabilidades

Ha muitos participantes envolvidos no desenvolvimento de um sistema, e cada um

tem seu papel a cumprir. A tabela exemplifica as principais responsabilidades no

contexto do SDLC:

Papel

Responsabilidades

Atividades

Superintendéncia de Tecnologia

da Informacéo

Gerenciamento global do

processo.

Chief Information Officer (CIO)

Executivo responsavel pelo
planejamento, orcamento,
investimento e performance dos

sistemas da informacéo.

Auxilio a equipe operacional
na definicdo dos objetivos dos

sistemas da informag&o.

Diretor de Qualidade e Testes

Responsével pelos testes e
validacéo de sistemas, quanto as
suas fungdes e o alinhamento

com 0s requisitos.

Especificar testes de
qualidade;

Revisar testes do sistema
com base nos critérios de
seguranca e especificacbes

técnicas.

Proprietario do Sistema

Responséavel pelo
desenvolvimento, integracéo,
modificacdo, operacéo e
manutencdo de um sistema da

informacao.

Gerente de Contratos

Autorizar, administrar e encerrar

contratos.

Validar a correspondéncia
entre o solicitado, o proposto

€ 0 entregue.

Analista de Contratos

Avaliar e gerenciar aspectos

técnicos dos contratos.

Avaliar a correspondéncia
entre o solicitado, o proposto

€ 0 entregue.

Gerente de Autorizacdo

Executivo que assume a
responsabilidade pela operacéo,
dentro dos niveis aceitaveis de

riscos aos sistemas, ativos,

individuos e outras organizages.

Revisdo do plano de
seguranca;

Validagéo do relatério de
avaliacdo de seguranca;

Confirmacé&o dos planos de
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acdo e metas para reduzir ou
eliminar vulnerabilidades em

sistemas da informacéo.

Chief Information Security Officer

Promulgar politicas de
incorporacdo da seguranca ao
SDLC e desenvolver padrdes
corporativos para seguranca da

informacao.

Gerente de Seguranca

Responsavel por garantir a
seguranca durante todo o ciclo de

vida dos sistemas.

Analista de Privacidade

Garantir que os sistemas da
informacéo atendem aos
requerimentos de privacidade de
dados determinados pelas

politicas locais.

Gerente de Configuragfes

Gerenciar os efeitos das
mudancas ou diferengas em
configuracdes em um ambiente

de sistemas da informacéao.

Auxilio a equipe operacional
no alinhamento das
mudancas, prevenindo

alteracdes indesejadas.

Gerente de Desenvolvimento

Garantir a entrega do sistema de

acordo com a proposta.

Entender os requerimentos
de segurancga para assegurar

sua implementacgéo

Arquiteto de Sistemas

Criar, conceitualmente, o
panorama do sistema a ser

desenvolvido.

Manter a integridade do
sistema no decorrer das fases

do desenvolvimento.

Desenvolvedor/ Programador

Escrever os codigos fonte dos
sistemas desenvolvidos, incluindo

a "codificacdo segura".

Coordenar e trabalhar com o
Gerente de Configuragfes a
implementacdo das

mudancas.

Juridico

Avaliar e auxiliar questfes

legais do processo.
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De acordo com a complexidade do sistema, podem surgir outros
participantes, trabalhando de forma associada com as fung¢des
listadas. Usuarios, por exemplo, devem ser parte integrante do
Outros Participantes desenvolvimento dos sistemas, listando necessidades, refinando
0s requerimentos e inspecionando ou validando o sistema
entregue. Também podem ser incluidos auditores, equipes de TI,

pessoal de seguranca patrimonial, entre outros.

Tabela 9 - Papéis e reponsabilidades.
Pela recorrente falta de pessoal, h4 possibilidade de acumulo de papéis. Contudo,
h& papéis que ndo podem ser empenhados por uma mesma pessoa, conforme

mostram as marcacoes (8) na tabela:

a [}
9 o o
o 9 o 9 1= [SRT) = S 9o
g 188 | &5 |82 |sg |§%
Papel g |&¢g © 12> |08 |BE
c N c S [} c o & 2 ©
D5 Q B ) g > 9 ==
—_ = == —_ c o (o)}
L5 O = Q T N} Yo
0 O o c (O ] oA
o 0 0 o a
o al =
D) o
Gerente de
N 8 8 8
Autorizagao
Gerente de 8 g
Configuracdes
Gerente de g
Contratos
Gerente de 2 3 2
Desenvolvimento
Diretor de 3 3 3
Qualidade e Testes
Desenvolvedor/ g g
Programador

Tabela 10 - Incongruéncia de papéis.

Caso as restricbes de acumulo de fungbes ndo sejam respeitadas, devera haver

registro explicito que evidencie e justifique a opcao adotada.
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2.3. Ciclo de Vida da Seguranca no SDLC

Como apresentado anteriormente, h4 atividades de seguranca para cada fase do
ciclo de vida do desenvolvimento de sistemas. Considerando que as atividades sao
realizadas em sequéncia e, quando implementadas pelo SDLC, iterativas, para cada
grupo de atividades ha pontos de controle para a verificagdo do sistema e sua
documentacéo.
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2.4. Concepcao

Objetivos de Seguranca da fase de Concepcao:

Garantir que ameacas, requerimentos de seguranca e potenciais restricdes as
funcionalidades e a integracdo do sistema serdo considerados. Nesta fase do S-
SDLC, a segurancga é voltada aos riscos do negécio.
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Determinagao da estratégia de aquisigao;
Revis&o do conceito do sistema;

Revisdo da especificacéo de performance;
Alinhamento a estrutura organizacional;
Revisdo/aprovacéao financeira.

Figura 5 - Atividades de seguranga e documentos da concepgéo.
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Atividade Output Responsavel

Planejamento de Seguranca: Documentos genéricos: slides,
Identificar os papéis chaves para | atas de reunido, etc.;

o desenvolvimento do sistema; Alinhamento das expectativas
Identificar as fontes de de seguranca;

requerimentos de segurancga, tais | Calendario inicial de

como leis, regulacdes e padrdes; |atividades de seguranca e
Garantir que todos os decisdes.

interessados (stakeholders) tém Orgéo
um comum entendimento,
incluindo implicacdes,
consideragdes e requerimentos
de seguranga;

Gerar idéias iniciais de marcos do
projeto relativos a seguranca,

incluindo prazos.

Categorizagao do Sistema: Categorizagéo da seguranca:

Identificacdo de quais documentacdo das pesquisas,

informacdes suportam quais das decisdes chave e da

linhas de negdcio; analise logica de suporte a

Avaliar a seguranc¢a quanto a categorizagdo da seguranca
confidencialidade, integridade e do sistema, o que inclui o Orgéo
disponibilidade; plano de seguranca;

Gerar links entre missao, Requerimentos de seguranca

informacdes e o sistema com o de alto nivel;
custo efetivo da seguranca da Estimativas de nivel de

informacéao. esforco.
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Avaliacédo de Impacto no
Negdcio:

Correlacionar componentes
especificos do sistema com os
servicos de negécio criticos que
séo fornecidos;

Caracterizar as consequéncias de

uma ruptura nestes componentes
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Identificagdo das linhas de
servico suportadas pelo
sistema e como as mesmas
serao impactadas;
Identificacdo dos principais
componentes de sistema
necessarios para a

manutencéo das

SD 3 para a missao e o negocio; funcionalidades minimas; Orgao

Avaliar o nivel de impacto na Identificacéo do periodo de
disponibilidade; tempo que o sistema pode ter
suas operacdes interrompidas,
sem que o negoécio seja
impactado;

Identificagéo do nivel de
toler&ncia do negdcio a perda

de dados.

Avaliagédo de Impacto na Avaliacdo de impacto na

Privacidade: privacidade: detalhamento de
Avaliar detalhadamente as onde e por qual motivo as
informacdes privadas de cada informacdes privadas sdo .
SD 4 ) Orgéo
processo do sistema; coletadas, armazenadas e/ou
Incorporar a avaliacdo de impacto | criadas dentro do sistema.

na privacidade ao plano de

seguranca.

2.4.1. Pontos de Controle (Concepcéo)

Fase 1 Pontos de Controle (PC1)

Determinacao da estratégia de aquisicao

Revisédo do conceito do sistema

Revisdo da especificacdo de performance

]
(T

3
o
[}

3]

c

o
©)

Alinhamento a estrutura organizacional

Revisdo / aprovacéo financeira
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2.5. Elaboracao
Objetivos de seguranca da fase de Elaboracéo:

Conduzir a avaliagdo de riscos, usar os resultados para suprir a base de controles

de seguranca e analisar os requisitos de seguranca.
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ADV_DVS

e

Identificacdo de
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Reviséo dos requisitos de seguranga;

Reviséo do gerenciamento de riscos;

Revisdo de desenho e arquitetura;

Reviséo financeira e de status do projeto em andamento.

Figura 6 - Atividades de seguranca e documentos da elaboracéo.
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Atividade Output Responséavel
Assegurar o Desenvolvimento |Plano de treinamento de
Seguro do Sistema: seguranca para a fase de
Definir atividades e plano de desenvolvimento;
comunicacao para gerenciar a Plano de verificagdo de .
SD Orgéao
qualidade do sistema,; gualidade, entregas e marcos do
projeto;
Padrbes de desenvolvimento e
codificagéo;
Avaliacdo de riscos do Avaliacéo refinada dos riscos,
sistema: baseada em um desenho mais
Avaliar o conhecimento atual do | maduro do sistema, que reflete
desenho do sistema, melhor os potenciais riscos do
requerimentos estabelecidos, e | sistema, as vulnerabilidades
0s requerimentos minimos conhecidas no na fase de
derivados do processo de desenho, as restricdes
categorizagdo de seguranca, identificadas, e as ameacas
SD para determinar sua efetividade |conhecidas. Transi¢&do entre Fornecedor
na mitigagdo dos riscos requerimentos iniciais e controles
antecipados; especificos do sistema.
Avaliar se os controles de
seguranca fornecem a protecéo
apropriada;
Avaliar como o sistema poderia
afetar outros sistemas com os
quais este estara conectado.
Selegdo e documentagédo dos | Plano de seguranga do sistema:
controles de seguranca: especificacéo dos controles de
Selecionar os controles de seguranca, identificando quais,
seguranca; onde e como os controles serédo
SD Fornecedor
Complementar a lista de aplicados.
controles com controles
adicionais baseados em
condicdes locais.
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Desenho da arquitetura de Esquema de integracéo de
seguranca: seguranca fornecendo detalhes
Planejar a forma como os de onde, dentro do sistema, a
controles de seguranca seréo seguranca é implementada e
integrados ao sistema,; compartilhada. Arquiteturas de
Planejar a integracdo dos seguranca devem ser detalhadas
SD 8 Fornecedor

servicos obtidos externamente. e representadas graficamente;
Lista de servigos compartilhados
e riscos compartilhados
resultantes;

Identificacéo de controles

comuns usados pelo sistema.

2.5.1. Pontos de Controle (Elaboracéo)

Fase 2 Pontos de Controle (PC2)

Revisdo do gerenciamento de riscos

Revisdo de desenho e arquitetura

o
@
o
®
o
o
)
&
L

Revisdo financeira e de status do projeto em andamento
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Objetivos de seguranca da fase de Construcéo:

Assegurar a presenca e a integracdo dos controles de seguranca. Avaliar a

efetividade dos controles.

P

A

Documentagéo
de Seguranga

2 Desenvolver
Segurginca

ALC_FLR

'E

Especificacbes dos
Controles de Seguranga
Implementados

a

Resultados dos
Testes e Avaliagao de
Possiveis Impactos

Revisao
Reviséo
Revisdo de performance (efetividade) dos
controles.

da gestéo de riscos;
dos testes de seguranca;

Figura 7 - Atividades de seguranc¢a e documentos da elaboracao.
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Atividade Output Responsavel
Estruturacdo da segurangae Controles implementados, com a
desenvolvimento de controles: | documentacdo da especificacdo
Implementar controles de para inclusdo no plano de
segurancga; seguranga,;

Documentar as principais Lista de variagGes de controles
SD 9 Fornecedor
decisdes tomadas e seus de seguranca resultantes das
direcionadores; decisdes do desenvolvimento;
Implementar e documentar Potenciais cendrios de avaliacédo
controles compensatorios. para testar vulnerabilidades e
limitagBes conhecidas.
Desenvolvimento da Documentacéo adicional de
documentacgéo de seguranca: |seguranca suportando o plano de
Complementar a documentagéo | seguranga do sistema.
do sistema com: plano de
gerenciamento de configuracéo;
SD 10 Fornecedor
plano de contingéncia; plano de
monitoramento continuo; plano
de treinamento e
conscientizacao; plano de
resposta a incidentes.
Conducéo de testes de Documentacéo dos resultados
desenvolvimento, funcionais e |dos testes, incluindo qualquer
de seguranca: variacdo inesperada.
Testar e avaliar as
funcionalidades, a qualidade e a Fornecedor /
SD 11 ,
seguranca do sistema; Orgao
Verificar se o sistema foi
desenvolvido de acordo com o0s
requerimentos funcionais e de
segurancga;
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2.6.1. Pontos de Controle (Construcao)

Fase 3 Pontos de Controle (PC3)
1| Reviséo da gestéo de riscos

2 | Revisao dos testes funcionais e de seguranca

3 | Revisdo de performance (efetividade) de controles
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2.7. Transicao (Implantacao)
Objetivos de seguranca da fase de Transigéo:

Avaliar a integracdo do sistema ao seu ambiente. Completar atividades de

acreditacdo do sistema.

v
i mPlan

D, op
CeYlficacao

w

Plano Detalhado de
Certificagéo

Documentacéo Final

do Sistema
_____ »
Relatério da Anédlise
de Segurancga
-V
Aprovacéo dos
Contrales de
Seguranga
\‘j
Liberacédo de
e Revisdo dos testes do sistema; Funcionamento do
e  Revisfo da certificac&o; Sistema
. Reviséo financeira e executiva do projeto.
e Revisdo da estabilidade do sistema;
e  Aprovacdo oficial de funcionamento.

Figura 8 - Atividades de seguranga e documentos da transi¢&o.
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Atividade Output Responsavel
Criacéo de plano detalhado Plano inicial de trabalho:
para certificacdo e documento de planejamento que
acreditacéo: identifica as atribuic6es dos
Identificar e avaliar a aceitacdo | colaboradores do projeto,

SD 12 | dos riscos residuais; componentes centrais, escopo Forr?ec?dor/
Delimitar o escopo dos testes de | dos testes, e o nivel de rigor Orgao
implantagdo e o nivel de rigor esperado. O pacote de avaliacdo
esperado. deverda ser proximo do resultado

final de avaliacéo.
Integracdo da seguranca com | Lista de verificac@o dos
sistemas e ambientes: controles de segurancga;
Verificar os controles de Documentagdo completa do

SD 13 o ) Fornecedor
seguranca operacionais e a sistema.
integracdo dos mesmos ao
ambiente de producao;

Avaliagdo da seguranga do Relatorio de avaliagcéo de

sistema: seguranca do sistema, com base
Avaliar a seguranca do sistema; |has metodologias de testes

Validar se o sistema atende aos | estabelecidas no manual de 3

SD 14 _ o Orgéo
requerimentos funcionais e de seguranca;
seguranca, e se sera operado Atualizagéo do plano de
dentro de um nivel aceitavel de |seguranga do sistema.
riscos residuais de seguranca.

Autorizar Sistema de Decisédo de autorizacao de
Informacéo: seguranca endossada pelo
Autorizar formalmente o Gerente de Autorizacgao;
funcionamento do sistema; Pacote final de seguranga do
sistema, contemplando: plano de

SD 15 seguranca completo, resultados Orgéo

dos testes de seguranca e os
planos de acdo e metas
estabelecidos para reduzir e
eliminar as vulnerabilidades do
sistema
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2.7.1. Pontos de Controle (Transi¢ao)

Fase 4 Pontos de Controle (PC4)
Revisdo dos testes do sistema

Reviséo da certificacé@o e acreditacdo

Revisdo financeira e executiva do projeto

o
o}
1S

n

c

@®©

S
|_

Revisao da estabilidade do sistema

Aprovacéo oficial de funcionamento
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2.8. Operacao e Manutencao
Objetivos de seguranca da fase de Operacao e Manutencao:

Assegurar que, apos iniciar o funcionamento, o sistema tenha a plenitude das
funcionalidades e dos controles de seguranga. Acompanhar mudancas de software e

hardware para garantir que as demandas de seguranca serdo mantidas.

"'

Avaliagdo de Seguranca
de Acordo com as

Mudancas Solicitadas . DecisGes do

Comité de
Mudancas

Documentacéo de
Seguranca Atualizada

Relatérios do
Monitoramento
Continuo do Sistema

-

Avaliacbes de
Seguranga

-
PLad
-
-
.
.
.
-
.
.
.
.
-
.

Reautorizagao de
Segurancga

Reviséo da prontidao operacional;
Comité de mudangas;

Revis&o do plano de agdo e milestones;
Deciséo de autorizagéo.

Figura 9 - Atividades de seguranga e documentos da manutengéo.
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Atividade Output Responsavel
Revisar a prontidédo Avaliacdo das implicacdes de
operacional: seguranca apos alteracdes no
SD 16 |Analisar as mudangas ocorridas | sistema. Orgéo
e verificar a integridade dos
controles.
Realizar o gerenciamento de Decisfes do comité de controle
configuracdes: de mudancas;
Analisar potenciais impactos em | Atualizacdo da documentacao de
relacdo a mudancas especificas | seguranca;
no sistema; Avaliacdes de seguranca das i
SD 17 Orgéo
Estabelecer patamar dos mudancas do sistema.
componentes de hardware e
software do sistema;
Controlar e manter o inventario
de mudancas do sistema.
Conduzir monitoramento Consolidagéo de dados do
continuo: monitoramento continuo;
Determinar se os controles de Revisdo dos planos de agéo e
seguranca do sistema continuam | metas (POA&M);
sendo efetivos. Revisdes, métricas e medidas de X
SD 18 ) Orgéo
seguranca, com analise de
tendéncias;
Atualiza¢do da documentacédo de
seguranca e revalidacdo de
decisdes, quando necessario.

2.8.1. Pontos de Controle (Operacao e Manutencéo)

Fase 5

(=}
)
O
c
(<)
&
=]
c
©
=

Pontos de Controle (PC5)

Revisdo da plenitude operacional

Revisdo das mudancas propostas pelo comité de mudancas

Revisdo de planos e milestones definidos na implantacéo

AW |IN|PF

DecisBes de acreditacdo (a cada trés anos ou apés mudancas significativas no sistema)
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2.9. Desativacao
Objetivos de seguranca da fase de Desativacéo:

Identificacdo explicita dos problemas de seguranca da informacéo relacionados a

desativacdo do sistema. Protecdo de informagdes criticas, recursos e ativos.

Plano de
Desativagéo

“ indice de Informagdes,
Localizagéo e Atributos
de Retencédo

h 4
[ iGescari |
’& tware ‘
:

Registros de Documentagéo do Registros de Disposicao
Descarte de Midias Fechamento do de Hardware e Software
Sistema

e  Reviséo do fechamento do sistema;
. Comité de mudangas;
e Reviséo de seguranga do fechamento.

Figura 10 - Atividades de segurancga e documentos da desativagao.
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Atividade Output Responsavel

Estabelecer e executar planos | Documentacéo do plano de

de descarte ou transicao: descarte/transicao para o
Criar plano para garantir que sistema e as informacdes
todos os interessados estéo contidas nesse.

conscientes do futuro do sistema
e de suas informacdes;

Manter status sobre a transicéo
ou descarte dos servicos, Orgéo
informacdes e componentes
criticos;

Identificar passos, decisdes e
marcos de projeto necessarios
para o fechamento, transicéo ou

migracgdo do sistema e suas

informacdes;

Assegurar a preservacéao de indice das informacées

informacgdes: preservadas, localizacao e

Identificar acdes que seréo prazos de retencéo.

necessérias para a recuperacao Orgéo

das informacges no futuro;
Identificar requisitos legais para

retencéo de registros.

Sanitizar midias: Registros de sanitizacédo de
Sanitizar e destruir midias midias.

digitais antes da desativag&o do

sistema;
Trilhar, documentar e verificar as Fornecedor /
acles de sanitizagéo e Orgéo

destruicdo de midias;
Prevenir a utilizag&o indevida
das informac8es contidas nas

midias.
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Descartar hardware e Registros de descarte de
software: software e hardware. Esses
Verificar implicacdes quanto ao | registros deverao conter listas de
descarte de hardware e dispositivos e sistemas liberados
Fornecedor /
SD 22 | software; (vendidos, descartados ou .
Descartar hardware e software. |doados), e listas de Orgao
reaproveitamento desses
recursos em outros locais da

organizacéo.

Fechar sistema: Documentacéo de verificagcao do
Desativar formalmente o encerramento do sistema,
sistema. incluindo a notificacdo de

fechamento encaminhada as .
SD 23 Orgao
pessoas: gerente de

autorizacdo, proprietario, gerente
de desenvolvimento, e o gerente

de segurancga.

2.9.1. Pontos de Controle (Desativacao)

Pontos de Controle (PC6)
Revisdo do fechamento do sistema

Quadro de controle de mudancas

Revisdo de seguranc¢a do fechamento
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3. Requerimentos de Seguranca para as Aplicacdes
A partir da avaliacdo de impacto sobre os pilares confidencialidade, disponibilidade e
integridade, é estabelecido o nivel de seguranca requerido para a aplicacao.

3.1. Objetivos gerais de seguranca para as aplicacdes
3.1.1. Objetivos Gerenciais

Area Cédigo Objetivo
Desenvolver, documentar, atualizar e implantar politicas de
) seguranca, para evitar o vazamento de informacfes, paradas
Planejamento 0] 1 . . ]
ndo programadas ou alterac¢des indevidas em dados e
processos.
Avaliacéo de o ) Avaliar riscos as operacdes, processos, informagdes e usuarios,
riscos associados ao uso dos sistemas da informacao
Manter todos os envolvidos com o sistema cientes das politicas
Conscientizacdo e o 3 de seguranca, das ameacgas existentes e do papel de cada um
treinamento para a manutencéo da confidencialidade, integridade e
disponibilidade das informagdes e sistemas.
Certificagéo, oL . » L
L Manter avaliacdes periddicas para certificar a eficiéncia dos
validacéo e ) .
o @] 4 controles de seguranga, bem como autorizar a execucéo de
avaliacdo de ) )
servigos e sistemas.
seguranca
Criar, proteger e reter os registros dos eventos de seguranga ou
Auditoria 0] 5 de uso indevido. Garantir que individuos sejam
responsabilizados por suas acdes.

Tabela 11 - Objetivos gerenciais de protecdo dos sistemas.
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3.1.2. Objetivos Operacionais

Area Codigo Objetivo

) Estabelecer e manter linhas-guia de configuracdes para cada
Gerenciamento ) ) ]
. . @) 6 fase do desenvolvimento dos sistemas. Formalizar a
de configuracdes ~
documentacéo.

o Estabelecer, manter e implementar controles para assegurar a
Continuidade dos

] 0] 7 perenidade dos servicos, ou atender a critérios minimos de
servigos ] L
disponibilidade.
Resposta a o 8 Estabelecer controles para garantir a recuperacdo dos sistemas
incidentes apos eventos que alterem seu funcionamento normal.
. Realizar ajustes e melhorias periddicas nos sistemas, corrigindo
Manutencéo @] 9 o
falhas e programando atualizacdes.
. Proteger midias (em papel ou digitais) referentes aos sistemas
Protecéo de ) ~ o )
0] 10 da informacéo ou dados sensiveis, fornecendo o apropriado

midias
controle de acesso. Garantir o descarte apropriado dessas.

Tabela 12 - Objetivos operacionais de protecéo dos sistemas.

3.1.3. Objetivos Técnicos

Area Cédigo Objetivo
Controle de o 1 Limitar o acesso as informacdes e servicos somente aos
acesso usuarios, processos e dispositivos autorizados.

o Identificar usuarios, processos ou dispositivos e verificar
Identificacéo e

L 0] 12 (autenticar) suas identidades como pré-requisito para permitir
autenticagdo _
Seus acessos nos sistemas.

Protecéo de Monitorar, controlar e proteger comunicacdes internas e entre

sistemas e 0] 13 | sistemas da informacdo. Implantar técnicas de software seguro
comunicacdes e design de arquitetura para efetivar a seguranca.
Integridade de Identificar, registrar e corrigir informacdes e sistemas alterados

sistemas e 0] 14 | de forma indevida ou por falha. Proteger sistemas contra cédigo
informacdes maliciosos.

Adotar praticas de desenvolvimento seguro, implantar restricdes
Seguranga em ) i )
) 0] 15 no uso dos sistemas e estabelecer confian¢ca com sistemas
sistemas
externos com base nos controles adequados.

Tabela 13 - Objetivos técnicos de prote¢édo dos sistemas.
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3.1.4. Objetivos Ambientais

Area Codigo Objetivo

Limitar o acesso fisico aos sistemas da informacéo,
equipamentos e ambientes operacionais somente ao pessoal
autorizado. Proteger os acessos as unidades em que residem os
Seguranga fisica sistemas da informacéo, fornecendo os equipamentos

e ambiental necessarios para inibir e monitorar o acesso indevido. Proteger
0s sistemas contra fatores ambientais (enchentes, incéndios,
furacdes, etc), bem como controlar, apropriadamente, as

variaveis ambientais (umidade, temperatura).

Garantir que as pessoas que ocupam cargos de
responsabilidade (mesmo terceiros) sao idéneas, confiaveis, e
Seguranca competentes para suas atribuicdes. Preparar os sistemas de
pessoal modo a serem independentes as mudancas de cargo, gestdo e
pessoal. Ter medidas e san¢des em casos de uso indevido ou

falha no cumprimento das politicas de seguranca.

Tabela 14 - Objetivos ambientais de prote¢do dos sistemas.
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3.2. Definigcao de Controles

O nivel de seguranca estabelece os requerimentos de seguran¢a de uma aplicacao.
Ao receber a demanda, um desenvolvedor precisa indicar controles técnicos para
atender a esses e, com base na avaliacdo de riscos e custos, desenvolvedor e
cliente de alinham as expectativas de controles, conforme mostra a figura adaptada
do SP 800-34 (NIST, 2002).

Definicao inicial de Escolha de :
requerimentos controles técnicos Alinhamento de
(niveis 1 a 4) para o nivel de expectativas de

Estabelecidos pelo cliente, Seguranca controles

sem técnica, antes da definido Defini¢&o de controles em
avaliacéo de viabilidade comum acordo entre cliente
técnica/ financeira pelo Estabelecidos pelo e fornecedor
fornecedor/ desenvolvedor desenvolvedor

Documentacao da escolha de controles

Registro dos motivos de escolha dos controles, considerando as demandas de seguranga, a manutencao da
confidencialidade , disponibilidade e integridade, com base na avaliacdo de riscos e de custos.

Figura 11 - Processo de estabelecimento de controles.

SEPLAG - Padréo Seguro de Desenvolvimento

Manual de Desenvolvimento Seguro




3.3.

Secretaria de Estado de Planejamento e Gestdo de Minas Gerais

Manual de Desenvolvimento e Aquisi¢cdo Sistemas Seguros

Classes Funcionais e suas Familias

Este capitulo enumera requerimentos de seguranca com base nas Classes e

Familias funcionais da ISO 15408-2 (International Organization for Standardization,
2008). Ao todo, sdo 11 classes:

Classe Funcional Sigla Descrigcéo Objetivos atendidos
Auditoria de FAU | Requerimentos para selecdo, andlise e 0-4, 0-5, 0-9
Seguranca protecdo dos eventos de auditoria e seguranca
Comunicacéo FCO | Estabelecimento de néo repudio, identificando 0-13, 0-15
origem e destino na troca de dados
Criptografia FCS | Uso e gerenciamento de chaves criptograficas 0-13, O0-15
Protec&o de Dados FDP | Politicas e requerimentos para a prote¢do de | O-10, O-11, O-14,
do Usuério dados de usuérios 0-17
Identificagéo e FIA | Determinar e verificar a identidade dos | O-11, O-12, O-17
Autenticacao usuarios, e estabelecer limites de uso no
sistema.
Gerenciamento de FMT | Gerenciamento de atributos, dados e fung¢des | O-1, O-2, O-3, O-6,
Seguranga de seguranca. Gerenciamento de regras e 0-9
interacdes.
Privacidade FPR | Fungbes de anonimato de usuarios e protegdo 0-12
contra interceptacéo de dados.
Protecdo das FPT | Integridade e gerenciamento dos mecanismos e | O-7, O-8, O-10, O-
Funcionalidades de dados das funcdes de seguranca. 13, O-14, O-16, O-
Seguranga 17
Utilizacao de FRU | Controles de toleréncia a falhas, alocacdo de 0-7,0-14
Recursos recursos e disponibilidade de servicos.
Acesso ao Sistema | FTA | Limitacdo do escopo de acesso e sessdes de 0-12, 0-13
USUArios.
Canais de Confianca | FTP | Confianga na comunicacdo entre usuarios e 0-13, 0-15
sistemas.

Tabela 15 - Classes Funcionais da ISO 15408-2.
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Cada classe funcional contém suas familias de requerimentos e, quanto maior o
nivel de seguranca do sistema, maior pode ser a complexidade desses
requerimentos. A tabela 16 apresenta, para cada nivel de seguranca, as variacfes

nos graus de complexidade dos requerimentos.

- Complexidade +

(@0 ]e |

Como exemplo de leitura dessa tabela, pode ser verificado que a familia FRU_FLT
contém trés graus de complexidade, mas ndo é obrigatdria sua aplicagdo em
sistemas de nivel 1. Por outro lado, a familia FPT_PHP contém quatro graus de

complexidade, coincidindo com os niveis de seguranca.

g Nivel
asse . .

. Familia Sigla 1 | 2 | 3
Funcional

Complexidade

Resposta Automatica de Auditoria FAUARP | ™ | O | D
Gerag&o de Dados de Auditoria FAUGEN [ & [ D | & | @
o Andlise da Auditoria de Seguranca FAU_SAA > D | @
Auditoria de — —

Seguranca Revisdo da Auditoria de Seguranca FAU SAR | e ] e ] -
Selecéo de Eventos da Auditoria de Seguranca | FAU_SEL (GG

A E Auditori
rmazenamento dos Eventos de Auditoria de FAU_STG ™ ™ )

Seguranga

c Nivel
asse . .

. Familia Sigla 1 | 2 | 3
Funcional

Complexidade
Irretratabilidade da Origem FCO_NRO I L I
Irretratabilidade do Destinatario FCONRR | ™ | O | D | &

- Nivel
asse Familia sign. | 1] 23
Funcional

Complexidade
Gerenciamento de Chawves Criptograficas FCSCKM | ™ [ ™ | ™ | D
Operacéo Criptografica FCSCOP | ™ | | & | &

Comunicagao

Criptografia
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| Nivel
Classe L .

.SS Familia Sigla 1 | 2 | 3
Funcional

Complexidade
Politica de Controle de Acesso FDPACC | ™ [ B | & | &
Funcdes de Controle de Acesso FDPACF | ™ | O | & | @
Autenticacéo de Dados FDPDAU [ & [ D [ & | @
Exportacéo de Dados FDP_ETC ™| | @
Politica do Fluxo de Informag&o FDPIFC | ™ [ D | & | @
Funcdes do Fluxo de Informag&o FODP_IFF | ™ | O | & | @
Protecéo de =

Dados do Importac&o de Dados FDPITC | ™ | & | D | O

UsUArio Transferéncia Interna de Dados FDP_ITT | ™ [ D | & | @
Protecao da Informacgéo Residual FDP_RIP | & | & | & ®
Reversdo FDP.ROL | ™ | O | & | @
Integridade de Dados Armazenados FDP_SDI DD
Conf,id_encialidade dos Dados em Transito dos FDP_UCT ™ > @
Usuarios
Integridade de Dados em Transito dos Usuérios | FDP_UIT || D

| Nivel
Classe Familia sign. | 1 [ 23
Funcional

Complexidade
Falhas de Autenticac&o FIAAFL | & | D | & | @
Definic&o de Atributos de Usuarios FIA_ATD ™™
Identificacdo e |Especificagcéo de Segredos FIA.SOS | ™ ] » " ]
Autenticacdo  |Autenticagéo de Usuarios FAUAU | ™ [ D | @ | @
Identificac&o de Usuarios FAUD | ™ | ™ | & | (W
Ligag&o usuario-assunto FIAUSB | & [ & | & | O

| Nivel
c a§se Familia Sigla 1 | 2 | 3
Funcional

Complexidade

Gerenciamento de fungdes do sistema FMT MOF | & | & | B | D

Gerenciamento de atributos de seguranca FMT_MSA o 4] &

] Gerenciamento de dados das fun¢des de FMTMTD | & | & | @ | D
ieer(;r;cgigﬁggo Rewvogacio FMTREV | & | & | B | &
Validade dos atributos de seguranca FMTSAE | & [ | & | D

Especificacéo das fungdes de gerenciamento FMT_SMF | o o ®

Regras de gerenciamento de seguranca FMT_SMR | ™ ™ ®
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- Nivel
a.sse Familia Sigla 1 | 2 | 3
Funcional
Complexidade
Anonimato FPRANO | ™ [ ™ [ |
o Pseudoanonimato FPR_PSE I L B
Privacidade - —
Desvinculagio FPR_UNL I L B
Restricdo a interceptacéo FPRUNO [ | & | & | @
o Nivel
a§se Familia Sigla 1 | 2 | 3
Funcional
Complexidade
Falha segura FPT_FLS (DD
Disponibilidade de dados exportados da FPT_ITA @ | @ &)
Confidencialidade de dados exportados da FPT_ITC ™ | D @
Integridade dos dados exportados da aplicag&o FPT_ITI (CHN IR
Seguranga nas transferéncias internas de dados| FPT_ITT | ™ [ O | & | (&
3 Seguranca fisica para a aplicagdo FPTPHP | & | O | & | @
Prottegac.) das Recuperacéo confiavel FPTRCY | ™ | B | @ | @
Funcionalidades D %0 d — I EPT RPL ) ) )
de Seguranca eteccdo de repeticdo (replay) |
Protocolo de sincronia de estado FPT_SSP (DD
Carimbos de tempo FPT_STM G LI
Consisténcia de dados FPTTDC | ™ | B | D | D
Teste de sistemas externos FPTTEE | & [ & | & | D
Consisténcia na replicagdo de dados FPT.TRC | ™ | & [ D | D
Auto-teste da aplica¢éo FPTTST [ ™ [ D [ D | D
- Nivel
asse
.SS Familia Sigla 1 | 2 | 3
Funcional
Complexidade
Utilizacio d Tolerancia a falhas FRU_FLT & | D | @
ilizac&o de — -
RECUISOS Prioridade do senico FRUPRS | & [ ™ | & | ™
Alocacéo de recursos FRU_RSA | ™ & o ®
ol Nivel
asse
.SS Familia Sigla 1 | 2 | 3
Funcional
Complexidade
Limitacdo da sessdo FTALSA | @& | & | & | (&
Limitacdes em sessdes concorrentes FTAMCS | ™ | & [ D ]
Acesso ao Bloqueio e encerramento de sesséo FTASSL | ™ [ (O | & -
Sistema Avisos de acesso FTA_TAB (CRE LR
Historico de acesso FTA_TAH (L]
Estabelecimento de sessé&o FTA_TSE (CN R
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q Nivel
asse o :

. Familia Sigla 1 | 2 | 3
Funcional

Complexidade
IC
& | & | &

Canais de Canais de confianga entre sistemas FTP_ITC
Confianca  [Canais seguros FTP_TRP

3
3

Tabela 16 - Grau de complexidade dos requerimentos para cada nivel de seguranca.

3.3.1. Instrucdes de leitura dos requerimentos de seguranca

e Cada nivel de seguranca acumula os requerimentos dos niveis abaixo. Por
exemplo, o nivel 3 tem como pré-requisitos os requerimentos dos niveis 1 e 2.

e A falta de requisitos listados em um nivel ndo o isenta das obrigacbes de
seguranca. Ou seja, mesmo que o nivel 4 ndo apresente diretivas explicitas,
obrigatoriamente esse tera que cumprir com 0s requerimentos de todos 0s
niveis abaixo.

e Ha casos em que ndo ha requisitos para os niveis mais baixos. Por exemplo,
guando ndo ha diretrizes para o nivel 1, o0 mesmo estara isento com aquela

familia funcional.
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3.3.2. Auditoria de Seguranga (FAU)
A classe de auditoria de seguranga conta com as seguintes familias:

e Resposta Automatica de Auditoria (ARP)
e Geracao de Dados de Auditoria (GEN)

e Analise da Auditoria de Seguranca (SAA)

e Revisdo da Auditoria de Seguranca (SAR)

e Selecdo de Eventos da Auditoria de Seguranca (SEL)

e Armazenamento dos Eventos de Auditoria de Seguranca (STG)

Familia Resposta Automatica de Auditoria
Sigla FAU_ARP
—_— Todos os eventos que possam indicar violagdo de seguranca deverdo ser
ive
registrados.
Nivel 2 Falhas em eventos de auditoria deverdo ser registradas.

Nota: Todos 0s eventos anormais ao sistema deverdo ser registrados. A partir do

nivel 2, caso haja falha em registros de auditoria, o sistema devera sinalizar que

houve falha no registro de eventos.
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Familia Geracao de Dados de Auditoria
Sigla FAU_GEN
Nivel 1 A utilizacdo bem sucedida das fun¢des administrativas devera ser registrada.

Todas as tentativas de acesso as fungdes administrativas deverdo ser registradas.

Nivel 2
A utilizacdo bem sucedida de fun¢des privilegiadas devera ser registrada.
Nivel 3 Cada acdao registrada devera ter a devida identificagéo do autor.
Nl Todas as atividades deveréo ser registradas, excetuando-se os valores de senhas.
ive

As marcas de tempo devem ter uma referéncia oficial bem definida e confiavel.

Para todos os niveis de seguranga, devera ser criada uma lista de todos os itens a
serem auditados. Esta lista devera ser criada pelo desenvolvedor, e aprovada pelo
Observacdes |requerente.

As ac¢bes de segurancga contempladas em cada nivel deste manual devem ser, por

padrdo, registradas para que sejam passiveis de auditoria.

Nota: A referéncia de tempo pode vir de um relégio interno, declarado como
referéncia da empresa (como um relégio de ponto) ou a partir da hora oficial

brasileira, fornecida pelo Observatério Nacional.

SEPLAG - Padréo Seguro de Desenvolvimento

Manual de Desenvolvimento Seguro




Secretaria de Estado de Planejamento e Gestdo de Minas Gerais

Manual de Desenvolvimento e Aquisi¢cdo Sistemas Seguros

Familia Andlise da Auditoria de Seguranca

Sigla FAU_SAA

Com base no horario, duracao, frequéncia ou conjunto de acdes realizadas, devera

Nivel 2
ser realizada uma andlise potencial de violagdo de sistema.
NE— Deverao ser estabelecidos padrdes de uso do sistema para cada grupo de usuarios
ive
e, caso haja incoeréncia ou desvio, devera ser realizado registro.
Sl O sistema devera ter um detector de ataques, com base em possiveis sequéncias
ive

de invasao.

Nota: Os controles podem ser da propria aplicacdo ou do ambiente, como um
sistema de deteccao e prevencao de intrusos. O nivel 2 tem avaliacao simplificada e,
como resposta, pode simplesmente acrescentar um registro de suspeita de ataque.
O nivel 3 conta com padrdes e sec¢do especifica de registro.

Familia Reviséo da Auditoria de Seguranca

Sigla FAU_SAR

Somente usudrios explicitamente autorizados poderdo acessar os registros de

Nivel 1 o
auditoria.
N 2 As funcdes de leitura e remocéo de registros de auditoria deverdo ser segregadas
ive
para usuarios distintos.
N—_— Deverao ser categorizados os tipos de registros de auditoria para que sejam
ive

designados tipos de usuérios com permissao especifica para seu acesso.
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Familia Selecdo de Eventos da Auditoria de Seguranca

Sigla FAU_SEL

Deverdo ser incorporadas ferramentas de selecdo para facilitar a visualizac@o dos
Nivel 2 registros de auditoria, como por exemplo a classificacdo dos eventos por ID,

usuario, data/hora, etc.

Nota: Devera haver uma forma de classificar e organizar os registros de auditoria.

Poderéao ser utilizados sistemas de apoio.

Familia Armazenamento dos Eventos de Auditoria de Seguranca

Sigla FAU_STG

i 2 Os registros de auditoria deverdo ser contemplados com mecanismos de
ive
redundancia e auto-verificac@o para evitar, detectar e corrigir alteracdes indevidas.

N Os registros de auditoria ndo poder&o ser removidos por usuarios, mesmo 0s com
ive
direitos administrativos.

Para evitar problemas de espaco para armazenamento dos registros, podem ser
Observacdes | consideradas possibilidades de compresséo ou rotagdo automatica, desde que

obedecidos os prazos minimos de armazenamento de documentos.
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3.3.3. Comunicacao (FCO)
A classe de comunicacao conta com as familias:
e Irretratabilidade da Origem (NRO)
e Irretratabilidade do Destinatario (NRR)

Familia Irretratabilidade da Origem

Sigla FCO_NRO

O sistema devera apresentar ao usuario garantias de que €, efetivamente, o

Nivel 2 )
sistema acessado.
N Cada resposta enviada aos usuarios ou armazenada pelo sistema devera conter
ive
registro de tempo.
) Podem ser implementadas solu¢des com certificacao digital para garantir a
Tecnologia

identidade dos sistemas.

Nota: As garantias podem ser realizadas, por exemplo, com segredos
compartilhados ou certificados digitais.

SEPLAG - Padréo Seguro de Desenvolvimento

Manual de Desenvolvimento Seguro




Secretaria de Estado de Planejamento e Gestdo de Minas Gerais

Manual de Desenvolvimento e Aquisi¢cdo Sistemas Seguros

Familia Irretratabilidade do Destinatario
Sigla FCO_NRR
Nivel 1 Cada usuério devera ter identificagao individual

NE— As credenciais de acesso ao sistema ndo podem ser compartilhadas, por meios
ive
técnicos ou juridicos.

Nivel 4 Devera ser realizado acesso utilizando, no minimo, duplo fator de autenticagéo.

Podem ser implementadas solu¢des com certificacdo digital para garantir a
identificacdo dos usuérios.

Para o uso de multiplos fatores de autenticacdo, deve ser considerado o
Tecnologia armazenamento de certificados em hardware criptogréfico, como tokens e
smartcards. Dentre outros dispositivos de autenticagdo, podem ser utilizados
recursos biométricos (impresséo digital, vasculagdo da mao, retina, etc.) ou de uso
Unico (OTP).

Nota: A maior dificuldade estd no compartilhamento indevido de credenciais, que
podem comprometer a irretratabilidade dos usuarios/ sistemas remotos. Dentre as
formas técnicas de evitar esse risco esta na restricdo de acessos simultaneos ou no

uso de multiplos fatores de autenticagéo.
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3.3.4. Criptografia (FCS)
A classe de criptografia contém as familias:

e Gerenciamento de Chaves Criptograficas (CKM)

e Operacao Criptografica (COP)

Familia Gerenciamento de Chaves Criptograficas
Sigla FCS_CKM
N—_— Deverao ser estabelecidos mecanismos seguros de mercado para criacao,
ive
distribuicao, acesso e destruicdo de chaves criptograficas.
Nl Devera ser utilizado hardware criptogréafico para funcfes de criagcéo,
ive
armazenamento, uso e destruicao de chaves criptogréficas.
) Recomenda-se o uso de hardware criptografico com certificacdo minima NIST FIPS
Tecnologia i )
140-2 nivel 2 ou NSH-2, ou superior.
Familia Operacao Criptogréfica
Sigla FCS_COP
Nivel 1 Operacdes criptograficas devem ser transparentes em trafego por firewalls e NAT.
N 2 Deverao ser empregados algoritmos criptograficos publicos e tamanhos de chaves
ive
reconhecidamente seguros.
N— As operag¢fes que envolvam o uso de chaves criptograficas deveréo ser
ive
documentadas de forma detalhada.

Nota: Algoritmos privados podem oferecer risco por ndo terem sido publicamente

testados.
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3.3.5. Protecédo de Dados do Usuario (FDP)
Esta classe contém as familias:

e Politica de Controle de Acesso (ACC)

e Funcgbes de Controle de Acesso (ACF)

e Autenticacdo de Dados (DAU)

e Exportacdo de Dados (ETC)

e Politica do Fluxo de Informacéo (IFC)

e Funcgdes do Fluxo de Informagéao (IFF)

e Importacdo de Dados (ITC)

e Transferéncia Interna de Dados (ITT)

e Protecao da Informacgéo Residual (RIP)

e Reversao (ROL)

e Integridade de Dados Armazenados (SDI)
e Confidencialidade dos Dados em Transito dos Usuérios (UCT)

e Integridade de Dados em Transito dos Usuarios (UIT)

Familia Politica de Controle de Acesso

Sigla FDP_ACC

Devera ser estabelecida uma matriz de permissionamento entre os tipos de

Nivel 1
usudrios e os tipos de informacao disponibilizada pelo sistema.
Devera ser estabelecida uma politica de controle de acesso que defina os critérios
Nivel 2 para o gerenciamento de identidades, bem como as limitagfes e utilizagdes de
canais de comunicagcdo empregados pelo sistema.
N— Devem ser claros os objetivos de controle de acesso, relacionando objetos, atores
ive

€ pProcessos.

Nota: Essa familia requer a documentacao das permissdes, que serdo aplicadas de

forma técnica.
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Familia Funcdes de Controle de Acesso

Sigla FDP_ACF

Com base na matriz de permissionamento, devem ser estabelecidos acessos sob o
principio do menor privilégio.

Também deverdo ser estabelecidos critérios de separagédo de fungdes, com regras
N baseadas na necessidade de acesso dos grupos de usuarios e objetivos no

ve sistema. Deverdo ser agrupados os usuarios com base nas fun¢des de suporte ao
sistema: gerenciamento do sistema, gerenciamento de configuracdes,
programacao, testes/validacdo de qualidade, seguranca. Os grupos de

administragdo, auditoria e seguran¢a ndo podem ser acumulados.

Deveréo ser definidas funcionalidades de controle de acesso, como:
- Listas de Controle de Acesso (ACLs);

Nivel 2 - Especificagbes de controle de acesso com base de tempo;

- Especificagbes de controle de acesso com base na origem;

- Atributos de controle de acesso do proprietario.

Atributos de identificagdo deverdo ser estabelecidos para usuérios, objetos, e
NS demais elementos de sistema que terdo algum tipo de acesso, assim como seus
ive
grupos. Também deveréo ser especificados os atributos de seguranca requeridos

para cada tipo de acesso.

| Complementarmente, devem ser estabelecidas listas que explicitem os acessos
Nivel 4
gue serdo negados, permitidos e os casos de excecao.

Nota: Essa familia devera ter como base o documento gerado em FDP_ACC.
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Familia Autenticacdo de Dados
Sigla FDP_DAU
N— Os dados fornecidos pela aplicacéo aos usuarios deveréo ser passiveis de
ive
validacgéo.
NE— Deverdo ser estabelecidos controles para a autenticacdo de dados, sendo criadas
ive
trilhas de auditoria.
N— Devera haver controles que evidenciem a autenticidade dos dados criticos, de
ive
forma técnica ou operacional.
Nl Dados criticos devem ser assinados com certificados digitais que garantam
ive
integridade, autenticidade e irretratabilidade.
Podem ser utilizados algoritmos de resumo (hash) para que os dados sejam
) verificados.
Tecnologia ) . _
Considerando a atua¢do governamental, recomenda-se o uso de certificados
digitais da ICP-BR.

Nota: O nivel 1 nao requer, de forma obrigatéria, a autenticacdo dos dados para o
usuario, a nao ser que o sistema tenha essa demanda. Para a autenticacédo, podem
ser utilizados verificadores de integridade, associados, por exemplo a marcas de
tempo. Nos niveis superiores, a certificacdo digital pode ser uma forma de viabilizar

essa autenticacao.
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Familia Exportacdo de Dados

Sigla FDP_ETC

Por padréo, dados utilizados pelo sistema que sejam classificados como sensiveis
Nivel 2 ou confidenciais deveréo ser explicitamente preservados ou simplesmente

ignorados em processos de exportacao.

Devera ser definido um fluxo de exportacédo de dados. Caso sejam sensiveis ou
confidenciais, deverao ser estabelecidos controles l6gicos (como criptografia) ou
fisicos para restringir o acesso aos dados.

Obrigatoriamente, os dados sensiveis ou confidenciais deverdo estar

Nivel 3
acompanhados dos dados de usuério/ sistema, de forma integral, ou por referéncia
direta.
Os meios de exportacdo deverdo utilizar controles que impegam o vazamento de
informacdes.

N Deveréo ser implementados mecanismos de verificagcdo dos dados apos a

ive
exportacdo, a fim de verificar sua integridade e autenticidade.
. Caso seja necessario exportar dados sensiveis ou confidenciais, devem ser
Observacdes

considerados os niveis de seguranca 3 ou 4 deste item.

Nota: E importante ressaltar que os dados deverdo ser exportados sob as mesmas

condicBes de protecdo em que se encontram no sistema.
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Familia Politica do Fluxo de Informacéo
Sigla FDP_IFC
N— Devera ser criada uma politica que descreva os fluxos da informacéo, declarando
ive
suas origens, caminhos e destinos.
Deverao ser especificadas listas de sujeitos (usuarios, computadores, processos),
informacdes (e-mail, documentos) e operacdes que serao incluidos no fluxo de
Nivel 2 informacéo.
Esse fluxo devera fazer parte de uma politica, onde sé@o definidos os requerimentos
de seguranca para cada componente listado.
i Deveré haver cldusulas especificas de tratamento e eliminagdo de fluxos ilicitos de
Nivel 4 i ~
informacéao.

Nota: O documento gerado nessa familia devera fornecer procedimentos para a
protecdo do fluxo de informacao, incluindo a verificagdo de canais dissimulados.

Podem ser definidos sistemas externos, como de prevencao de intrusos.
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Familia Funcdes do Fluxo de Informacéo
Sigla FDP_IFF
N— Com base na politica de fluxos da informacao, devem ser estabelecidos controles
ive
gue garantam a integridade da informacéo em transito.
NE— Deverdo ser empregados controles para assegurar que as informacdes em transito
ive
sejam mantidas de forma privada.
N— Devera haver monitoramento e, quando possivel, bloqueio, de canais dissimulados
ive
ou de comunicagdes ilicitas a partir e para o sistema.
Toda informacao transmitida devera ter garantias quanto a autenticidade,
confidencialidade, integridade e disponibilidade do emissor, receptor e dos canais
Nivel 4 de transmisséo.
De acordo com a politica estabelecida, os canais ilicitos de comunicacdo deverao
ser bloqueados.
. Devem ser observados padrées de mercado para o estabelecimento das funcfes
Observacdes ) .
do fluxo de informacéo.
Familia Importacdo de Dados
Sigla FDP_ITC
—_— A importagdo de dados sem atributos de seguranca devera ocorrer de forma
ive
estruturada, observando seu formato.
N Dados com atributos de seguranca deverdo ser importados para o sistema deverao
ive
ser verificados quanto ao seu formato e consisténcia.

Nota: A partir do nivel 2, recomenda-se que os dados sejam validados antes da

importagao.
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Familia Transferéncia Interna de Dados
Sigla FDP_ITT
N— As informacdes transferidas dentro do préprio sistema devem ser verificadas
ive
qguanto a sua integridade apds a operacao.
As informacdes transferidas internamente deverao ser classificadas, para que a

Nivel 2 transferéncia ocorra de acordo com seus atributos. Atributos de seguranca sempre
deverao acompanhar os dados dos usuarios.

N— Deverao ser estabelecidos controles de fluxo para assegurar a seguranca dos

ive
dados, seja de forma légica ou fisica.
Nl Deverdo ser estabelecidos mecanismos de controle para prevenir erros ou desvio
ive
na transmisséo dos dados.
Familia Protecdo da Informac¢do Residual
Sigla FDP_RIP

Nivel 1 Deverdo ser listados os tipos de informacao passiveis de exclusao.

Dados excluidos ndo poderéo ser acessiveis, diretamente, por usuarios ou
i administradores.

Nivel 2 o . ] ]
Dados temporéarios armazenados em meméria compartilhada ou em arquivos
deveréo ser sobrescritos ou removidos de forma segura.

Para recuperar dados excluidos que tenham ficado armazenados em cépias de

Nivel 3 seguranca, deverdo ser estabelecidos mecanismos de autoriza¢do por
supervisores.

Toda informacéo residual devera ter um tempo limite e um procedimento

Nl automatizado para sua remocao integral. Esse procedimento deve incluir a

ive
sanitizacdo de midias, que pode ser realizada de forma manual, desde que
controlada por auditoria independente.
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Familia Reverséo
Sigla FDP_ROL
N— Alteracdes no sistema deverao ser precedidas de mecanismos de backup para que
ive
seja possivel reverter para o Ultimo ponto reconhecidamente funcional.
NE— Todas as func¢des do sistema deverdo ter condi¢cdes de serem revertidas para a
ive
GUltima configuracao valida.
N— As informacdes utilizadas pelo sistema devem ser atendidas por sistemas de
ive
recuperacao.
Nl O tempo de recuperacao para a ultima configuracao valida, incluindo os dados
ive

manipulados pelo sistema, devera inferior a 1 (um) minuto.

Nota: O nivel 1 prevé o retorno do sistema para o ultimo ponto funcional, o que seria

equivalente a reinstalacdo de um sistema operacional e os service packs instalados

anteriormente. O nivel 2 requer que as configuracbes também sejam recuperadas

mas, somente o0 nivel 3 exigira o pronto retornoda aplicacdo sem alteracdo nas

informacdes. Isso significa que, para os niveis 1 e 2, podera ocorrer perda de dados;

enquanto para o 3 e 4 essa condicdo pode ser inaceitavel
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Familia Integridade de Dados Armazenados

Sigla FDP_SDI

NE— Os dados manipulados no sistema deveréo ter monitoramento constante de
ive
integridade. As falhas deverao ser informadas aos responsaveis pela recuperacao.

NE— Devem ser estabelecidos controles automatizados para a recuperacéo de dados
ive
indevidamente alterados.

Nota: Podem ser utilizados, por exemplo, verificadores de integridade por algoritmos

de hash por intervalos definidos.

Familia Confidencialidade dos Dados em Transito dos Usuarios

Sigla FDP_UCT

Dados de usuarios deverdo ser mantidos sob sistemas de controle contra acesso

Nivel 2 ] )
indevido e vazamento.
> Os dados de usuarios deverao ser protegidos de modo que, mesmo em caso de
Nive
falha dos controles dos canais, hdo sejam expostos.
N Dados de usuarios deverao ser permanentemente criptografados, bem como os
ive

meios de transmissao.
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Familia Integridade de Dados em Transito dos Usuarios
Sigla FDP_UIT
Nivel 2 Dados de usuarios deverédo ser avaliados na origem e verificados no destino.
NE— Em caso de falha, o sistema devera efetuar corregées automatizadas no canal de
ive

comunicacao, nas partes ou na prépria informacéo transmitida.

Nota: O nivel 2 ndo obriga o sistema a recuperar automaticamente, mas recomenda-

se que o mesmo falhe com elegancia, solicitando ao usuario que tente realizar a

operacdo novamente.
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3.3.6. Identificacéo e Autenticacéo (FIA)

A classe FIA contém as familias:

Falhas de Autenticacéo (AFL)

Definicdo de Atributos de Usuarios (ATD)
Especificacdo de Segredos (SOS)
Autenticacéo de Usuarios (UAU)
Identificacdo de Usuarios (UID)

Ligacéo usuario-assunto (USB)

Familia Falhas de Autenticacao
Sigla FIA_AFL
N Apéds a segunda falha de autenticagdo com a mesma credencial, o usuario devera
ive
ser encaminhado para sistema de recuperagéo de credenciais.
Apés a terceira tentativa de autenticagdo sem sucesso, com uma mesma
Nivel 2 credencial, o usudrio devera ter seu acesso bloqueado por 15 minutos, ou
conforme a politica local.
Apéds a quinta tentativa de acesso sem sucesso, independente da credencial
Nivel 3 utilizada, o acesso ao sistema devera ser bloqueado por 15 minutos para o
sistema/ computador de origem.
N—_— O desbloqueio de credenciais podera ser realizado somente mediante
ive

procedimento administrativo formal.

Nota: Essas medidas previnem ataques de forca bruta.
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Familia Definicao de Atributos de Usuarios
Sigla FIA_ATD
Os atributos de seguranca de um usuario deverao ser relacionados diretamente a
Nivel 2 esse. Dessa forma, espera-se que, uma alteragdo em um usudrio ndo gere

impactos em outros.

Nota: Isso significa que, por exemplo, as chaves de um usuario sédo exclusivas.

Familia Especificacdo de Segredos
Sigla FIA_SOS
O usuério podera definir segredos que serdo utilizados para autenticacdo no
Nivel 1 sistema. Esses segredos devem ter complexidade minima e prazo de validade
definida por politica, e verificacdo pelo sistema.
i 2 A geracgédo de segredos também podera ser realizada pelo sistema, de forma
ive
aleatéria, obedecendo minimamente aos critérios definidos por politica.
N—_— Segredos deverao ser gerados em hardware de seguran¢ca ou em ambiente que
ive

ofereca seguranga de mesmo nivel.

Nota: Os segredos poderédo ser gerados pelo sistema, por exemplo, nos casos de

senhas temporarias. A partir do nivel 2, podem ser estabelecidos (pelo sistema)

segredos de identificacdo exclusiva do usuario.
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Familia Autenticacao de Usuarios

Sigla FIA_UAU

A autenticacéo de usuarios devera ocorrer no momento em que for realizada uma
solicitacdo que exija 0 acesso a areas consideradas restritas. (Aplicavel somente

ao nivel 1 de seguranca).

Todo segredo entrado pelo usuario devera ser oculto ou exibido de forma
mascarada. Os segredos devem ser sempre armazenados/ manipulados em forma
criptografada ou em hash. A verificagdo de uma credencial, para que seja

concedido acesso a um recurso, devera obedecer a sequéncia:

1. Se o modo de acesso utilizado para acessar o recurso é proibido, o acesso
devera ser negado;

Nivel 1 2. Se o modo de acesso utilizado para acessar o recurso é permitido, o
acesso devera ser concedido;

3.  Se o modo de acesso utilizado para acessar o recurso é proibido para
todos 0s grupos 0s quais o0 usuario € membro, 0 acesso devera ser
negado;

4. Se o modo de acesso utilizado para acessar o recurso € permitido para
gualquer grupo o qual o usuario € membro, o acesso devera ser concedido;

5. Se o0 modo de acesso utilizado para acessar 0 recurso € proibido ao
publico, o acesso devera ser negado;

6. Se o modo de acesso utilizado para acessar o recurso é permitido, o
acesso devera ser concedido;

7. Qualquer outra tentativa de acesso devera ser negada.

Usuarios an6nimos ndo serdo autorizados. A autenticacdo de usuarios devera
ocorrer imediatamente apds a apresentacéo de um aviso sobre 0 uso e as
responsabilidades do usuario no sistema. Nenhuma outra funcéo de consulta ou
Nivel 2 navegacao podera ser realizada anteriormente a autenticagao.

Um mesmo usuario ndo podera ter acesso concomitante ao sistema. Ao acessar, 0
mesmo sera avisado sobre o nimero de acessos efetuados, data e hora do Gltimo

acesso valido e a validade de suas credenciais.

O sistema devera monitorar as origens do acesso do usuario para registrar se, em
curto espaco de tempo, ha acessos em diferentes origens. Tal registro deveréa gerar
Nivel 3 um alerta de suspeita de roubo ou compartiihamento de credenciais.

Devera ser exigida re-autenticacdo do usuério apos determinado periodo de tempo

ou para a confirmacédo de operacdes que gerem alteracdes em dados.
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Nivel 4

O uso de multiplos fatores de autenticacéo (pelo menos duplo) sera obrigatério

para acessar o sistema e realizar operacdes de alteracdes em dados.

Nota: O nivel 1 permite o uso anénimo de determinadas funcfes do sistema, que

deverédo ser documentadas, conforme solicita a familia FIA_UID.

Familia Identificacdo de Usuarios
Sigla FIA_UID
Deveré ser preparada uma lista de a¢des que o sistema podera realizar pelo
usuério antes de sua identificac&o.
Nivel 1

Para todas as outras a¢des, o usuario devera ser identificado antes de qualquer

execucao.
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Familia Ligacao usuario-assunto
Sigla FIA_USB
Nivel 1 Por padréo, nenhum usuéario podera realizar uma agdo em nome de outro.
Todas as acdes realizadas pelos usuarios serdo vinculadas aos mesmos.
Nivel 2

As operac8es administrativas que envolvam a alteracéo de atributos de seguranca

dos usuarios deverao ser listadas e verificadas.

Nota: Essas medidas evitam, por exemplo, que um administrador execute uma acao

em nome de outro usuario.
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3.3.7. Gerenciamento de Seguranca (FMT)
A classe de Gerenciamento de Seguranca contém as familias:

e Gerenciamento de fungdes do sistema (MOF)

e Gerenciamento de atributos de seguranca (MSA)

e Gerenciamento de dados das fun¢des de seguranca (MTD)
e Revogacéo (REV)

e Validade dos atributos de seguranca (SAE)

e Especificacdo das funcOes de gerenciamento (SMF)

e Regras de gerenciamento de seguranca (SMR)

Familia Gerenciamento de fun¢bes do sistema

Sigla FMT_MOF

Devera haver uma matriz de fun¢des de usudrios, segregando atividades de

Nivel 1
administragdo, configuracdo de seguranca e auditoria.
O sistema devera contar, nativamente, com usuarios de administragdo de
seguranca independentes, ou seja, que possuam fungdes distintas do

Nivel 3 administrador do sistema e que ndo possam receber interferéncia desse. Assim,

por exemplo, novos usuérios de administracdo de seguranca poderdo ser criados

apenas pelo primeiro administrador de seguranca.

Nota: As atividades de administracdo, gerenciamento de seguranca e auditoria nédo
devem ser acumuladas pelos mesmos usuarios. Na segregacdo do nivel 3,
recomenda-se que 0s usuarios nativos tenham direitos de criar novos usuarios das
mesmas categorias. Por exemplo, auditores s6 poderdo ser criados a partir de

auditores.
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Familia Gerenciamento de atributos de seguranca
Sigla FMT_MSA
NE— Deveréo ser listadas as fungdes que criam, alteram ou removem atributos de
ive
seguranca de usuarios e funcdes do sistema.
Familia Gerenciamento de dados das fun¢fes de seguranca
Sigla FMT_MTD
i Somente administradores de segurancga poderdo alterar dados das funcdes de
Nivel 1
seguranga.
NS Qualquer alteragcdo sobre as propriedades de usuarios com esse poder de
ive
administracdo deverd ser registrada de forma indelével.
Familia Revogacéao
Sigla FMT_REV
Devera haver confirmacao dos direitos do usuério a cada entrada (login) no
Nivel 1 sistema. Assim, por exemplo, um usuario que tenha privilégios revogados devera
perdé-los, minimamente, na proxima autenticacdo no sistema.
Deveréa haver confirmacgéo dos direitos do usuario a cada agéo no sistema. Assim,
Nivel 2 por exemplo, um usuario que tenha privilégios revogados devera perdé-los,
minimamente, no proximo acesso a arquivo.
Deveréa haver confirmacgéo dos direitos do usuario a cada 10 minutos. Assim, por
Nivel 4 exemplo, um usuario que tenha privilégios revogados devera perdé-los, no maximo,
em 10 minutos.

Nota: Essas configuracdes permitem que um usuario nao realize acdes caso seja
excluido do sistema, ou tenha seus direitos revogados. No nivel 1, no entanto, essa

revogacao valera apenas a partir da proxima autenticacdo no sistema.
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Familia Validade dos atributos de seguranca

Sigla FMT_SAE

Atributos de seguranca deverdo ter limitacdo de uso por tempo, de acordo com a
Nivel 1 politica institucional. Dentre os atributos de seguranca com validade, podem ser

observadas senhas, certificados e prazo de uso em um sistema.

Quando aplicavel, os usuarios deverao ser avisados previamente sobre a

necessidade de renovacao dos atributos de seguranca. Esse aviso devera

Nivel 2
obedecer a politica institucional, ou, minimamente, 15 dias antes da expiracao.
Deverao ser estabelecidos mecanismos de renovacao automatica.
Familia Especificagcdo das funcdes de gerenciamento
Sigla FMT_SMF
—_— Deverd ser criada uma lista com todas as funcdes de gerenciamento de seguranca
ive
disponibilizada pelo sistema desenvolvido.

Nota: Essa familia gerard um documento que sera utilizado na valida¢do do sistema.

Familia Regras de gerenciamento de seguranga

Sigla FMT_SMR

N— Deverdo ser definidas regras para auditores, administradores, administradores de
ive
seguranga e outros usuarios.

Nota: Essa familia gerara um documento que sera utilizado na validac&o do sistema.

Essas regras, apos implantadas, devem ter condigfes de serem auditadas.
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3.3.8. Privacidade (FPR)
Essa classe contém as familias:

¢ Anonimato (ANO)
e Pseudoanonimato (PSE)
e Desvinculacao (UNL)

e Restricdo a interceptacdo (UNO)

Familia Anonimato

Sigla FPR_ANO

As fung8es de seguranca ndo poderdo guardar rastros dos usuarios, preservando

Nivel 1
assim, suas identidades perante o sistema e outros usuarios.
) As fungbes de seguranca deverdo ser proibidas de solicitar as credenciais do
Nivel 3 .
usudrio.
. Essa medida previne ataques de replay, bem como mantém sob anonimato
Observacgdes

consultas a dados provados, por exemplo.

Nota: As evidéncias de utilizacdo dos sistemas deverdo estar registradas somente
para fins de auditoria. As funcdes de seguranca deverdo ser incapazes de informar
as acodes do usuario. A partir do nivel 3, o sistema devera conter mecanismo interno
de autenticacdo do usuario, evitando que as funcbes de seguranca solicitem

diretamente ao mesmo. Essa medida reduz o risco de uma escuta, por exemplo.
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Familia Pseudoanonimato

Sigla FPR_PSE

Os usuarios deverdo ser tratados por referéncias internas para garantir a
auditabilidade.

Nivel 2
Somente auditores poderdo ter acesso aos registros de uso do sistema e suas
fungdes por um usuario.
Familia Desvinculacéo
Sigla FPR_UNL
NS Muiltiplas atividades de um usuario ndo poderéo ser correlacionadas, a ndo ser que
ive

configurem um perfil de atividade maliciosa.

Nota: Por padrdo, um usuério ndo devera ser "perseguido” pelo sistema. No entanto,
se suas ac¢fes configurarem um ataque (conforme definido na classe FAU), devera

haver registro.
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Familia Restricdo a interceptacdo
Sigla FPR_UNO
Nivel 1 As credenciais de acesso nunca poderao trafegar em formato aberto, desprotegido.

O sistema devera garantir que as informacdes dos usuarios, bem como dados
Nivel 2 sigilosos sejam trafegados de forma segura, de modo a impedir que usudrios ndo

autorizados ou convidados interceptem esses dados.

N— De forma adicional, o sistema podera ser estruturado para néo solicitar informacdes
ive
sigilosas a outros sistemas.

Nl Deverdo ser definidos auditores com a capacidade de analisar a utilizagéo de
ive
recursos pelos usuarios.

Nota: Esses requerimentos restringem, por exemplo, a escuta com sniffers.
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3.3.9. Protecao das Funcionalidades de Seguranga (FPT)
As familias dessa classe sao:

e Falha segura (FLS)

e Disponibilidade de dados exportados da aplicacdo (ITA)

e Confidencialidade de dados exportados da aplicacdo (ITC)
e Integridade dos dados exportados da aplicacdo (ITI)

e Seguranca nas transferéncias internas de dados (ITT)

e Seguranca fisica para a aplicacédo (PHP)

e Recuperagédo confiavel (RCV)

e Deteccao de repeticdo (replay) (RPL)

e Protocolo de sincronia de estado (SSP)

e Carimbos de tempo (STM)

e Consisténcia de dados (TDC)

e Teste de sistemas externos (TEE)

e Consisténcia na replicacédo de dados (TRC, incorporado ao TDC)

e Auto-teste da aplicacdo (TST)

Familia Falha segura

Sigla FPT_FLS

O sistema devera cuidar das falhas sem externalizar os erros, e sem fornecer
informacdes que podem ser usadas para exploracao.

Nivel 1
Dados pessoais e confidenciais nunca deverdo ser incluidos em mensagens de

erro.

Nivel 3 Mensagens de erro deverdo ser exibidas apenas para pessoal autorizado.

Nota: Essas medidas reforcam a seguranca do sistema a aumentam o conforto do

usuario.
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Familia Disponibilidade de dados exportados da aplicacéo
Sigla FPT_ITA
NE— Dados exportados para outros sistemas confiados deverao ser mantidos sob as
ive
mesmas condi¢des de disponibilidade que o sistema de origem.
Familia Confidencialidade de dados exportados da aplicagédo
Sigla FPT_ITC
NS Dados exportados para outros sistemas confiados deverédo ser mantidos sob as
ive
mesmas condi¢des de privacidade que o sistema de origem.
Nivel 3 Deverdo ser implementados controles criptograficos para a exportacéo de dados.
Também deverdo ser definidos controles fisicos para a exportagdo de dados.
Nivel 4 ) i o _
O sistema devera manter a privacidade dos dados em casos de agregacéo,
empacotamento e transformacgao.
Familia Integridade dos dados exportados da aplicacédo
Sigla FPT_ITI
Dados exportados deverdo ser verificados no seu destino quanto a sua integridade
Nivel 2 e, em caso de falhas, devera haver um mecanismo automatizado de correcéo.
Podem ser utilizados controles por algoritmos de hash, como o0 SHA1 ou o MD5
Tecnologia
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Familia Seguranca nas transferéncias internas de dados

Sigla FPT_ITT

N— Os dados manipulados pelo sistema deverao ser sempre mantidos sob o mesmo
ive
nivel de integridade e confidencialidade exigidos pelo nivel de segurancga.

Familia Seguranga fisica para a aplicagao

Sigla FPT_PHP

Devera ser estabelecido um levantamento de riscos para definir as areas que seréao

definidas como publicas e restritas.

Devera haver controle de acesso fisico as areas em que o sistema sera instalado,
excetuando-se 0s casos em que o sistema sera liberado ao publico. Dentre os
Nivel 1 controles, deverdo ser estabelecidos registros de entrada e saida de pessoas, com

denotacdo de um responsavel interno pelo visitante.

Devera haver controles de inventarios sobre os ativos fisicos, incluindo midias, bem
como de chaves e fechaduras. S&o obrigatorias as especificacdes dos

procedimentos que serdo adotados em caso de perda/ roubo desses.

Devera ser estabelecido controle de acesso compartimentalizado, com verificagéo
de permissdes de acesso dos usuérios e visitantes aos locais de instalacao dos

i sistemas.

Nivel 2
Serdo mandatérios controles de climatizacao (temperatura, umidade) e de combate

a incéndio. Recomenda-se o uso de sensores de invasao fisica.

Deverdo ser estabelecidos controles de acesso fisico que incluam registro em
circuito fechado de TV, ou similar, nas areas seguras.

Nivel 3
Também deverdo ser implantados multiplos fatores de controle de acesso fisico,

como crachés, biometria, senhas e segurancas.

O sistema deverd ser instalado em sala segura. Para acessar o sistema em que foi
Nivel 4 instalada a aplicacdo, serdo necessarias, no minimo, duas pessoas. Cabe ressaltar

que as funcdes e as permissdes de acesso dessas pessoas devera ser replicado.
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Familia Recuperacao confiavel

Sigla FPT_RCV

Devera haver um processo bem definido de recuperacédo do sistema em caso de

Nivel 1
falha. Deverdo ser definidos responsaveis pela recuperacao.
NE— Deverédo ser empregados mecanismos de reversao para a Ultima configuracéo
ive
valida em sistemas de transacéo.
N— Devera haver controles para a geracdo de imagens dos sistemas e seus ambientes
ive
operacionais. Prazos de recuperacdo deverdo ser definidos por politica.
Nl Deverdo ser utilizados sistemas de redundancia e supresséo de erros em tempo
ive

real.

Rollback de transacdes e journaling sdo medidas que podem ser implementadas
Tecnologia para suportar operacdes de recupera¢do em sistemas baseados em bancos de

dados.

Nota: Considera-se que as aplicacbes de nivel 4 possuem disponibilidade total,
engquanto as de nivel 1 podem ficar indisponiveis de forma temporéaria. De qualquer
modo, devera haver documentacdo formal e instrumentos técnicos adequados para

a recuperacgao dos sistemas.
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Familia Deteccéao de repeticao (replay)

Sigla FPT_RPL

Cada mensagem transmitida pelo sistema devera conter um identificador Unico,
processado somente uma vez.
Nivel 2

O sistema devera verificar se ha tentativas de envio de mensagens com os

mesmos identificadores.

Nota: Os identificadores Unicos em uma transacao podem, por exemplo, ser gerados

de forma aleatoria, e o sistema devera aceitar aguela sequéncia somente uma unica

vez.
Familia Protocolo de sincronia de estado
Sigla FPT_SSP
Nivel 2 As acles de seguranca dever&o ser monitoradas e replicadas em tempo real.
Deverdo ser implantados controles que avaliem a integridade do sistema de forma
Nivel 3 periédica e, em caso de alteragéo indevida, devera haver mecanismos
automatizados de recuperacéo.

Nota: Para evitar inconsisténcias de permissdes, configuracdes ou demais atributos

ou acdes de seguranca, devera haver controles que sincronizem multiplas cépias do
sistema.
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Familia Carimbos de tempo

Sigla FPT_STM

Deverao ser empregados mecanismos de carimbo de tempo, com base em reldgios

Nivel 2 L
confiaveis.
Recomenda-se o uso de carimbos de tempo com sincroniza¢ao no horario oficial
Nivel 4 brasileiro, fornecido pelo Observatério Nacional. Deveréo ser observadas as
regulamentacfes do ITI sobre o assunto.
Mais informacdes:
- RFC 3628: http://www.fags.org/rfcs/rfc3628.html
Observacdes

- ICP BR documento 10: http://www.iti.gov.br/twiki/pub/Certificacao/Doclcp/DOC-
ICP-11 - Versao 1.2.pdf

Nota: Consideram-se relégios confiaveis aqueles adotados, de maneira formal, como
a referéncia de tempo oficial da empresa. A regulamentacdo dos carimbos de tempo
digitais é de responsabilidade do ITl, que devera ser consultado para mais

informacdes.
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Familia Consisténcia de dados
Sigla FPT_TDC
Nivel 1 Deverdo ser implementados controles que evitem a edicdo simultdnea de dados.

NE— Controles de replicacéo deverdo ser estabelecidos a partir de uma Unica origem de
ive
dados.

Nota: Dentre os controles, podem ser adotadas medidas em que um usuario possa
editar um documento e outros tenham somente acesso como leitura. Para
replicacdo, devera ser adotada uma origem primaria dos dados para que, a partir

dessa, sejam feitas as copias.

Familia Teste de sistemas externos

Sigla FPT_TEE

Deverdo ser estabelecidos levantamentos de riscos quando forem utilizados

sistemas externos, como firewalls e sistemas operacionais.

Nivel 1
Deverao ser conduzidos, por exemplo, testes de invaséo nos sistemas externos
para validar sua confiabilidade. Além disso, deverao ser estabelecidos documentos
afirmando as responsabilidades do cedente do sistema.
- Sistemas externos deverdo ser avaliados quanto a compatibilidade de suas
Nive

funcdes de seguranca com os requerimentos de seguranca do nivel da aplicacéo.
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Familia Auto-teste da aplicacéo
Sigla FPT_TST
O sistema devera ser contemplado com fungdes automatizadas de testes de
integridade.
Nivel 1
Caso os testes falhem, deverdo ser acionados os mecanismos de recuperagao
segura.
N Todos as fun¢des de seguranca deverdo ser testadas automaticamente em
ive

intervalos regulares.

Nota: No nivel 1, devera ser possivel testar as funcionalidades de seguranca quanto

a sua integridade. A partir do nivel 2, os testes serdo automatizados, em intervalos

regulares, podendo haver recuperagéo automatica em caso de falhas.
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3.3.10. Utilizagao de Recursos (FRU)
Essa classe contém as familias:

e Tolerancia a falhas (FLT)
e Prioridade do servico (PRS)

e Alocacao de recursos (RSA)

Familia Tolerancia a falhas

Sigla FRU_FLT

O sistema devera contar com mecanismos de tolerancia a falhas em caso de falha

Nivel 2 )
de hardware e/ou energia.
N O sistema devera contar com mecanismos de redundancia do ambiente de
ive
software e conectividade.
Nl O sistema devera contar com mecanismos gue 0 mantenha operacional em caso
ive

de falha prépria.

Nota: De um modo geral, deverdo ser empregados mecanismos de redundancia de

hardware, energia, sistemas operacionais, links de rede, e de sistemas.

Familia Prioridade do servico

Sigla FRU_PRS

| O sistema devera limitar o uso aos recursos de acordo com a prioridade de
Nivel 1
execucdo. Devera ser criada uma lista de prioridades das fun¢fes do sistema
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Familia Alocacéo de recursos
Sigla FRU_RSA
N— Deverédo ser estabelecidas cotas de uso de recursos, como memoria, disco e
ive
processamento para usuarios e funcgdes.
Observacdes | Essa medida previne contra ataques de negac¢éo de servi¢o (DoS)
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3.3.11. Acesso ao Sistema (FTA)
A classe FTA contém as familias:

e Limitacdo da sesséo (LSA)

e LimitacOes em sessdes concorrentes (MCS)
e Blogueio e encerramento de sessao (SSL)

e Avisos de acesso (TAB)

e Historico de acesso (TAH)

e Estabelecimento de sesséo (TSE)

Familia Limitac@o da sessao

Sigla FTA_LSA

i O sistema devera limitar o escopo da sessé&o do usuario com base em seus direitos
Nivel 1
e regras.

Nota: Essa familia solicita que um usuario de direitos restritos ndo possa navegar,

por exemplo, em telas administrativas, mesmo que ndo consiga salvar suas

alteracoes.
Familia LimitacBes em sessbes concorrentes
Sigla FTA_MCS
N— Os sistema devera ter um numero limitado de sessdes concorrentes, definido com
ive
base na disponibilidade de recursos do ambiente.
- Um usuario podera ter somente uma sessao por acesso, ndo sendo permitidas
Nive
sessdes concorrentes.

Nota: Essas medidas restringem o compartilhamento de credenciais, que deixariam
um usuéario sem poder trabalhar, caso outra pessoa utilize seu login. Da mesma
forma, essa medida permite identificar se houve roubo de credenciais, caso o

usuario conectado tenha prioridade sobre o que esta tentando acessar.
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Familia Bloqueio e encerramento de sessao
Sigla FTA_SSL
i As conexdes deveréo ser encerradas apds 30 minutos de inatividade, ou conforme
Nivel 1 .
politica local.
O sistema devera ser bloqueado apés, pelo menos, 15 minutos de inatividade. O
Nivel 2 usudrio podera restabelecer a sessdo mediante reautenticagdo, e seu trabalho em
andamento podera ser reaproveitado.
N— O bloqueio do sistema devera alterar a exibicédo da tela, para que ndo seja possivel
ive
visualizar o contelido que estava sendo trabalhado.
. Os tempos poderdo ser alterados conforme a necessidade ou aplicagédo de
Observacdes » )
politicas locais.

Nota: A partir do nivel 2, espera-se que 0 USU&rio possa se autenticar e retomar seu
trabalho a partir do ponto em que parou. No nivel 1, as informac6es poderdo ser

perdidas.
Familia Avisos de acesso
Sigla FTA_TAB
Antes de fornecer acesso a aplicacéo, devera ser exibida uma mensagem,
informando que:
1. O usuario esta acessando um sistema governamental, que devera ser
Nivel 2 utilizado de acordo com a legislagao vigente;
2. O sistema é monitorado e que, ao acessar, 0 usudrio concorda que
algumas de suas ac¢bes possam ficar registradas para aplicacoes legais;
3. O uso néo autorizado do sistema é proibido.
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Familia Historico de acesso

Sigla FTA_TAH

i O sistema devera informar ao usuario a data e hora do Gltimo acesso realizado em
Nivel 2
seu nome.

Nota: O histérico de acesso permite que 0s usuarios monitorem o uso das suas
credenciais. Recomenda-se a realizacdo de seminarios de conscientizagdo em

seguranca, para que o usuario entenda que devera relatar incidentes.

Familia Estabelecimento de sessédo

Sigla FTA_TSE

De acordo com a politica local, o sistema devera ter restricbes, considerando:

Nivel 2 1. Origem do acesso (ex. proibido terminal, celular, remoto, etc.);
2. Horario do acesso (ex. proibido das 19 as 6 h);

3. Método de acesso (ex. x-windows);
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3.3.12. Canais de Confianca (FTP)
Ha duas familias na classe FTP:

e Canais de confianca entre sistemas (ITC)

e Canais seguros (TRP)

Familia Canais de confianga entre sistemas

Sigla FTP_ITC

Sistemas externos deverdo ser compativeis com as politicas definidas para o nivel

de seguranca da aplicacéo.

Nivel 1
Essa compatibilidade devera ser formalizada com documentos gerenciais.
Familia Canais seguros
Sigla FTP_TRP
—_— O sistema devera estabelecer um canal seguro entre o usuario e suas fungdes de
ive

seguranca, como por exemplo, no momento da autenticacao.
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4. Avaliacado e validacéo de aplicacoes

4.1. Avaliagao de sistemas
4.1.1. Objetivos

A avaliacao de sistemas tem como objetivos:

e Verificar se o sistema funciona conforme previsto/ documentado;
e Corrigir falhas antes da implantacao;

e Validar os controles de seguranca.

4.1.2. Preparagéo para a avaliagéo de sistemas

A etapa de avaliagdo consiste na verificagao entre o produto desenvolvido/ adquirido

e 0S requerimentos de seguranca para o nivel estipulado para esse.

Por padrdo, para que um sistema seja validado dentro do seu nivel, todos os
requerimentos deverdo ser atendidos. Quando o atendimento pleno ndo ocorrer, 0
sistema devera estar respaldado por documentos que evidenciem as escolhas

adotadas por desenvolvedores e gestores.

O principal documento que alinhara as expectativas entre desenvolvedores e
avaliadores é o de objetivos de avaliacdo, que contém todas as ressalvas e

peculiaridades do sistema que precisardo ser avaliadas.
4.1.3. Critérios de avaliacao

Um avaliador podera indicar um sistema para autorizacdo somente caso todos 0s
requerimentos listados para serem avaliados no documento de objetivos de

avaliacdo tenham sido plenamente atendidos.
4.1.4. Framework de avaliacao

O framework de avaliacdo de aplicacbes pode ser aplicado em todas as fases do
ciclo de vida do desenvolvimento de aplicacdes, além de ser utilizado para a

validagéo final do sistema.
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A partir da revisdo dos objetivos de seguranca, ha trés etapas de avaliacdo a serem

percorridas:
1) Validacdo dos pontos de controle;
2) Avaliacao da documentacgéo do sistema;
3) Testes do sistema de acordo com a documentacao.

Em cada etapa, os resultados devem ser pareados para verificar se o sistema foi
construido e é executado conforme previsto pela documentacgéo, além de verificar se

a descricao das funcionalidades estéa correta.
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Figura 12- Fluxo de validacéo de sistemas.

O documento base para realizar a avaliacdo do sistema devera ser gerado durante o
desenvolvimento, entitulado neste manual como “Plano detalhado para certificagao”,

gue orientara o avaliador quanto aos itens do sistema que devem ser testados.

E um documento que requer atencdo do desenvolvedor, porque todos os itens de

seguranca implantados tém que estar discriminados, bem como todas as ressalvas.
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4.2.Sistemas externos ou adquiridos

Caso um sistema esteja sendo adquirido, dificlmente havera acesso a

documentacgéo do SDLC.

Portanto, sistemas adquiridos deverdo ser avaliados quanto a sua documentacéo e
deverdo ser realizados o0s testes de seguranca para confirmar a existéncia dos

controles requeridos.

Em alguns casos, o fornecedor podera entregar a documentacdo dos controles e

seus testes, cabendo ao comprador a verificagdo da veracidade das informacdes.

4.3. Auditoria do SDLC

4.3.1. Consideracfes para a preparacao do plano de auditoria

Um avaliador devera considerar a inclusdo dos seguintes itens ao criar um plano de

auditoria:

O modo de compra ou desenvolvimento da aplicagdo, tecnologia, porte,
objetivos e uso do sistema;

e Estrutura do projeto para aquisi¢cao e implantacao;

e Competéncia e experiéncia da equipe de desenvolvimento;

e Possiveis riscos;

e ConsideragOes dos gestores;

e O estagio de desenvolvimento;

e AvaliagBes anteriores, mesmo em outros estagios.
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4.3.1.1. Aspectos a serem revisados

O avaliador devera estudar os itens relevantes para cada fase, e oferecer propostas
de melhorias, dentre os seguintes aspectos:

e Planejamento do projeto (plano, entregaveis, calendario), e os beneficios
trazidos pelo sistema desenvolvido;

¢ Viabilidade financeira do projeto;

e A estrutura do projeto, incluindo pessoas e suas responsabilidades;

¢ A metodologia de gerenciamento de projetos adotada;

e A metodologia de desenvolvimento aprovada;

e Contratos com fornecedores de aplicacdes e servicos;

e Processos de controle do modelo de SDLC: revisdes, validacdes e
autorizacdes em cada fase do desenvolvimento;

e Estrutura dos entregaveis de cada fase do SDLC avaliada;

e Atas de reunioes;

¢ Os entregaveis, suas revisdes e autorizacoes;

e Documentos de acompanhamento do projeto (recursos, tempo, custos);

e Gerenciamento de recursos;

e Dados da gestéo de riscos;

e Gerenciamento de qualidade;

e Gerenciamento de mudancas;

e Gerenciamento de performance e problemas, incluindo SLAs;

e Gerenciamento de configuracoes;

e Conversao/ migracao de dados;

e Leis, normas e padroes que devem ser utilizados como referéncia para o

desenvolvimento.

4.3.1.2. Reviséo dos pontos de controle

Os pontos de controle ao final de cada fase geram documentacdo para o
acompanhamento da auditoria. Esses documentos viabilizam que a avaliagdo dos

sistemas acompanhe o desenvolvimento desde a fase de concepgéo.
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4.3.2. Documentos da auditoria
Os documentos de suporte a auditoria sao:

e Programa de trabalho: Visédo geral da avaliacdo dos pontos de controle, da
documentacédo do sistema e da realizacdo dos testes. Devera ser criado para
cada avaliacdo, de forma especifica. De um modo geral, o programa de
trabalho marca as aprovacoes e excec¢des dos itens avaliados.

e Papéis de trabalho: Descrevem as etapas de avaliacdo de documentos e se
0s objetivos dessas foram alcancados.

e Relatorio de auditoria: Documento que aponta as falhas encontradas
durante a execucdo de uma determinada atividade ou conjunto de atividades,

e indica responsaveis pela execucao de planos de acéo.

Fase iniciada Atividades

Modelos desses documentos estdo contidos nos anexos deste manual.

Dentre os fatores a serem abordados, o relatério de auditoria do SDLC devera

conter:

7

e Viabilidade econémica do projeto (quando a avaliagdo é realizada no
momento do desenho/ concepcgao do sistema,;
e Riscos ao SDLC, suas causas e efeitos;

e Acg0Oes de mitigagao dos riscos nos diferentes estagios do SDLC.
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4.4. Avaliagao da documentacéo do sistema
4.4.1. Objetivos

A avaliagao da documentagao deve:

e Verificar se a documentacdo € clara, direta e descreve, precisamente,
objetivos, fungdes e procedimentos do sistema,;

e Confirmar que o sistema foi desenvolvido de acordo com o planejamento e
dentro de um sistema formal de gestdo de mudancas;

e Validar manuais de administracdo e uso do sistema, com orientacdes de
interpretagdo Unica.

4.4.2. Documentacéao

Assim como o0s requerimentos de seguranca ha classes para a validacdo de
sistemas, que exigem a criagcdo de documentos. Sao as classes:

e Avaliacédo das Metas de Seguranca (ASE)
¢ Desenvolvimento (ADV)

e Documentacgéo (AGD)

e Ciclo de Vida (ALC)

e Testes (ATE)

e Vulnerabilidades (AVA)
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A documentacao exigida pode ser distribuida em trés modalidades, conforme mostra

a tabela:

SDLC

Sistema

Testes

[ALC] Avaliacéo de riscos do

desenvolvimento

[ASE] Expectativas de

seguranca

[ATE] Avaliagdo de riscos: lista
de ameacas e recomendacéo

de controles

Direcionadores de negécio

[ASE] Categorizacdo do
sistema e requerimentos de

seguranga

[ATE/ AVA] Plano de testes do
sistema

[ALC] Definig&o de padrdes
de desenvolvimento e

codificagcéo

[ADV] Funcionalidades do

sistema e de seguranca

[ATE] Resultados dos testes

funcionais

Plano detalhado de avaliagéo

Plano de seguranca do sistema

[ATE/ AVA] Resultados dos

testes de seguranca

[ALC] Relatodrios de validagao

dos pontos de controle

Lista de servigos e riscos
compartilhados e identificac&o

de controles comuns

Relatorio de avaliagao dos

controles de seguranca

Autorizacéo de execucao

Especificagbes dos controles

de seguranca implementados

[AGD] Documentagéo final do
sistema: guia de implantacao;
manual de administracao;

manual de uso do sistema.

Tabela 17 — Documentagado exigida para sistemas desenvolvidos.
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Para sistemas adquiridos, a documentagéao pode se resumir a:

Sistema Testes

Plano de seguranca do sistema [ATE] Avaliacéo de riscos: lista de ameacas e
recomendacédo de controles

[ASE] Categorizacdo do sistema e requerimentos | [ATE/ AVA] Plano de testes do sistema

de seguranca

[ADV] Lista de funcdes do sistema e de [ATE] Resultados dos testes funcionais
seguranga
EspecificacBes dos controles de seguranca [ATE/ AVA] Resultados dos testes de seguranca

implementados

[AGD] Documentagéo do sistema: guia de Relatorio de avaliagdo dos controles de
implantac&o; manual de administracdo; manual seguranca

de uso do sistema.

Tabela 18 - Documentagao exigida para sistemas adquiridos.

Nota: A documentacdo de testes de aplicacbes adquiridas podera ser substituida
por um termo de responsabilidade do fornecedor, afirmando que todos os
requerimentos de seguranca estabelecidos para o nivel estipulado para a aplicacéo
foram atendidos e, caso ndo atenda a um ou mais requerimentos, devera haver
justificativa formal. Contudo, a documentacdo do sistema devera ser integralmente

entregue.

7

A maioria dos documentos listados é gerada no decorrer das atividades de
seguranca no desenvolvimento do sistema, seguindo os requerimentos descritos no

capitulo 2.
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4.4.2.1. Requerimentos

Os requerimentos para avaliacdo dos documentos podem ser definidos pelo nivel de

seguranca da aplicacéo, de forma cumulativa:

Nivel Requerimentos

Os controles de seguranca descritos na documentagdo atendem explicitamente os
requerimentos de seguranca para o nivel. Sao listadas as ameacas sobre o sistema.
Topicos abordados na documentacao:

e Visao geral do sistema

¢ Resumo das funcionalidades do sistema

! e Resumo das funcionalidades de seguranca

o |dentificacdo do tipo de sistema (principal ou de suporte)

e |dentificacdo dos requerimentos do sistema

¢ Visdo geral da protecéo fisica do sistema

e Descrigédo do escopo logico do sistema
O desenvolvedor fornece informacdes precisas sobre as funcionalidades do sistema
e de segurancga, permitindo analise e facilitando os testes dos controles. Também ha

) diagramas de funcionamento e tabelas de correlagéo entre os controles implantados
e as ameacas avaliadas.
Os controles sdo desenvolvidos de modo a combaterem todas as ameacas descritas
anteriormente.
O desenvolvedor deve prover documentacao da implantagdo dos controles. Além
3e4 disso, deve ser fornecida a descri¢cdo dos controles contra violagdo do sistema.

Testes de invasé@o devem ser realizados e documentados.
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4.5.Testes do sistema
4.5.1. Panorama

Os testes de seguranca de software validam as configuracbes ao longo do
desenvolvimento. Principalmente, sdo reduzidas as falhas de seguranca antes do

lancamento do sistema, otimizando recursos.
Os testes verificam se o sistema:

e E estavel, robusto e tem comportamento previsivel;

e Expde vulnerabilidades ou falhas;

e Trata de forma segura as falhas e excecdes de funcionamento;

e Atende a todos os requerimentos funcionais de acordo com seu nivel de
seguranga esperado;

¢ Viola alguma regra de seguranca.
Dentre as técnicas para testes, destacam-se:

e Analise de riscos;

¢ Reviséo de cbdigo;

e Andlise estatica;

¢ Injecdo de falhas em cédigo;
e Analise de cadigo binério;

e Andlise de vulnerabilidades;
e Teste nebuloso;

e Teste de penetracao.

Alguns desses testes serdo discutidos ao longo deste capitulo.
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4.5.2. Planejamento dos testes

Os testes tém como base trés objetos: pessoas, processos e tecnologia. Sao
verificados, respectivamente se: desenvolvedores e usuarios tem consciéncia da
seguranca; ha politicas adequadas para serem adotadas; a implantacdo da

tecnologia efetiva 0s processos.
Os testes verificam se o sistema:

e E estavel, robusto e tem comportamento previsivel;

e Expde vulnerabilidades ou falhas;

e Trata de forma segura as falhas e excecfes de funcionamento;

e Atende a todos os requerimentos funcionais de acordo com seu nivel de
seguranga;

¢ Viola alguma regra de seguranca.
O plano de testes devera incluir:

e Casos de uso das funcdes de seguranca, incluindo: uso normal, impericia e
utilizagdo mal intencionada;

e Teste de dados (significativos e nebulosos);

e Identificacdo das ferramentas de testes da aplicacdo e seu ambiente
operacional;

e Critérios de aprovacao/ reprovacao;

e Modelo do relatério de testes.
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4.5.3. Exemplos de falhas a serem procuradas nos testes

Falha Explicacéo Formas de procura
Falsificacdo de Obter acesso ao sistema com | e Tentativa de forcar usar o aplicativo sem
identidades uma conta fraudada ou roubada gualquer autenticagao

e Verificar se ha configuracdes que
permitem autenticagéo andnima

e Forcar o acesso da aplicagéo utilizando
uma versao legada menos segura

e Procurar dados de usuarios no sistema
ou autenticagdes permanentes

o Verificar se indicios persistentes de
conexdo (ex. cookies) podem ser
reutilizados para novas autenticages
vélidas

e Verificar se ataques de forca bruta
forcam o sistema a mostrar mensagens
ou dificultar o acesso a aplicacao

e Testar a seguranca de mecanismos de

recuperacéo de credenciais

Adulteracédo de Tentativa de ferir a integridade de | ¢ Testar burlar os mecanismos de
dados informacdes do sistema ou de autenticacéo
usuarios e Verificar se dados adulterados podem
ter seus hashes alterados
posteriormente

e Verificar se o aplicativo permite retornar
ao uso de configura¢gBes antigas, menos
seguras

e Criar hashes e assinaturas fraudulentas
para verificar se 0 sistema continua

funcionando

Repudio Fraudar registros para que | e Verificar se ha& impedimentos para
eventos néo tenham registros de logs ou sua auditoria
responsabilizagéo e Testar a alteracdo de dados para que

sejam gerados logs incorretos
e \Verificar se acles sigilosas ou
administrativas podem ser efetuadas

sem autenticacao
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Vazamento de Expor informagdes  privadas | ¢ Avaliar arquivos e componentes do

informacdes através de falhas do sistema ou sistema para verificar a possibilidade de
erros  de implementacdo de burlar controles de acesso obrigatérios
controles para informacdes sigilosas

e Encerrar os processos da aplicacédo
para tentar acessar diretamente o0s
dados

e Utilizar sniffers para analisar o trafego
de rede em busca de dados
confidenciais

e Fazer ataques de injecdo na tentativa
de fazer com que o sistema exponha

informacdes  confidenciais ou de

configuracéo
Negacéo de Buscar interromper 0 | e« Tentar inundar um processo com grande
servigo funcionamento do sistema, ndamero/ volume de dados até que esse
tornando-o indisponivel pare de responder a solicitagBes validas

e Verificar se é possivel entrar com dados
malformados

e Forcar a parada do aplicativo com
alteragBes nas variaveis externas, como

espagco em disco e consumo de

memoria
Elevacéo de Buscar, atraves de contas de | e Verificar quantos processos sdo
privilégios usuérios comuns, obter acesso realizados com o0 uso de contas
com contas administrativas privilegiadas

e Avaliar a possibilidade de executar
dados como cédigo
e Tentar obter um shell de comando com

uma conta privilegiada
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4.5.4. Estresse de sistemas

Os sistemas podem ser estressados com a alteracdo dos dados, em si, ou quanto
ao seu conteudo, tamanho, ou contéiner de recepcdo da mutacdo dos dados

conforme apresenta o diagrama (Howard & Leblanc, 2005):

Valido + Invalido
Aleatorio

Tipo errado
Sinal errado
Nulo

Zero

Fora dos limites

Meta
Script
> + Escapado
Cogteudo Car re es | HTML

Barras
Aspas

Repeticéo

Fora de sincronia

Volume alto

Link

Nome

Nenhum acesso
Acesso restrito
Existe

N&o existe

—
=
L A |

Longo
Curto
Comprimento zero

Figura 13 - Mecanismos de estresse de sistemas.

Normalmente, a alteracdo do contéiner acarretara na negacao de servico, pelo fato

do sistema nao contar com o local adequado para a utilizacdo dos dados.
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4.5.5. Testes ao longo do SDLC

Os testes podem ocorrer ao longo de todas as fases do SDLC:

— Testes - Nivel ge SegL3|ranga

Concepcgéo | Casos de uso, erro e abuso do sistema [ ] [ [ | [ |
Reviséo do desenho [ | | | |

Elaboracdo |Analise de riscos [ | [ | | |
Analise de impacto | [ | | |

Revisao do codigo [ | [ | [ |

Construcéo Testes nebulosos [ | |
Andlise de cédigo binério [ | |

Analise de vulnerabilidades [ [

Analise estatica [ | | | |

Injecéo de falhas em codigo fonte [ [

Injecéo de falhas em codigo binéario ] ]

(Irl—;)?gr?tlgggo) Testes nebulosos | | |
Andlise de cédigo binario ] ]

Andlise de vulnerabilidades [ | | | |

Teste de penetracao | [ | | |

Analise estatica [ | [ | [ ]

Manutencéo | Andlise de vulnerabilidades [ | [ ] [ ]
Teste de penetracao [ | [ | |

Tabela 19 - Testes ao longo do SDLC.
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4.5.6. Avaliacbes
456.1. Analise de riscos

A andlise de riscos deveréd ser conduzida na concepc¢éo e na elaboracao do sistema.
E uma forma eficiente de identificar ameacas e direcionar as contramedidas

apropriadas.

A modelagem de ameacas é um processo sistematico que deve ser empregado para
identificar ameacas e vulnerabilidades em sistemas prontos ou em estagio de
concepgao. Recomenda-se a leitura do documento NIST SP 800-30 para
desenvolver as atividades de avaliacdo de riscos, que envolvem as seguintes

etapas:

e Decompor da aplicagao: entender funcionalidades, ativos e conectividade do
sistema;

e Definir e classificar ativos: classificar os ativos tangiveis e intangiveis de
acordo com sua importancia para o negocio;

e Listar potenciais vulnerabilidades: técnicas, operacionais ou gerenciais;

e Definir potenciais ameacas: montar cenarios realistas dos vetores de
ataque;

e Criar estratégias de mitigacdo: estabelecer controles para cada ameaca
gue tenha probabilidade real de ocorrer.

4.5.6.2. Revisdo de cédigo

Consiste no processo de revisar e verificar manualmente o cddigo fonte

desenvolvido, na busca por falhas e vulnerabilidades.

e Vantagens
o Preciséo;
o Efetividade;
o Abrangéncia.
e Desvantagens

o Pouco pratica para grandes volumes de cédigos;
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o Requer revisores altamente qualificados;
o Requer muitas horas de trabalho;

o Dificil de detectar erros de execucao.

45.6.3. Analise estatica

A analise estatica consiste na avaliagdo do software sem executa-lo, e geralmente
envolve o uso de ferramentas de analise estatica. Normalmente, € realizado no
codigo-fonte. Sua execucao pode ocorrer ao longo de todo o desenvolvimento, e

deve comecar o mais cedo possivel.

Esse tipo de analise pode ser muito Gtil na deteccao de violagBes de programacéao,

como estouros de pilhas, uso incorreto de bibliotecas e erros de digitagéo.

e Vantagens
o Mais rapido que a revisédo de c6digo;
o Cobertura completa e consistente;
o Deteccdo de falhas grosseiras e relativas a linguagem de
programacao;
o FEficiente para cédigos grandes;
o Os revisores ndo precisam ser experts.
e Desvantagens
o Grande numero de falsos positivos;
o Deteccao de falsos negativos;
o Incapacidade em detectar erros sutis;
o Pode requerer muitas horas de trabalho para a revisdo dos resultados;

o Na&o detecta erros de execugao.

4.5.6.4. Injecéo de falhas em codigo fonte

Utilizada para estressar o sistema, gerar problemas de interoperabilidade, simular
falhas em ambientes operacionais e revelar falhas ndo aparentes. Os testes sdo
conduzidos pela execucdo de operagbes anormais (impericia ou uso mal

intencionado) da aplicagdo ou em seu ambiente.
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Ha duas técnicas fundamentais de injecdo de falhas em cdodigo, com o objetivo de
avaliar os impactos resultantes da propagacdo de falhas no cdédigo fonte e os

sistemas de auto-correcéo da aplicacao:

e Anédlise de propagacdo estendida: o avaliador deve gerar uma arvore de
falhas a partir do cédigo fonte, e inserir falhas de forma programada. Essas
falhas deverdo ser executadas e avaliadas para verificar como 0S erros séo
propagados pelo sistema.

e Analise de propagacdo de interface: nessa modalidade, os cddigos dos
mobdulos séo alterados para avaliar como 0s erros se propagam através das

interfaces entre componentes da aplicacdo e com o ambiente.

Esses testes sdo Uteis na deteccdo de ponteiros e vetores incorretos, chamadas
perigosas e condi¢cdes de competicdo. Como 0s outros testes, deve ser utilizado de

forma iterativa ao longo do desenvolvimento do sistema.

4.5.6.5. Injecdo de falha em cédigo binéario

Os testes de injecao de falhas em cédigo binario ttm como objetivo a deteccdo de
erros de execuc¢do da aplicacdo. Por exemplo, sdo verificados se € possivel detectar

0S homes, parametros e o retorno de cada chamada de sistema.

A realizacdo desses testes requer a injecado de falhas no ambiente operacional, o
qgue traz semelhanca com as situacdes reais de operagdo e ataque. Para melhores
resultados, a injecdo de falha em binarios deve ser realizada em conjunto com testes

de penetracgéo.
Dentre os beneficios desse tipo de teste, destacam-se:

e A simulacdo de anormalidades do ambiente operacional mesmo sem ter o
entendimento de sua ocorréncia no mundo real;

e Os avaliadores podem decidir quais falhas ambientais devem ser testadas,
em ambientes controlados, isolando os resultados e podendo avaliar as
interacdes entre 0os problemas externos do sistema,;

e Afacilidade de automatizacéo dos testes.
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4.5.6.6. Teste nebuloso

Os testes nebulosos consistem na entrada aleatéria de dados (geralmente gerados
pela modificacdo em entradas validas) no sistema, por sua interface ou por seus
componentes. Sdo utilizados em testes especificos, como de entrada de dados em
HTTP.

As falhas encontradas por esses testes sao utilizadas como base para formas mais

especificas de testes, como a revisdo de cédigo.

45.6.7. Analise de codigo binario
A andlise de codigo binario utiliza ferramentas de engenharia reversa como:

e Scanners de executaveis: técnica menos intrusiva, que analisa
comportamento, fluxos de controle e dados, e chamadas externas do sistema.
Normalmente, ferramentas de andlise de vulnerabilidades realizam testes em
binarios;

e Disassemblers: técnica de engenharia reversa que remonta os binarios em
um estagio intermediario de compilagdo. E medianamente intrusivo, mas
requer analistas altamente qualificados para a avaliacdo dos resultados;

e Descompiladores: técnica extremamente intrusiva de engenharia reversa
que tem como objetivo a obtencdo do cddigo fonte que originou o binario,
para que possa ser alterado e recompilado. Contudo, os cddigos obtidos sao

raramente navegaveis e a qualidade do cédigo é normalmente baixa.

Precaucbes devem ser tomadas com esse tipo de analise, porque a engenharia
reversa pode vir a ser considerada violagao aos direitos autorais do desenvolvedor

do sistema.
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4.5.6.8. Anélise de vulnerabilidades

Sistemas web, bancos de dados e alguns sistemas operacionais podem ter sua
seguranca avaliada com ferramentas de varreduras de vulnerabilidades. Essas
analises consistem em verificar padrdes (assinaturas) de vulnerabilidades. A eficacia
de um scanner de vulnerabilidades pode ser medida pelo tamanho da base de

dados de assinaturas e pela frequéncia de atualizacdo dessas.

Além de avaliar aplicacbes, os scanners podem verificar falhas em redes,
servidores, sistemas operacionais e configuragdes, favorecendo a seguranca do

ambiente de software.

Embora as andlises sejam automatizadas, faz-se necessaria analise posterior para
definir o nivel de risco das falhas encontradas, com base no nego6cio. Como
vantagem, a maioria dos aplicativos de analise de vulnerabilidades conta com
relatérios de correcdes a serem aplicadas por atualizacfes de sistema ou ajuste de

configuragodes.
A analise de vulnerabilidades tem maior efetividade quando usada:

e Durante a andlise de componentes binarios;
e Antes do teste de penetracdo, para resolver as falhas de seguranca mais

simples.

4.5.6.9. Teste de penetracao

Os testes de penetracdo tém como foco a exploracdo de brechas de seguranca em
sistemas para o ganho de controle ou alteracdo no funcionamento de aplicacbes

prontas, em execucao.

Os testes podem ser realizados como se o avaliador estivesse na posicao do
usuario, mas os melhores resultados sdo obtidos quando a aplicacdo € testada

diretamente. O ambiente operacional também deve ser testado.

O plano de teste de invasdo deve imaginar o “pior caso”, com ataques que trariam

impacto a confidencialidade, integridade e disponibilidade. O plano deve abordar:
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e A politica e/ou os requerimentos de seguranca a serem refor¢cados;
e A antecipacédo de ameacas ao sistema;

e As sequéncias mais provaveis para 0s ataques ao sistema.

Cabe ressaltar que os testes de invasdo ndo deverdo ser considerados como a
principal ou Unica forma de teste, principalmente por ser realizado em momentos

finais do desenvolvimento.

4.6. Interpretagao e comunicagao dos resultados

Assim que cada teste € concluido, os resultados e a verséo exata testada devem ser

marcados no sistema de gerenciamento de configuragdes.
Os relatérios devem conter:

e Avaliacdo da documentacéao
o Analise de consisténcia das atividades realizadas no desenvolvimento
o As falhas encontradas em procedimentos do manual do sistema, bem
como suas inconsisténcias
o O grau de alinhamento entre o sistema testado e a documentacéo
o O grau de alinhamento entre o sistema e 0s requerimentos de
seguranga
e Testes de seguranca
o A usabilidade e a precisdo das informac¢des dos documentos de
usuario e de operacéao do sistema
o Reguerimentos de seguranca faltantes e a necessidade de correcoes
e Consideracdes
o Orientacdo de alterac6es necessarias para a documentacao
o Determinacdo do volume e da natureza de reengenharia para atender

aos NoVvos req uerimentos
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4.7.Aprovagao do sistema

Para que um sistema seja aprovado, o mesmo deverd atender a todos o0s
requerimentos de seguranca e de documentacéo definidos neste manual, de acordo

com o seu nivel de seguranca.

Caso um sistema ndo atenda a todos os requerimentos do seu nivel, duas situagdes

podem ocorrer:

1) O sistema atendera a um nivel inferior, com caracteristicas do nivel
superior;

2) O sistema atendera ao nivel de objetivo, mas ter4d toda a
documentacdo das ressalvas para nao atendimento de todos os

requerimentos.

Caber& ao avaliador definir se o sistema atende ou ndo aos objetivos de seguranca
definidos durante o desenvolvimento. Por fim, o sistema tera que ser autorizado pelo

gerente de autorizacdo para entrar em producao.
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6. Anexos

6.1. Glossario

Acreditacdo: Decisao oficial de gerenciamento para autorizar a operagdo de um

sistema de informacao e aceitar explicitamente os riscos residuais.

Ambiente: Agregacédo de procedimentos, condi¢cdes e objetos externos afetando o

desenvolvimento, operacdo e manutencédo de um sistema de informacéo.

Andlise de impacto na privacidade: Uma andlise de como a informacédo é
manuseada: 1) para garantir seu manuseio em conformidade com requerimentos
politicos, regulatorios e legais; 2) para determinar os riscos e efeitos da coleta,
manutencao e distribuicdo da informacéo; 3) para examinar e avaliar protecdes e
processos alternativos de manuseio de informagdes para mitigar potenciais riscos

sobre a privacidade.

Andlise de Impacto no Negocio: Analise de requerimentos, processos e
interdependéncias de um sistema de informacdo, usada para caracterizar
prioridades e requerimentos de contingéncia do sistema para o caso de uma

interrupcéo significante.

Andlise de Riscos: Processo de identificacdo de riscos a seguranca do sistema e
determinacao da probabilidade de ocorréncia, do impacto, e de medidas adicionais

para mitigar esse impacto.

Ataque de Buffer Overflow: Método para sobrecarregar uma quantidade pré-
definida de espaco em um buffer, o que pode sobrescrever ou corromper dados na

memoria.

Ataque de forca bruta: Método utilizado para acessar um dispositivo através da

tentativa de combinagcfes multiplas de senhas numéricas e alfanuméricas.

Ativo: Recurso, aplicacdo principal, sistema de suporte geral, programa de alto
impacto, planta fisica, sistema de missao critica, ou um grupo de sistemas

relacionados logicamente.
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Auditoria: Revisao e exame, independente, de registros e atividades, para avaliar a
adequacdao de controles de sistemas, para assegurar a conformidade com politicas e
procedimentos operacionais estabelecidos, e recomendar mudancas necessarias

em controles, politicas e procedimentos.

Autenticacdo: Verificacdo da identidade de um usuario, processo ou dispositivo,
geralmente como pré-requisito para permissao de acesso a recursos de um sistema

de informagao.

Autenticar: Confirmar a identidade de uma entidade quando esta identidade é
apresentada.

Autoridade Certificadora: Uma entidade confiavel, que emite ou revoga

certificados de chave publica.

Autorizacdo: Decisao oficial de gerenciamento para autorizar a operagdo de um

sistema de informacéo e aceitar explicitamente os riscos residuais.

Backup: Coépia de arquivos e programas feita para facilitar a recuperacdo dos

mesmaos, caso necessario.

Certificado digital: Representacdo digital de uma informacdo que, no minimo: 1)
identifica a autoridade certificadora que a emitiu; 2) nomeia ou identifica o assinante;
3) contém uma chave publica do assinante; 4) identifica seu periodo operacional; e
5) é assinada digitalmente pela autoridade certificadora que a emitiu.

Chaves assimétricas: Duas chaves relacionadas, uma publica e outra privada, que
sdo usadas para executar operagbes complementares, tais como cifragem e

decifragem, ou geracéo e verificacdo de assinatura.

Cliente (Aplicacdo): Uma entidade do sistema, geralmente um processo de
computador, agindo em nome de um usuario humano, que faz uso de um servigo

prestado por um servidor.

Codigo malicioso: Cadigo intencionado a executar um processo nao autorizado,
que pode causar um impacto adverso na confidencialidade, integridade ou

disponibilidade de um sistema de informacao.
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Confidencialidade: Restricbes autorizadas para preservacédo do acesso e descarte
de informacgdes, incluindo meios de proteger informacbes pessoais privadas e

proprietarias.

Controles compensatérios: Controles técnicos, operacionais e gerenciais
empregados por uma organizacdo em lugar dos controles recomendados, que

oferecem protecdo equivalente ou comparavel para um sistema de informacao.

Controles gerenciais: Controles de seguranca para um sistema de informacéo que

focam no gerenciamento do risco e da seguranc¢a do sistema de informagao.

Controles operacionais: Controles de seguranca do sistema de informagao que
primeiramente sdo implementados e depois sdo executados por pessoas.

Cookie: Um pedaco de uma informacao fornecida por um servidor web a um
browser, juntamente com o0 recurso requisitado, para que browser armazene
temporariamente e retorne ao servidor em qualquer visita ou requisicdo

subsequente.

Criptografia: a disciplina que incorpora os principios, meios e métodos para a
transformacdo de dados com a finalidade de ocultar seu conteldo semantico e

prevenir sua utilizacdo n&o autorizada ou sua modificacdo ndo detectada.

Criptografia: Série de transformacgfes que transforma um texto plano em um texto

cifrado.
Decifragem: O processo de transformar texto cifrado em texto plano.

Disponibilidade: Garantia de tempestividade e confiabilidade no acesso e uso da

informacéo.

Firewall: Um portdo que limita o acesso entre redes de acordo com a politica de

seguranca local.

Hashing: O processo de uso de um algoritmo matematico contra um dado para

produzir um valor numérico que represente aquele dado.
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IDS (Intrusion Detection System): Sistema de Deteccéo de Intrusos. Software que
procura por atividades suspeitas e alerta administradores.

IPS (Intrusion Prevention System): Sistema de Prevencdo de Intrusos. Software
gue toma acdes perante alertas gerados pelo IDS. Quando integrado ao IDS, pode

ser chamado de IDPS (Intrusion Detection and Prevention System).

Impacto: Magnitude do dano que pode ser causado por conseqiiéncia de operacdes
nao autorizadas em informacbes, tais como descarte, modificacdo, destruicéo,

perda, entre outras.

Integridade do dado: A propriedade que um dado tem de ndo ter sido alterado de
maneira ndo autorizada durante seu armazenamento, Seu processamento e sua

transmissao.

Interrupcao: Evento ndo planejado que torna o sistema inoperante por um espaco

de tempo inaceitavel.

Menor Privilégio: Garantia aos usuarios apenas dos acessos aos quais estes

necessitam para realizar suas funcdes oficiais.

N&o repudio: Garantia de que o remetente da informacdo recebe a prova da
entrega e o destinatario recebe a prova da identidade do remetente, ndo podendo

posteriormente negar ter processado a informacao.
Objeto: Entidade passiva que contém ou recebe informacao.

PDSOO: Processo de Desenvolvimento de Software Orientado a Objeto. Ciclo de
vida de desenvolvimento de sistemas da Prodemge.

Plano de contingéncia: Politica e procedimentos de gerenciamento, desenhados
para manter ou recuperar operacdes de negdcio, incluindo operacdes de

computadores, no caso de eventuais emergéncias, desastres ou falhas de sistemas.

Plano de Continuidade de Negoécios (PCN): Documentacdo de uma série de
instrugces ou procedimentos pré-determidados, que descrevem como as funcdes de
negocios da organizacdo serdo sustentadas durante e ap0s uma interrupgao

significante.
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Politica de Seguranca: Um documento que descreve a estrutura de gerenciamento
de seguranga e claramente designa responsabilidades de seguranca e estabelece

as bases necessarias para medir o cumprimento e 0 progresso.

Proxy: Aplicacdo que quebra a conexao entre cliente e servidor. O Proxy aceita
certos tipos de trafego entrando ou saindo de uma rede, processa e 0s encaminha,

fechando o caminho direto entre redes internas e redes externas.

Risco residual: O potencial risco remanescente depois que todas as medidas de

seguranca sao aplicadas. Para cada ameaca, ha um risco residual relacionado.

Risco: Nivel de impacto em operagcBes ou ativos, resultantes da operagdo de um
sistema de informacao, dado o potencial risco de uma ameaca e a probabilidade da

ameaca vir a ocorrer.

SDLC: Systems Development Lifecycle. Ciclo de vida do desenvolvimento de
sistemas. Conjunto de metodologias e préaticas para o desenvolvimento de

aplicacdes e hardware. Pode ser adaptado para a aquisicao de sistemas.

Seguranca da Informac&o: A protecdo da informacéo e de sistemas de informacao
contra acesso, uso, descarte, modificacdo ou destruicdo ndo autorizada, com a
finalidade de fornecer confidencialidade, integridade e disponibilidade.

Senha: Um segredo que alguém memoriza e usa para se autenticar ou autenticar

sua identidade.

Sistema de Informac&o: Um conjunto discreto de recursos de informacéao,
organizados de forma a coletar, processar, manter, usar, compartilhar, disseminar e

disponibilizar informacéo.

Software antivirus: Programa que monitora computadores ou redes para identificar

aplicagbes maliciosas e prevenir incidentes.
Texto cifrado: Texto em sua forma criptografada.

Trilha de auditoria: Um registro mostrando quem acessou um sistema de

informacéo, e quais operacdes o usuario executou em um determinado periodo.
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Vulnerabilidade: Fragilidade em um sistema de informacg&o, procedimentos de
seguranca do sistema, controles internos ou implementacdo, que poderia ser

explorada por uma ameaca.
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Mapeamento de normas e padrdes ao CobiT 4.1

6.2.
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6.3. Modelo de ameacas e vulnerabilidades

O modelo de ameacas deve apresentar atributos minimos para caracterizar cada
ameaca identificada. A seguir, séo listados atributos essenciais para a composi¢cao
do modelo:
e Identificador: NUmero unico usado para referenciar a ameaca;
e Ameaca: Nome da ameaga;
e Descricdo: Breve descricdo da ameaca, incluindo possiveis técnicas de
ataque;
e Potenciais alvos: Ativos, recursos ou componentes do sistema que podem
ser alvos da ameaca,
e Motivacdo: Possiveis motivos pelos quais a ameaca pode ser utilizada contra
o sistema (ganhos econdémicos, ganhos politicos, curiosidade, ego, erros nao

intencionais);

A tabela a seguir pode ser utilizada para documentar as ameacas identificadas:

ID Ameaca Descricdo Potenciais alvos Motivacéo

O préximo passo consiste na identificagdo das vulnerabilidades (falhas ou
fraquezas) que poderiam ser exploradas pelas ameagas. Para a documentagao das
vulnerabilidades, podem ser destacados os seguintes atributos:

e |dentificador: Numero Unico usado para referenciar a vulnerabilidade;

e Vulnerabilidade: Breve descricdo da vulnerabilidade, e como a mesma pode

ser explorada;
¢ Ameacas: Referéncia as ameacas que podem explorar a vulnerabilidade;
e Ativo: Ativo, recurso ou componente do sistema que apresenta a

vulnerabilidade;

A tabela a seguir pode ser utilizada para documentar as vulnerabilidades:

ID Vulnerabilidade Ameacas Ativo
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6.4. Anélise de riscos

O risco é composto pelo par ameaca / vulnerabilidade. Quando ha consequéncia, o

risco € significativo e deve ser avaliado.
Os elementos de avaliagéo de riscos séo:

e Ativo (informacdes, sistemas, dispositivos, pessoas, etc.)
o Contém vulnerabilidades
e Ameaca (atacante, usuario insatisfeito, criminoso, etc.)
o Explora as vulnerabilidades
e Impacto (danos de imagem, financeiros, fisicos, legais, etc.)

o Causa exposicao apos a exploracdo bem sucedida

O célculo bésico do risco pode ser obtido em:

risco = probabilidade x impacto

Probabilidade/ Impacto

Vulnerabilidade

Para a analise da probabilidade do risco se concretizar, devem ser considerados 0s
controles compensatorios relativos a vulnerabilidade do sistema (Quanto mais

efetivos forem os controles, menor a probabilidade).

Efetividade dos controles compensatérios /

Baixa Meédia Alta

Alta Media Baixa
|

\] Probabilidade dorisco se concretizar
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Portanto, a probabilidade de um risco se concretizar pode ser classificada em 3

(trés) niveis:

Probabilidade Descricdo

Os controles compensatorios sao insuficientes para a mitigagéo do risco
Os controles compensatérios reduzem a probabilidade de exploracdo da
vulnerabilidade

Os controles compensatdrios sao efetivos, e reduzem consideravelmente a
probabilidade de explorag&o da vulnerabilidade

A andlise de impacto se refere & magnitude do potencial dano que pode ser causado
pela exploracdo bem sucedida de uma vulnerabilidade. O impacto € determinado
pelo valor do ativo em risco, levando-se em consideracdo o custo para sua

substituicdo, sua importancia para o negécio e a sensibilidade do dado nele contido.

O nivel de seguranca, definido durante a atividade de categorizacdo do sistema,
também deve ser considerado no momento de determinar o impacto de cada risco

identificado.

O impacto do risco também pode ser classificado em alto, médio e baixo:

Impacto Descricéo

A materializacado do risco pode causar danos severos ou catastroficos as
operacgdes e aos ativos individuais ou organizacionais

A materializacdo do risco pode causar danos significativos as operagdes e aos
ativos individuais ou organizacionais

A materializa¢do do risco pode causar danos limitados as operacdes e aos ativos
individuais ou organizacionais

Com a determinacédo da probabilidade e do impacto do risco, é possivel definir o
nivel do risco. A seguinte matriz de nivel de risco pode ser utilizada para auxiliar

nesta tarefa:

Impacto
T Médio |

Alta Alto Alto Médio

Probabilidade
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Ap0s a definicdo do nivel do risco, devem ser determinadas as recomendacdes para
mitigacdo do risco. As recomendacgOes devem levar em consideragcdo aspectos
como nivel de esforco, custos, tecnologias emergentes, restricbes de tempo, e

viabilidade.
Para mitigar ou eliminar riscos, podem ser implementados controles que:

e Blogueiam ameacas (firewalls e muros, por exemplo);
¢ Eliminam vulnerabilidades (atualizacGes de sistema, correcéo de falhas, etc.);
e Reduzem impacto;

e Transferem o risco (como seguros).

A documentacao dos resultados da andlise de riscos deve fornecer:

e |dentificador: NUumero Unico usado para referenciar cada vulnerabilidade;

e Origem: Referéncia a origem (documento ou atividade de avaliacdo de
riscos) onde a vulnerabilidade foi identificada;

e Risco: Breve descri¢ao do risco;

e Possiveis Impactos ao negocio: Possiveis impactos que o negocio pode
sofrer em caso de uma exploracdo bem sucedida da vulnerabilidade;

e Recomendacbes: Breve descricdo das acbes recomendadas para a
mitigacéo do risco;

e Probabilidade: Probabilidade de uma ameaca explorar uma vulnerabilidade;

e Impacto: Nivel de impacto do risco;

¢ Nivel do risco: Nivel definido para o risco (alto, médio, baixo).

A tabela a seguir pode ser utilizada para documentar os resultados da analise de

riscos:

Nivel de
Risco

Possiveis Impactos

ID | Origem | Risco -
ao negocio

Recomendacdes | Probabilidade | Impacto

SEPLAG - Padréo Seguro de Desenvolvimento

Manual de Desenvolvimento Seguro




Secretaria de Estado de Planejamento e Gestdo de Minas Gerais

Manual de Desenvolvimento e Aquisi¢cdo Sistemas Seguros

A avaliacao de riscos tem objetivos especificos em cada fase do ciclo de vida do
desenvolvimento de sistemas, conforme mostra a tabela:

) Suporte de Atividades de
Fases do SDLC Caracteristicas ) ]
Gerenciamento de Risco

Riscos identificados séo utilizados
para embasar o desenvolvimento
E manifestada a necessidade de dos requerimentos de sistema,
Fase 1 — Concepcéao um sistema de Tl e a proposta e 0 | incluindo requerimentos de
escopo sdo documentados. seguranca e uma concepcao de
seguranca das operacgdes
(estratégias).

Os riscos identificados durante
essa fase podem ser utilizados para
. O sistema de Tl é comprado ou embasar as analises de seguranca
Fase 2 — Elaboracéo ) ) .
desenvolvido. do sistema de TI, que poderéo
gerar mudangas no

desenvolvimento do projeto.

o O processo de gerenciamento de
As caracteristicas de seguranga do |
o _ . risco embasa o acompanhamento
Fase 3 - Transicéo sistema deveréo estar ) . ] )
. ] N da implantag&o do sistema diante
(Implantagéo) configuradas, habilitadas, testadas )
- seus requerimentos dentro de seu
e verificadas. ) )
ambiente operacional modelado.

O sistema esta em funcionamento. | As atividades de gerenciamento de

. Geralmente estdo em constante risco séo realizadas por um sistema
Fase 4 - Operagao e ) . . L
. mudanca devido a alteracdes de periédico de valida¢do ou quando
Manutengao ] . )
hardware, software, politicas e grande mudancas séo realizadas
processos. no ambiente de producéo.

Essa fase pode envolver a o _
) oL ) . As atividades de gerenciamento de
disposicéo de informacéao, ) _
o risco séo realizadas por
hardware e software. Atividades ) )
) ) _ componentes de sistema que irdo
_ podem incluir transferéncia,
Fase 5 — Desativacéo ) ser descartados ou repostos para
arquivamento, descarte ou )
) . garantir que o descarte de
destruicdo da informac¢éo para o )
o ] ] evidéncias ocorra de maneira
eliminar evidéncias do hardware e
segura.
do software.
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6.5. Ferramentas para testes em sistemas

Ha uma série de ferramentas disponiveis para a realizacdo de testes em sistemas.
Foram listadas algumas ferramentas gratuitas ou com versdao demo, mas €
altamente recomendavel que seja realizada uma pesquisa prévia para determinar a

ferramenta mais adequada para cada teste.

Ferramenta | MSAT (Microsoft Security Assessment Tool)

Descricéo Ferramenta gratuita para avaliar pontos fracos no ambiente de seguranca de Tl atual,
revelar listas de problemas com prioridade, além de fornecer diretrizes especificas
para minimizar esses riscos.

Onde obter | http://www.microsoft.com/downloads/details.aspx?Familyld=CD057D9D-86B9-4E35-
9733-7ACB0OB2A3CAl&displaylang=em

Ferramenta |SDL Threat Modeling Tool

Descricao Ferramenta gratuita que ajuda arquitetos de software, mesmo que nao sejam peritos
em seguranga, a entenderem riscos inerentes aos programas que estdo criando.

Onde obter | http://www.microsoft.com/downloads/details.aspx?FamilyiID=A48CCCB1-814B-47B6-
9D17-1E273F65AE19&displaylang=em

Ferramenta |Microsoft Threat Analysis & Modeling

Descricao Ferramenta gratuita que permite que especialistas em assuntos nao relacionados a
seguranca insiram informagdes conhecidas, incluindo requisitos de negécios e
arquitetura de aplicativo, que sdo usadas para produzir um modelo contra ameagas.

Onde obter | http://www.microsoft.com/downloads/details.aspx?FamilylD=59888078-9daf-4e96-
b7d1-944703479451&displaylang=em

Ferramenta |Netsparker Community Edition

Descrigéo Aplicativo gratuito para detectar SQL Injection + cross-site scripting. Realiza varredura
no site e apresenta solucdes para as possiveis questdes apresentadas.

Onde obter | http://www.mavitunasecurity.com/communityedition/

Ferramenta |Websecurify

Descricao Ferramenta open source que identifica automaticamente as vulnerabilidades da
aplicacdo web. Pode criar relatérios simples, que podem ser exportados para varios
formatos.

Onde obter | http://www.websecurify.com/

Ferramenta |Wapiti

Descricao Ferramenta web open source que verifica as paginas de sites e aplicativos web
procurando por scripts e formularios que podem injetar dados. Consegue detectar
erros de manuseio de arquivos, SQL Injection, Cross-Site Scripting, fixacéo de
sessdes, entre outros.

Onde obter | http://www.ict-romulus.eu/web/wapiti/home

Ferramenta | N-Stalker

Descricéo Edicao gratuita para verificar até 100 paginas de uma s0 vez, para realizagéo de
varios testes de seguranca, incluindo Cross-Site Scripting.
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| Onde obter | http:/nstalker.com/products/free
Ferramenta | Skipfish
Descricao Ferramenta gratuita para teste de seguranca em sites. Possui diversos tipos de testes
de seguranca, incluindo Blind SQL Injection.
Onde obter | http://code.google.com/p/skipfish/
Ferramenta |Scrawlr
Descricéo Software gratuito para escanear vulnerabilidades de SQL Injection em aplicagdes web.
Desenvolvida pelo HP Web Security Research Group juntamente com o Microsoft
Security Response Center.
Onde obter | http://www.communities.hp.com/securitysoftware/blogs/spilabs/archive/2008/06/23/findi
ng-sql-injection-with-scrawlr.aspx
Ferramenta |Fiddler
Descricao Ferramenta para depuracao de paginas da internet, que grava um histérico de todo o
trafego HTTP entre o computador e a internet. Permite acompanhamento em tempo
real, enquanto a pagina é aberta.
Onde obter | http://www.fiddlertool.com/
Ferramenta |Watcher
Descricéo Plugin para o Fiddler. Funciona como uma ferramenta de analise passiva para
aplicacdes web baseadas em HTTP. Identifica questdes como POSTs cross-domain,
comutacao perigosa entre HTTP e HTTPS, dentre outros.
Onde obter | http://websecuritytool.codeplex.com/
Ferramenta |x5s
Descricao Plugin para o Fiddler. Projetado para trabalhar com falhas de segurancga relativas a
vulnerabilidades de XSS. Realiza testes de input com caracteres especiais como “<” e
“>” e analisa a saida resultante.
Onde obter | http://xss.codeplex.com/
Ferramenta |Exploit-Me
Descricao Plugin para o Firefox que realiza testes pelo proprio browser, sem o uso de proxy. E
um “combinado” de 3 plugins de seguranca:
* XSS-Me: Para testes de XSS. (https://addons.mozilla.org/en-US/firefox/addon/7598);
» SQL Inject Me: Para testes de vulnerabilidades com SQL injection.
(https://addons.mozilla.org/en-US/firefox/addon/7597);
» Access-Me: Para testes de seguranga com vulnerabilidades de acesso.
(https://addons.mozilla.org/en-US/firefox/addon/7595).
Onde obter | http://labs.securitycompass.com/index.php/exploit-me/
Ferramenta |Acunetix
Descrigéo Versao gratuita que executa testes de seguranga para identificar vulnerabilidades de
Cross Site Scripting (XSS).
Onde obter | http://www.acunetix.com/cross-site-scripting/scanner.htm
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Ferramenta |Watcher

Descricdo Plugin para o Fiddler. Funciona como uma ferramenta de analise passiva para aplicagdes
web baseadas em HTTP. Identifica questdes como POSTs cross-domain, comutagao
perigosa entre HTTP e HTTPS, dentre outros

Onde obter http://websecuritytool.codeplex.com/

Ferramenta |x5s

Descricéo Plugin para o Fiddler. Projetado para trabalhar com falhas de seguranca relativas a
vulnerabilidades de XSS. Realiza testes de input com caracteres especiais como “<” e “>”,
e analisa a saida resultante

Onde obter http://xss.codeplex.com/

Ferramenta |Exploit-Me

Descricdo Plugin para o Firefox que realiza testes pelo proprio browser, sem o uso de proxy. E um
“‘combinado” de 3 plugins de seguranga:

* X8S-Me: Para testes de XSS. (https://addons.mozilla.org/en-US/firefox/addon/7598);

* SQL Inject Me: Para testes de vulnerabilidades com SQL injection.
(https://addons.mozilla.org/en-US/firefox/addon/7597);

» Access-Me: Para testes de seguranga com vulnerabilidades de acesso.
(https://addons.mozilla.org/en-US/firefox/addon/7595).

Onde obter http://labs.securitycompass.com/index.php/exploit-me/

Ferramenta |Acunetix

Descricdo Versédo gratuita que executa testes de seguranca para identificar vulnerabilidades de
Cross Site Scripting (XSS)

Onde obter http://www.acunetix.com/cross-site-scripting/scanner.htm
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6.6. Modelo MVC

Durante a fase de elaboracédo, deve ser considerada a possibilidade de construgao
do sistema seguindo o modelo MVC.

O MVC (Model — View - Controller) € um padrdo de desenvolvimento que divide, em
camadas, as trés partes vitais de um sistema: modelo (Model), visualizacéo (View) e
controle (Controller). Desta forma, o sistema torna-se flexivel e com nivel de

seguranca modular independente.
Camada de Modelo: Responsavel pelo gerenciamento dos dados do sistema,;

Camada de Visualizacdo: Camada de interface com o usuario, responséavel pela

apresentacao da informacao e pela entrada de dados;

Camada de Controle: Recebe as informacBes da entrada e as transmite para o

modelo. E a camada onde s&o implementadas as regras de negdcio do sistema.

Camada de 0 Camada de
Visualizagado Modelo

eUsuario, cliente eNucleo de eCentro de
processamento armazenamento
do sistema de dados
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6.7. Modelos
6.7.1. Casos de uso

Uma forma eficiente de identificar as funcbes de seguranca e suas ameacas €
empregando casos de uso, que podem ser categorizados, por exemplo:
e Controle de acesso
o Fingir ser um usuario valido
o Roubar credenciais de acesso
o Engenharia social
e Integridade
o Alteracdo indevida de dados
o Alteracdo de mensagens
o Alteracdo do funcionamento do sistema
e Privacidade
o Privacidade de dados
o Privacidade de mensagens do sistema

o Privacidade de dados do usuario

As informagbes prestadas nos casos de uso deverdo ser claras e sintéticas. As

condicdes para que 0s eventos ocorram também deverdo ser enumerados.

Exemplo de tabela para o estudo de casos de uso:

Caso de uso:

Caso especifico:

Ameaca:

Pré-condicgdes:

Sistema

Acbes do usuario Acdes do atacante _ i _ i
Interagdes do sistema Acdes do sistema

Pé6s-condigdes:
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6.7.2. Qualificacdo do sistema e plano de seguranca

1. Nome do sistema

2. Data da elaboracéo do plano de seguranca

3. Data da atualizag&o do plano de seguranca

4. Versao do plano de seguranca

5. Propostas e objetivos do sistema

6. Status operacional do sistema

Status X
Operacional
Em Desenvolvimento
Em Mudanca
Em Planejamento

7. Tipo do sistema

Tipo X
Sistema Principal
Sistema Auxiliar

8. Descrigao do ambiente do sistema
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9. Planejamento preliminar da seguranca do sistema

10. Matriz de responsabilidades

Papel Nome Setor e-mail Telefone

Superintendéncia de
Tecnologia da
Informacéo

Chief Information Officer
(CIO)

Diretor de Qualidade e
Testes

Proprietario do Sistema

Gerente de Contratos

Analista de Contratos

Gerente de Autorizagao

Chief Information
Security Officer

Gerente de Seguranga

Analista de Privacidade

Gerente de
Configuracdes

Gerente de
Desenvolvimento

Arquiteto de Sistemas

Desenvolvedor/
Programador

Juridico

Outros Participantes

a. Conflitos entre papéis

11.Categorizacdo do sistema

12. Avaliagcdo de impacto no negdcio
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13. Avaliacdo de impacto na privacidade

Informagdo | Importancia Utilizacdo Proprietario | Onde é coletada

Onde é armazenada

14.Padroes definidos

15. Legislacdo pertinente

16. Avaliacdo de riscos

a. Ameagcas identificadas

ID Ameaca Descrigéo Potenciais alvos Motivag&o
b. Vulnerabilidades identificadas
ID Vulnerabilidade Ameacas Ativo
c. Riscos do sistema
ID | Origem | Risco Possiveislmpactos Recomendacfes | Probabilidade | Impacto Ni\{el i
ao negocio Risco
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17.Requerimentos de interoperabilidade.

Sistema Organizagéo Versdo | Requerimentos e-Ping

18.Controles de seguranca

a. Niveis de seguranca — Classes/Familias

Classe Funcional Familia (ISO 15408-2) Implementagéo
Resposta Automatica de ARP
Auditoria
Geracao de Dados de GEN
Auditoria
Andlise da Auditoria de SAA
Auditoria de Seguranca
uditori — —
Seguranca FAU | Revisdo da Auditoria de SAR
Seguranca
Sele¢éo de Eventos da SEL

Auditoria de Segurancga

Armazenamento dos
Eventos de Auditoriade | STG

Seguranca
Irretratapllldade da NRO
Comunicacdo |FCO Origem
¢ Irretratabilidade do
N NRR
Destinatario
Gerenciamento de CKM

Criptografia FCS | Chaves Criptogréaficas
Operacgdo Criptografica | COP

Politica de Controle de

Acesso ACC
Func@es de Controle de ACE
Acesso

Autenticacdo de Dados | DAU
Exportacédo de Dados ETC

Protecéo de Politica do Fluxo de IEC
Dados do FDP Informacéo

Usuario Funcdes do Fluxo de \FE
Informacéo

Importacdo de Dados ITC
Transferéncia Interna de

Dados T
Protecdo da Informagéo
. RIP
Residual
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Reverséo ROL
Integridade de Dados
SDI
Armazenados
Confidencialidade dos
Dados em Trénsito dos | UCT
Usuarios
Integridade de Dados em
> s uIT
Trénsito dos Usuérios
Falhas de Autenticacdo | AFL
Definicao de,Atrlbutos de ATD
Usuarios
Identlflga(;ag e | fA Especificacéo de SOS
Autenticacao Segredos
Autenticacao de Usuarios | UAU
Identificagdo de Usuarios | UID
Ligacéo usuério-assunto | USB
Gergnmame_nto de MOE
fungdes do sistema
Gerenmamento de MSA
atributos de seguranca
Gerenciamento de dados
~ MTD
das funcbes de seguranca
Gderenciamento EMT Revogacéo REV
e Seguranca Validade dos atributos de | ¢,
seguranga
Especificag&o das
funcdes de SMF
gerenciamento
Regras de gerenciamento SMR
de seguranca
Anonimato ANO
o Pseudoanonimato PSE
P FPR :
rivacidade Desvinculacao UNL
Restricdo a interceptagdo | UNO
Falha segura FLS
Disponibilidade de dados
o ITA
exportados da aplicagédo
Confidencialidade de
dados exportados da ITC
aplicacdo
Integridade dos dados
N ITI
. exportados da aplicagédo
Protecdo das S
Funcionalidades | FPT i f egur_ang_atnas d T
de Seguranca ransferéncias internas de
dados
Segurange} f|5|9a paraa | 5 o
aplicacdo
Recuperacao confiavel | RCV
Deteccao de repeticdo RPL
(replay)
Protocolo de sincronia de sSSP
estado
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Carimbos de tempo STM
Consisténcia de dados | TDC
Teste de sistemas TEE
externos
Consisténcia na
replicacdo de dados TRC
Auto-teste da aplicacdo | TST
Utilizacso d Tolerancia a falhas FLT
Il?lzagao ¢ |FrRU Prioridade do servico PRS
ecursos =
Alocacgéo de recursos RSA
Limitacdo da sesséo LSA
Limitagbes em sessdes MCS
concorrentes
Bloqueio e encerramento
Agesso ao FTA de sessao SSL
Sistema -
Avisos de acesso TAB
Histérico de acesso TAH
Estabelecmjento de TSE
sessao
. Canais de confianga entre

Cana}ls de FTP sistemas ITc

Confianca -
Canais seguros TRP

b. Controles adicionais

c. Técnicas de programacao segura (cap 4)

d. Protecao de dados (cap 5)

e. Observacoes

19. Arquitetura de seguranca

20.Resultados dos testes
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Testes X
Casos de uso, erro e abuso do sistema
Modelos de ataque
Revisdo de desenho
Andlise de riscos
Analise de impacto
Provas formais
Revisdo de codigo
Detecc@o em tempo de compilagédo
Analise estatica em injecdo de falhas
Testes nebulosos
Analise de codigo binario
Analise de vulnerabilidades
Andlise estatica
Injecéo de falhas em codigo fonte
Injecéo de falhas em codigo binério
Teste de penetracao
Testes de regresséo

21.Riscos residuais

22.Controles operacionais

23.Resultado da avaliacdo de seguranca

24 .Validacao do sistema

Item de | Avaliador 1 | | Avaliador 2 |
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avaliagédo Data Parecer Data Parecer

Documentacgao

SDLC

Testes

25.Deciséo de autorizacdo do sistema

26.Ferramentas de monitoracao

27.Gestéao de Mudancas (Resumo)

Demanda Solicitante Autorizante Data da Implementacao | Obs. Implementacdo

28. Historico de atualizacdes

Autor Data Descricao
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6.7.3. Estrutura do relatério de avaliagdo de sistemas

Parte | — Sumario Executivo

Texto orientado para gestores de alto nivel e proprietarios do sistema, para que
entendam as principais ameacas do sistema e a efetiviadade das contramedidas
adotadas.

Deve conter o resultado da avaliacdo e a indicacdo dos proximos passos. O texto

deve evitar o linguajar técnico.

Parte Il — Panorama Técnico

Texto orientado aos gerentes de éareas técnicas, abordando os controles para
disponibilidade, integridade e confidencialidade do sistema, em maior profundidade
gue no sumario executivo.

Deverad haver uma lista das principais ameacas, seus niveis de risco e as

contramedidas adotadas.

Parte Il — Especificidades
Detalhamentos das falhas encontradas e necessidades de correcdo, que podem ser

expostos em uma tabela (dados meramente ilustrativos).

Categoria Cddigo Teste Resultado Solucao Responsével
Autenticagdo A01 Forca bruta Foram Reforgar e | Desenvolvedor
encontradas implantar
senhas fracas | politica de
senhas

SEPLAG - Padréo Seguro de Desenvolvimento

Manual de Desenvolvimento Seguro




Secretaria de Estado de Planejamento e Gestdo de Minas Gerais

Manual de Desenvolvimento e Aquisi¢cdo Sistemas Seguros

6.7.4. Programa de trabalho

Programa de avaliagéo de pontos de controle
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Programa de avaliacdo de documentacéo
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Programa de testes
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6.7.5. Papel de trabalho

Localizacéo: Local onde a etapa de validacao é realizada.

Projeto: Nome do projeto

Validagéo: Ponto de controle, documento ou teste que sera validado
Preparado por: Nome do profissional Data:
Revisado por: Nome do profissional Data:

Referéncia para o Programa de Trabalho: Item correspondente

Objetivo

Descrever o objetivo da validacéo ou realizagéo do teste, e 0 que sera verificado.
Para a validacao, efetuamos o0s seguintes procedimentos:

1. Passo 1;

2. Passo 2;

3. Passo 3.

Evidéncias

Referéncia as evidéncias coletadas.

Resultados Obtidos

M Descrever aspectos em conformidade com o esperado.

[X] Descrever as excecdes identificadas (Estas excecdes se tornardo pontos do relatério de

auditoria).
Legenda: M Justificativa Aceita Justificativa Rejeitada

Concluséao

Vélido / Invalido
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6.7.6. Relatério de auditoria

1. Distribui¢ao

Nome Area

Nome do profissional que recebera o | Area na qual o profissional atua

relatorio

Nome do profissional que receberé o | Area na qual o profissional atua

relatorio

Data Data de emisséo do relatério

2. Escopo e Objetivos do Trabalho

Projeto: Nome do projeto

Escopo do trabalho: Descrever o escopo dos trabalhos da auditoria ou validagéo

realizados.

3. Consideragoes Finais

Descrever as consideragdes finais sobre os testes e as etapas de validagdo executadas, e os resultados
encontrados.

4. Relagao Analitica das Questdes e Recomendagoes Detalhadas

Detalhar cada excegéo identificada e documentada no programa de trabalho e nos papéis de trabalho.

REF TITULO DO APONTAMENTO

1 Ponto (Excegao) identificado

DESCRITIVO

Descricdo do ponto identificado e quais 0s seus impactos.

RECOMENDAGAO

Recomendagdes para eliminagéo do ponto.

COMENTARIOS DA AREA - (Responsavel pela area a qual o ponto foi atribuido)

Comentarios da area sobre 0 apontamento, especificando que medidas a area pretende adotar para eliminar o
ponto.
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5. SUMARIO DE PLANOS DE AGAO

APONTAMENTO PLANO DE AGAO RESPONSAVEL

Definir o plano de agdo e as medidas que ~ Nome do responsavel

1 Apontamento o qual a agdo pretende eliminar i .
serdo adotadas. pelo plano de agédo
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Diagramas
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6.8.2. Validacao de sistemas (com pontos de controle)

Determinacéo da estratégia de aquisigao;
Revis&o do conceito do sistema;

Reviséo da especificacdo de performance;
Alinhamento a estrutura organizacional;
Revis&do/aprovagao financeira.

Reviséo dos requisitos de seguranca;
Reviséo do gerenciamento de riscos;
Revisdo de desenho e arquitetura;
Reviséo financeira e de status do projeto em
andamento.

Reviséo da gestdo de riscos;

. Reviséo dos testes de seguranca;

. Reviséo de performance (efetividade) dos
controles.

Reviséo dos testes do sistema;
Reviséo da certificacéo;
Reviséo financeira e executiva do projeto;
Revisdo da estabilidade do sistema;
Aprovagcao oficial de funcionamento.

Reviséo da prontidao operacional;
Comité de mudancas;

Reviséo do plano de agdo e milestones;
Deciséo de autorizagao.

Reviséo do fechamento do sistema;
Comité de mudancgas;
Revisdo de seguranga do fechamento.
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