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1-RELATORIO

Trata-se de Consulta formulada pela Secretaria de Estado de Planejamento e
Gestdo, Sra. Renata Maria Paes de Vilhena, autuada sob o nimero 770777,

instando esta Corte a manifestar-se a respeito dos seguintes questionamentos:

1) E possivel, esta Secretaria adotar assinatura eletrdnica e
chancela eletronica de documentos, mediante a adogdo de
medidas que confiram absoluta seguranca e restricdo no
manuseio das assinaturas, no armazenamento das
informagdes em banco de dados e no controle de acesso ao
sistema?

2) E possivel esta Secretaria adotar a chancela das
autoridades competentes, que consiste na reproducdo da
assinatura, em ‘“carimbo de relevo”, para ser aposta em
documentos pendentes de assinatura, cuja utilizacdo sera
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igualmente precedida de adogcdo de meios que também
assegurem seguranca e controle de uso?

Assim que distribuidos os autos, ap6s exame preliminar, proferi despacho
positivo de admissibilidade, eis que presentes 0s respectivos pressupostos
regimentais. Ato continuo, determinei a distribuicdo da presente consulta a um
Auditor (fl. 08) para emitisse parecer conclusivo sobre a matéria, o que foi

atendido pelo douto Auditor Hamilton Coelho as fls. 10/18.

Em seu parecer, a douta auditoria, ressaltando os relevantes reflexos
operacionais advindos dos procedimentos objeto desta consulta, trabalhou os
conceitos e entendeu que a solucdo da davida resumir-se-ia em
haver ou ndo a possibilidade de a Administragdo
Governamental, observadas as normas de seguranca e

controle de uso, subscrever documentos publicos por
chancela eletronica.

(..)

No Brasil, 0s meios mecanicos para subscrever e validar
a producdo de documentos encontram suporte na Medida
Proviséria n. 2.200-2/01, marco regulatorio do sistema
eletrénico por assinatura.

Todavia, para ter validade juridica no ambito nacional ou
local, a utilizagdo dessa tecnoldgica, além de certificacdo
necessaria (MP n. 2.200-2/02), depende de legislacédo
regulamentadora propria (...).

Concluiu, neste aspecto, a utilizagdo da “chancela de assinatura eletronica” ¢
admissivel desde que haja regulamentacdo propria (da MP n. 2.200-2/01) que
reprima o abuso e garanta a autenticidade e credibilidade do documento,

equivalentes aos firmados na forma tradicional.

Ressalvou, contudo, que, embora a regulamentacdo ndo garanta a integridade e
autenticidade dos documentos eletronicamente assinados, é ela quem lhes dara
eficacia juridica, ao compara-los aos atos administrativos materializados em

papel e manualmente subscritos pela autoridade competente.

Quanto a reproducao de assinatura da autoridade por meio de “carimbo de

relevo”, entendeu o douto Auditor que embora ndo haja vedagdo expressa, nao
consulta/770777/C/IVIFIMG/cel 2
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retne razoaveis condicdes de seguranca e controle de autoria, autenticidade e

integridade, devendo, portanto, ser evitado.

Embora a presente consulta estivesse em tramite regular, em 22/09/09 a
Consulente protocolizou, junto a este Tribunal, outra consulta com idéntico
objeto, autuada sob o niumero 808445. Por essa razdo, nos termos do art. 91 do
Regimento Interno (Resolugcdo n. 12/08), delibero sobre ambas de forma

conjunta.

Na observancia do que dispbe o art. 214 do Regimento, saliento que esta
matéria j& foi conhecida por esta Corte na consulta n. 716300, de Relatoria do

Conselheiro Simao Pedro, Sessdo Plenaria 12/09/07.

Naquela oportunidade, embora apresentasse peculiaridades outras’ — que
levaram esta Corte a manifestar-se negativamente sobre o tema?, a mencionada
consulta tinha 0 mesmo pano de fundo das ora tratadas, qual seja,
a certificacdo e assinatura digital de documentos
eletrobnicos no ambito da administracdo publica,
mediante a adocdo do sistema de chaves publicas,
inerente a Infra-estrutura de Chaves Publicas instituida

pela Medida Provisoria n. 2.200-2, de 24 de agosto de
2001.

No que se refere ao sistema de chaves publicas (abstraindo-se das
circunstancias especificas insitas a mencionada consulta), o Plenario valeu-se
do Decreto estadual n. 43.888/04 — que regulamentou a MP 2.200-2/04 no
ambito da administracao publica do Estado de Minas Gerais — para reconhecer

a legitimidade da PRODEMGE para figurar como Autoridade Certificadora e

Registradora ao ambito da Administracdo Publica Estadual.

! Formulada pela Companhia de Tecnologia da Informacdo do Estado de Minas Gerais —
PRODEMGE, a consulta versava, mais especificamente, a respeito da certificacdo de notas fiscais
eletrbnicas para subsidiar o pagamento a fornecedores dos 6rgdos e entidades da administracao
ublica.

E)O Plenario do Tribunal de Contas, in casu, entendeu ndo ser possivel a certificagdo de notas fiscais
eletrénicas, por se tratarem de documentos emitidos por entidades estranhas a administracao publica
estadual, o que extrapolaria a atribuicdo conferida pela PRODEMGE pelo Decreto n. 43.888/04, que a
legitimou autoridade certificadora e registradora digital apenas de documentos emitidos por 6rgdos e
entidades integrantes da administracéo publica estadual.

consulta/770777/C/IVIFIMG/cel 3
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2 - FUNDAMENTACAO
Preliminar

A Consulente é, indiscutivelmente, parte legitima para a formulacdo de

consulta perante esta Corte de Contas.

Entendo que a matéria objeto da presente Consulta insere-se na competéncia
deste Tribunal, na medida em que a adogdo do sistema de chaves publicas
acarretard profundas mudancas na forma de emissdo e autenticacdo de atos
administrativos, implicando consideraveis repercussdes operacionais no ambito

da administracéo publica.

A indagacdo versa sobre matéria em tese, e, como dito, de grande relevancia

operacional.

Conheco, portanto, da consulta, visto que satisfatoriamente atendidos os seus
pressupostos de admissibilidade, nos termos do artigo 212 do Regimento
Interno (Res. 12/08).

Encampando o que mencionado pelo eminente Auditor Hamilton Coelho,
passo ao exame da consulta, no intuito de que a manifestacdo desta Corte de

Contas possa erigir-se como um marco interpretativo da matéria.

CONSELHEIRO EM EXERCICIO GILBERTO DINIZ:
Voto de acordo com o Conselheiro Relator.

CONSELHEIRO EDUARDO CARONE COSTA:

Voto de acordo com o Conselheiro Relator.

CONSELHEIRO ELMO BRAZ:

Voto de acordo com o Conselheiro Relator.

CONSELHEIRA ADRIENE ANDRADE:

Voto de acordo com o Conselheiro Relator.

consulta/770777/C/IVIFIMG/cel 4
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CONSELHEIRO PRESIDENTE WANDERLEY AVILA:

Voto de acordo com o Conselheiro Relator.

EM PRELIMINAR, APROVADO O VOTO DO CONSELHEIRO
RELATOR, POR UNANIMIDADE.

CONSELHEIRO SEBASTIAO HELVECIO:
Mérito
1. ESCOPO
Ab initio, entendo que a solucdo da presente consulta, qual seja, a

admissibilidade da adocéo das modalidades de subscricao alhures sugerida, tem

como condicionantes a sua possivel validade juridica e potencial autenticidade

— que, por isso, consubstanciam o escopo do presente parecer.

O douto Auditor foi bastante pertinente ao ressaltar que, a despeito da
modalidade adotada para a producédo ou subscricdo de documentos, € invariavel
e indispensavel a adocéo de regras e critérios habeis a garantir-lhes seguranca,

integridade e autenticidade.

Entretanto, no que se refere a validade juridica, pego vénia ao douto Auditor
para externar o entendimento de que o objeto da presente consulta ndo se
resume ao uso da chancela eletrénica (conforme dito em fls 11). Conforme
discorrerei a seguir, os institutos de chancela eletrdnica e assinatura digital,
embora tenham o0 mesmo objetivo, qual seja conferir autenticidade da autoria e

do contetido do documento em que exaradas, ndo se confundem.

Ressalto, por oportuno, que, antes de manifestar-me conclusivamente ao que
indagado, reputo de fundamental importancia tratar de alguns aspectos
conceituais a respeito do tema, tendo em vista a sua relativa novidade e os

variados aspectos técnicos que o envolvem?®, sobretudo, no que se refere &

8 Seguem informacdes obtidas junto ao Instituto Nacional de Tecnologia da Informagdo — ITI,
autarquia federal incumbida de manter a Infra-Estrutura de Chaves Publicas Brasileira. Disponivel em:
<http://lwww.iti.gov.br>. Acesso em: 29 nov. 2009.
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distincdo dos temas invocados, quais sejam, assinatura eletronica, chancela

eletronica e carimbo de relevo.

Passo, portanto, a distincdo dos conceitos, premissa fundamental a solucdo dos

questionamentos formulados.

2. CONCEITOS
2.1. Carimbo de relevo

Na linha do que assinalado pelo douto Auditor, o carimbo de relevo ndo passa
de uma mera substituicdo da assinatura de préprio punho, um carimbo. Nada

mais.
2.2. Chancela eletronica

A chancela eletrdnica, como bem apontado no parecer do douto Auditor, a
exemplo da Resolucdo n. 293/04 do Supremo Tribunal Federal, é a
reproducdo gréafica da assinatura de proprio punho sobre papel (material
fisico). Veja-se:

Art. 1° Os documentos editados no Maodulo de
Tratamento Textual, observadas as normas de
seguranca e controle de uso, poderdo ser subscritos por
chancela eletrbnica, a critério de cada Ministro.

Paragrafo unico. Chancela eletrénica é a reproducéao
exata da assinatura ou da rubrica de proprio punho,
com descricdo do nome do Ministro, resguardada por
caracteristicas técnicas, mediante 0 emprego de
recursos proprios de informatica.

(..)

Art. 5° Compete a Secretaria de Informatica a
implementacdo da chancela eletrénica e a adogdo de
medidas que confiram restricio e seguranga no
manuseio dos autégrafos, no armazenamento das
informacdes em banco de dados e no controle de acesso
ao sistema.

consulta/770777/C/IVIFIMG/cel 6
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A admissibilidade de seu uso depende da autonomia do ente destinatario, de
aceitar o recebimento de documentos assim subscritos, mediante cadastro do
usuario, no caso, o advogado, junto ao Tribunal perante o qual pretendia fazer

0 uso da chancela eletronica.

Ou seja, a autenticidade e validade da chancela eletronica, é conferida e
reconhecida pelo proprio destinatario do documento emitido, produzindo

efeitos inter partes.
2.3. Assinatura digital*

Trata-se de uma modalidade de assinatura eletrénica, aposta em um documento
também eletronico, resultado de uma tecnologia que permite aferir, com
seguranca, a origem, a autoria e a integridade do documento. A assinatura e o
documento ficam de tal modo vinculados, que qualquer alteracdo feita neste
gera a nulidade daquela. A técnica, deste modo, permite ndo so6 atestar a autoria
do documento, bem como encerra uma espécie de “imutabilidade logica” de
seu teor, pois qualquer alteracdo do conteudo do documento invalida a

assinatura.

A assinatura digital s6 pode ser aposta pelo titular de um certificado digital,
emitido no ambito da Infra-estrutura de Chaves Publicas do Brasil — ICP-
Brasil, dotando o documento da mesma presungdo de autenticidade dos

documentos assinados de prdprio punho.

Tal presuncéo é conferida pela propria MP n. 2.200-2/01, que, no § 1° de seu
art. 10:

Art. 10. Consideram-se  documentos publicos ou
particulares, para todos os fins legais, os documentos
eletrbnicos de que trata esta Medida Provisoria.

§1° As declaragdes constantes dos documentos em
forma eletronica produzidos com a utilizacdo de
processo de certificacdo disponibilizado pela 1CP-
Brasil presumem-se verdadeiros em relacdo aos

* Bltem elaborado com grande contribuicdo do acervo virtual do Instituto Nacional de Tecnologia da
Informacéo. Certificacédo Digital. Disponivel em
<http://www.iti.gov.br/twiki/pub/Certificacao/CartilhasCd/brochura0l.pdf>. Acesso em 09 de dezembro
de 20009.

consulta/770777/C/IVIFIMG/cel 7
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signatarios, na forma do art. 131 da Lei n°3.071, de
1° de janeiro de 1916 - Cadigo Civil.

O art. 131 do Cadigo Civil de 1916 foi integralmente reproduzido no Codigo
Civil de 2002 (Lei n. 10.406/02), em seu art. 219, ipsis litteris:
Art. 219. As declarages constantes de documentos

assinados presumem-se verdadeiras em relacdo aos
signatarios.

Para fins de esclarecimento, entendo pertinente conceituar os institutos que
envolvem a assinatura digital, que a diferem substancialmente das outras

formas de subscricdo constantes da consulta (descritas nos itens 1 e 2, alhures).

Da Infra-Estrutura de Chaves Publicas do Brasil

Na década passada, deu-se inicio a uma profunda reforma administrativa, com
vistas a conferir-lne maior agilidade e eficiéncia & Administracdo Publica,
cujos mecanismos e objetivos encontram-se detalhadamente descritos no Plano
Diretor da Reforma do Aparelho do Estado®, dentre os quais destaco:
A eficiéncia da administracdo publica - a necessidade
de reduzir custos e aumentar a qualidade dos servicos,

tendo o cidaddo como beneficidrio - torna-se entdo
essencial.

(..)

Aumentar a governanca do Estado, ou seja, sua
capacidade administrativa de governar com efetividade
e eficiéncia, voltando a acdo dos servi¢os do Estado
para o atendimento dos cidaddos

Em meio as reformas que se seguiram com a implementagéo do citado plano, é
premente ressaltar a aprovacdo da Emenda Constitucional n. 19/98, que elevou

a eficiéncia ao patamar de principio regente da Administracdo pablica.

°® BRESSER-PEREIRA Luiz Carlos. Do Estado Patrimonial ao Gerencial. Disponivel em
<http://www.bresserpereira.org.br/Documents/MARE/PlanoDiretor/planodiretor.pdf>. Acesso em 11 de
dezembro de 2009.

consulta/770777/C/IVIFIMG/cel 8
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Também consectéria a citada reforma, o entdo Presidente da Republica editou
a Medida Provisoria n. 2.200-2 de 24 de agosto de 2001° instituiu o chamado
Sistema Nacional de Certificacdo Digital da Infra-estrutura de Chaves Publicas
do Brasil —a ICP-Brasil.

A ICP-Brasil é formada por uma cadeia hierarquica de autoridades
certificadoras, encarregadas de um sistema de certificacdo digital baseado em
criptografia, de modo a garantir a autenticidade, integridade e a validade

juridica de documentos em forma eletronica (MP n. 2.200-2/01, art. 1°).

Essa cadeia hierarquica é formada a partir de um modelo de certificacdo com
raiz Unica, a denominada Autoridade Certificadora Raiz (AC-Raiz), que
funciona como um cartério virtual central, e ramifica-se por meio de
Autoridades Certificadoras (AC) e de Registro (AR), todas submetidas a uma
autoridade gestora de politicas, o0 Comité Gestor da ICP-Brasil (art. 2°).

Tais autoridades podem ser tanto entidades publicas quanto pessoas juridicas
de direito privado, desde que assim credenciadas pela AC-Raiz — papel
desempenhado pelo Instituto Nacional de Tecnologia da Informagdo — ITI,
autarquia federal vinculada a Casa Civil da Presidéncia da Republica.

Do Certificado Digital

Um certificado digital contém os dados de seu titular, funcionando como uma
espécie de carteira de identidade virtual que, além de personificar o cidaddo na
rede mundial de computadores, garante, por forca da legislacao atual, validade

juridica aos atos praticados com seu uso (art. 219 do Cdédigo Civil/02).

O processo de certificacdo digital utiliza procedimentos l6gicos e matematicos
bastante complexos para assegurar confidencialidade, integridade das

informagdes e confirmacao de autoria.

O certificado digital é gerado e assinado por uma terceira parte confiavel, ou
seja, uma Autoridade Certificadora (habilitada pela Autoridade Certificadora
Raiz) que, no &mbito normativo da Infra-estrutura de Chaves Puablicas (ICP-

® Medida Proviséria ainda em vigor e sem prazo de cessacdo de eficacia, por forca da Emenda
Constitucional n. 32, de 11 de setembro de 2001.
consulta/770777/C/IVIFIMG/cel 9
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Brasil), identifica uma pessoa, fisica ou juridica, e a associa a um par de chaves

criptograficas — uma pablica e uma privada.

A chave privada e sua chave publica sdo matematicamente relacionadas por
meio de uma tecnologia criptografica, que garante a sua correspondéncia
direta. Esse par de chaves funciona — fazendo uma singela analogia — como um
endereco de e-mail pessoal (que é disponivel a todos) e a sua respectiva senha
(de uso restrito de seu titular), sendo impossivel a deducdo da chave privada a

partir da chave publica conhecida.

A chave privada é usada pelo titular o certificado digital para (i) criar
assinaturas digitais e para (ii) decifrar mensagens ou arquivos cifrados com a

chave publica correspondente.

Por sua vez, na esteira da relacdo simbiotica que mantém com a correspondente
chave privada, a chave publica é livremente utilizada por todos que queiram (i)
verificar a autenticidade de uma assinatura digital criada pela chave privada

correspondente, ou (ii) cifrar informacdes enviadas ao dono da chave privada.

3. REPERCUSSAO OPERACIONAL

Como bem apontou o douto Auditor em seu parecer, a substituicdo da
assinatura manual — pela ado¢do de assinatura eletrdnica, chancela eletrdnica
ou carimbo de relevo — tem relevante repercussao de natureza operacional e de

afericdo da validade dos atos emitidos (fls. 10/11).

No que se refere ao uso da tecnologia para a emissdo de atos em geral, entendo
absolutamente incontestavel a impactante otimizacao operacional, sobretudo no
que se refere a economicidade e eficiéncia da conducdo da Administracao
Publica.

O recurso tecnoldgico, mecanizado ou eletrdnico, além das vantagens acima
mencionadas, confere um plexo de recursos, para melhor atendimento do
interesse publico, pois agiliza e otimiza a execucdo dos trabalhos cotidianos da

Administracdo, confere-lhes melhores condi¢des seguranga de acesso e autoria,
consulta/770777/C/IVIFIMG/cel 10
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economiza espaco fisico e gastos financeiros com materiais, e, ainda, pode
proporcionar maior transparéncia a execucdao dos trabalhos — ndo sendo
despiciendo mencionar o relevante papel que, neste aspecto, a rede mundial de

computadores vem assumindo, em todas as esferas de governo.

A meu sentir, o deslinde da consulta reside na formacdo do entendimento, desta
Corte de Contas, sobre se a suprarreferida substituicdo da assinatura manual
nos termos apontados, interferird na validade dos atos administrativos, no que
se refere a sua forma, e na seguranca juridica, condicionada a autenticidade da

subscricéo.

4. ATO ADMINISTRATIVO: VALIDADE E AUTENTICIDADE

Entendo que o questionamento formulado tem como pressuposto a influéncia
na substituicdo da assinatura manual, conforme proposto pela consulente, na
validade do ato administrativo e a sua autenticidade, formal e subjetiva,

em atendimento ao postulado da seguranca juridica.

Sendo o ato administrativo espécie do género ato juridico’, relevante ressaltar
que a linha de raciocinio abaixo tracada ndo se limita ao ato administrativo em
sentido estrito, de natureza eminentemente puablica, mas também aos
denominados atos da Administracdo, que compreendem atos de gestdo, de

natureza privada, porém, de ndo menos relevancia para o interesse publico.

A validade e autenticidade dos atos da Administracdo tém a assinatura como
relevante instrumento, posto que aperfeicoa a sua formalizagdo — e identifica o
agente emitente — permitindo a afericdo de sua competéncia e eventual

responsabilizacéo.

A validade é o atributo que confere ao ato administrativo a aptiddo para

produzir efeitos na ordem juridica. O ato administrativo adquire existéncia, a

! MELLO, Celso Antbnio Bandeira de. Curso de Direito Administrativo, 15% ed., Malheiros

Editores, 2002.
consulta/770777/C/IVIFIMG/cel 11
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partir da reunido de determinados elementos estruturantes, que, uma vez

validos, permitem que o ato seja dotado de eficacia.

Dentre tais elementos estruturantes, destacam-se, no escopo da presente

consulta, a forma e o agente (autor do ato).

Na linha do que dispbe a Lei da Acgdo Popular (Lei n. 4.717/65, art. 2°) — e
acompanhada por respeitavel doutrina® — o agente e a forma figuram,
conforme ja explanado, como pressupostos de existéncia do ato juridico, cuja
qualificacdo de validade repousa, respectivamente, na competéncia (do agente)
e na licitude (da forma).

O ato administrativo pode manifestar-se das mais variadas formas, conforme
ensina Celso Antdnio Bandeira de Mello, até pelo siléncio® pode a
Administracdo manifestar-se, a exemplo de uma autorizacéo ou negativa técita,

conforme o caso.

A competéncia, por sua vez, é sempre taxativamente conferida por instrumento
normativo, sempre de modo expresso e em decorréncia e consonancia com as
demais normas (legais e, em Ultima andlise, constitucionais) que lhe servem
como fundamento de validade. Dai, a importdncia da seguranca na
comprovacdo da autenticidade da assinatura, de modo a identificar o agente

emissor do ato.
Tendo em vista 0 exposto, em meu sentir, 0 cerne da questao reside:

o em possuir, ou ndo, competéncia legislativa ou material para
conferir validade formal aos atos subscritos com chancela eletrdnica,

assinatura eletronica ou carimbo de relevo;

o na condicdo de tais mecanismos atestarem, com razoavel
seguranca, a autenticidade da assinatura oposta ao documento, a

despeito da tecnologia adotada.

8 CARVALHO FILHO, José dos Santos. Manual de Direito Administrativo, 212 ed., Lumen Juris,
2009.

® MELLO, Celso Antdnio Bandeira de. ob. cit
consulta/770777/C/IVIFIMG/cel 12
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5. COMPETENCIA E AUTONOMIA LEGISLATIVA E
ADMINISTRATIVA

O exercicio da competéncia legislativa dos estados-membros e dos municipios
é livre, no ambito de sua autonomia-politico administrativa, nos termos do art.
18 da Constituicdo da Republica (Constituicdo Cidada), porém, limitada pelas
normas editadas pela Unido no exercicio de sua competéncia legislativa (art.
22).

Tendo em vista que o exercicio da competéncia legislativa privativa da Uniao,
limita, de certa forma, a autonomia administrativa dos demais entes, € preciso —
invocando o principio da unidade da Constituicdo — harmonizar os arts. 18 e
22.

Conforme ensina Roque Antonio Carrazza'®, a Constituicdo é uma Carta de
Competéncias e toda outorga de competéncia encerra, a0 mesmo tempo, uma

autorizacao e uma limitagéo.

Desta forma, convém assinalar que a imperatividade de ambito nacional da
legislacdo editada pela Unido, no exercicio de sua competéncia privativa, ndo
menoscaba ou viola a autonomia dos demais entes federativos, na medida em
que, a propria competéncia legislativa privativa da Unido encontra na
taxatividade do rol do art. 22 da Constituicdo — garantindo, assim, o equilibrio

federativo.

E é no &mbito das competéncias constitucionais que se avaliara a validade
juridica de métodos alternativos de assinatura, sempre, em todo e qualquer
caso, garantindo-se a sua autenticidade, em respeito a seguranca juridica e

demais normas que regem a Administracéo.

5.1. Assinatura digital
Os atos juridicos, em geral, sdo género do qual os atos administrativos sao

espécie. Os atos juridicos, matéria pertinente ao direito civil, estdo inseridos na

1 CARRAZZA, Roque Antdnio. Curso de Direito Constitucional Tributario. 112 ed., rev., ampl. e
atual. Sao Paulo: Malheiros Editores, 1998.
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competéncia legislativa privativa da Unido, nos termos do inciso | do art. 22 da

Constituicao da Republica.

No exercicio de sua competéncia privativa, a Unido ndo legisla como ente
federativo, ou seja, a legislacdo por ela editada com fulcro no art. 22, CR/88, é

nacional, e ndo federal.

Dai, imperioso para o deslinde da questdo, partirmos do pressuposto irrefutavel
de que a disciplina dos atos juridicos, em geral, aplica-se a todos os entes da

federacéo.

A autenticidade e veracidade da assinatura de documentos estdo sujeitos as
diretrizes tracadas pelo Cddigo Civil no que se refere aos atos juridicos — a

quem o referido diploma, inclusive, conferiu capitulo especifico.

Também no exercicio de sua competéncia legislativa privativa, o Presidente da
Republica editou a Medida Provisoria n. 2.200-2/01 — de &mbito, portanto,
nacional, instituindo a Infra-Estrutura de Chaves Publicas do Brasil (ICP-
Brasil). Vale, oportunamente, a transcri¢do de seu art. 1°:

Art. 1° Fica instituida a Infra-Estrutura de Chaves
Publicas Brasileira - ICP-Brasil, para garantir a
autenticidade, a integridade e a validade juridica de
documentos em forma eletrbnica, das aplicacGes
de suporte e das aplicacGes habilitadas que utilizem
certificados digitais, bem como a realizacdo de
transagoes eletronicas seguras.

(sem grifos no original)

Indiscutivel o carater nacional da MP em apreco, que, em seu art. 10, confere
aos documentos eletrénicos assinados digitalmente com o uso de certificados
emitidos no ambito da ICP-Brasil a mesma validade juridica dos documentos
em papel com assinaturas manuscritas. Tal equiparacdo se deu com a expressa

mencéo ao art. 219 do CC/02, transcrito alhures.

Vale dizer, a assinatura eletrdnica vinculada a um certificado emitido no
ambito da ICP-Brasil conduz a presungdo de autenticidade do documento
subscrito a préprio punho.
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Salientando a aplicacdo nacional da assinatura digital, portanto, entendo que
qualquer regulamentacdo regional ou local a respeito, especificamente no que
se refere a emissdo de atos administrativos, insere-se na autonomia politico-
administrativa de cada ente, pautada da forma federativa de estado adotada pela
Constituicao Cidada, a exemplo do que dispde o seu art. 18:
Art. 18. A organizagdo politico-administrativa da
Republica Federativa do Brasil compreende a Unido, 0s

Estados, o Distrito Federal e os Municipios, todos
autdnomos, nos termos desta Constituicao.

Desta forma, entendo que a adocdo da assinatura digital, nos termos da
disciplina que envolve ICP-Brasil, pode ser adotada por qualquer ente
federativo, desde que haja regulamentacéo regional ou local, conforme o caso.

O Estado de Minas Gerais ja o fez, por meio do Decreto n. 43.888/04, que
dispde sobre a utilizagdo de certificacdo digital no &mbito da administracdo
publica Estadual para a realizagdo de transages eletrénicas seguras, bem como
para garantir a autenticidade, a integridade e a validade juridica de documentos

em forma eletronica.
Assim ja se manifestou esta corte:

[Consulta n. 716300, Simé&o Pedro, Sessdo 12/09/07]
Nesse sentido, o Estado de Minas Gerais editou
diploma dispondo sobre a utilizagdo de certificagéo
digital no ambito da Administracdo Publica Estadual.
Pelo Decreto n.° 43888/2004, o Executivo Mineiro, no
uso das atribuicbes que Ihe foram conferidas pela citada
Medida Provisoria, atribuiu 8 PRODEMGE as funcGes
de Autoridade Certificadora e Registradora para as
transagOes realizadas no ambito da Administracédo
Publica Estadual.

5.2.Chancela eletrénica

A MP n° 2.200-2, embora tenha conferido presuncéo de legalidade (nos termos
do art. 219, CC/02) aos documentos eletrdnicos assinados digitalmente por

meio de certificados emitidos no ambito da ICP-Brasil (art. 10, 8 1°), fez
consulta/770777/C/IVIFIMG/cel 15
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ressalva as assinaturas eletrbnicas emitidas sem o mesmo certificado,
atribuindo-lhes validade juridica condicionada a concordancia das partes —

emitente e destinatario (§ 2°), nestes termos:

Art. 10.
()

8 2° O disposto nesta Medida Provisdria ndo obsta a
utilizacdo de outro meio de comprovacdo da autoria e
integridade de documentos em forma eletronica,
inclusive os que utilizem certificados ndo emitidos pela
ICP-Brasil, desde que admitido pelas partes como
valido ou aceito pela pessoa a quem for oposto o
documento.

Embora o dispositivo fale de assinaturas apostas em documentos eletrénicos, o
que, conforma j& explanado, ndo é o caso da chancela eletrbnica, entendo

perfeitamente possivel sua aplicacéo, por analogia.

A exegese do 82° do art. 10, foi justamente preservar a possibilidade do vélido
uso de recursos eletrénicos fora do ambito do ICP-Brasil — 0 que, no meu

sentir, inclui a chancela eletronica.

A chancela eletronica encontra disciplina por lei federal (de carater nacional)
em hipdteses especificas e esparsas na legislacdo, a exemplo da Lei de
Execucdo Fiscal (Lei n. 6.830/80), que admite o uso da tecnologia, de forma

genérica para o termo de inscricdo e certiddo de divida ativa, nestes termos:

Art. 2°
(...)

8 7° - O Termo de Inscricdo e a Certiddo de Divida
Ativa poderéo ser preparados e numerados por processo
manual, mecénico ou eletronico.

O mesmo ocorre com a Lei n. 11.419, de 19 de dezembro de 2006, que dispde
sobre a informatizacdo do processo judicial, o que inclui disciplina sobre
assinatura digital, no ambito do ICP ou ndo — dependendo, neste Ultimo caso,
de prévio cadastro.
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Perceba-se, que, em ambos 0s casos acima mencionados, tratam-se de normas
editadas pela Unido no exercicio de sua competéncia legislativa privativa, in

casu, para dispor sobre processo civil (art. 22, I, CR/88).

Assim, entendo que, da mesma forma do que ocorre com a assinatura digital, a
competéncia dos demais entes federativos estd limitada ao que dispbe a

legislacdo federal de carater nacional.

O mesmo ocorre com os tribunais, a quem a Constituicdo Cidadd confere
autonomia administrativa e legislativa interna corporis, nos termos do art. 96,

I, a:

Art. 96. Compete privativamente:
| - aos tribunais:

a) eleger seus Orgdos diretivos e elaborar seus
regimentos internos, com observancia das normas de
processo e das garantias processuais das partes,
dispondo sobre a competéncia e o funcionamento dos
respectivos 6rgdos jurisdicionais e administrativos;

Foi no uso dessa atribuicdo que o Supremo Tribunal Federal editou a
Resolucdo n. 293/04, que instituiu, em seu ambito o uso chancela eletronica,
que s6 a partir de entdo, passou a ser valida', com a exigéncia de prévio

credenciamento do subscritor.

O julgado transcrito pelo douto Auditor (fl. 14, e abaixo) comprova este
raciocinio. No caso em questdo, tratava-se de um agravo de instrumento
interposto pela Unido contra acorddo proferido pelo Juizado Especial Federal
do Estado do Rio de Janeiro, que inadmitiu recurso extraordinario aviado pela
Unido, posto que “assinado” via chancela eletronica, sem que houvesse
regulamentacédo a respeito, o que impossibilitou a afericdo da autenticidade da
chancela eletronica utilizada, eivando a peticdo de vicio insandvel. Assim, o

STF, negou provimento ao agravo.

! Embora seu escopo fosse apenas para atividades internas.
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ATO PROCESSUAL: RECURSO: CHANCELA
ELETRONICA: EXIGENCIA DE
REGULAMENTACAO DO SEU USO PARA
RESGUARDO DA SEGURANCA JURIDICA.

1. Assente o entendimento do Supremo Tribunal de que
apenas a peticdo em que o advogado tenha firmado
originalmente sua assinatura tem validade reconhecida.
Precedentes.

2. No caso dos autos, ndo se trata de certificado digital
ou versdo impressa de documento digital protegido por
certificado digital; trata-se de mera chancela
eletrébnica sem qualquer regulamentacdo e cuja
originalidade néo é possivel afirmar sem o auxilio de
pericia técnica.

3. A necessidade de regulamentacdo para a utilizacéo
da assinatura digitalizada ndo é mero formalismo
processual, mas, exigéncia razoavel que visa impedir a
pratica de atos cuja responsabilizacdo ndo seria
possivel.

Al 564.765-6 RJ — STF — Sepulveda Pertence —
Ministro Relator. DJU de 17/03/2006 — (DT -
Maio/2006 — vol. 142, p. 102).

A citada decisdo evidencia o entendimento do STF de que €, sim, necesséaria, a
regulamentacdo para a utilizacdo da chancela eletronica. Contudo, o julgado
passa ao largo da circunstancia de essa regulamentacdo ser por lei ou outro ato

normativo.

No ambito do préprio STF, foi apenas ap6s o advento da Lei n. 11.419/06,
autorizou aos Tribunais a instituicdo de processo eletrénico — que a Suprema
Corte disciplinou e passou a anuir que peti¢cdes fossem subscritas por meio de
chancela eletronica, desde que seus autores obtivessem certificacdo de autoria

junto a Corte.

Por isto, repita-se, a decisdo do STF, acima transcrita apenas confirma a
exegese do § 2° do art. 10 da MP n. 2.200-2/01, de que a mera chancela
eletronica (fora do ambito da ICP) ndo pode ser aceita como forma de atestar a

validade do documento, sem que haja anuéncia entre as partes — 0 que, no
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ambito publico, significa prévia regulamentacdo e credenciamento do

subscritor.

Em suma, entendo que, no que se refere a autonomia politico-administrativa do
ente federativo (art. 18, CR/88) e no exercicio de suas competéncias
constitucionais — e desde que respeitada as competéncias reservadas a Unido —
é perfeitamente possivel a adocdo da chancela eletrénica, mediante instituicdo
por ato normativo proprio, a garantir-lhe a validade da forma, e com rigidos
critérios de emissdo, acesso e autenticidade, a garantir a seguranca juridica de
sua integridade e autoria.

5.3. Carimbo de relevo

Na linha do que assinalado pelo douto Auditor, entendo que o carimbo de
relevo, implicaria, na pratica, a substituicdo de uma assinatura de préprio

punho por um mero carimbo.

Ha de se assinalar que a prépria assinatura manual estd sujeita a
vulnerabilidades no que se refere a sua autoria, reclamando, ndo raras vezes,

autenticacdo pelo tabelido titular de cartdrio de registro de notas.

Neste sentido, o carimbo de relevo, além de ndo trazer significativa vantagem
operacional, apresenta incontestaveis vulnerabilidades no que se refere a sua
autenticidade, pois impossivel aferir-se com seguranca a sua autoria, e,
portanto, possibilitando grave comprometimento de sua validade. Sendo,
portanto, de uso desaconselhavel e contrario aos principios da administracdo

publica e a seguranca juridica.

3 - CONCLUSAO

Por todo o exposto, entendo que a adocdo da assinatura digital, no &mbito da
administragdo publica, além de admissivel — desde que respeitados as
formalidades insitas dos atos administrativos — comeca a delinear-se como um

imperativo légico, operacional e, inclusive, juridico, na medida em que permite
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a Administracao Publica exercer o seu papel de modo mais pratico, econémico
e eficiente, em consonancia com os principios que a regem.

Quando a chancela eletrdnica, entendo ndo haver vedacdo a sua adocao pelos
entes federativos, desde que a instituam, por ato normativo proprio, a permitir
0 seu uso em documentos afeitos a sua administracdo; tudo isso, por 6bvio,
dentro dos limites de sua autonomia administrativa, e desde que ndo haja
conflito com eventual legislacdo federal (de carater nacional) que preveja
formalidades que n&o permitam o seu uso.

Em ambos os casos — assinatura digital e chancela eletrénica — é imperativo
que se garantam a liceidade operacional, ou seja, que haja um efetivo
procedimento de seguranca e controle de acesso e autenticidade dos
documentos e assinaturas emitidas, em respeito ao principio da seguranga
juridica, eficiéncia, efetividade, moralidade, e demais principios que regem a
administracdo publica.

O carimbo de relevo, conforme exposto alhures, por sua impossibilidade
material de garantir a seguranca supramencionada, entendo sua adogdo, no

ambito da administragéo publica, inviavel.

(OS DEMAIS CONSELHEIROS MANIFESTARAM-SE DE ACORDO COM O
RELATOR.)

CONSELHEIRO PRESIDENTE WANDERLEY AVILA:

Esta Presidéncia também acompanha o voto do Relator.

APROVADO O VOTO DO CONSELHEIRO RELATOR, POR
UNANIMIDADE.
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