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RESUMO

Tendo como objetivo maior veracidade e confiabilidade dos dados prisionais foram criadas as regras de ouro do
Sistema Prisional. O sistema de gestdo das informagdes penitenciarias, que embasava as principais decisdes da SEAP,
como processos de compra e contratagdo, se encontrava sem alteragfes do seu codigo fonte ou de regras de negécio
desde 1997. Assim, diante de falhas que traziam possibilidades como a venda de vagas e a compra de servigos com
base no niimero de presos incompativeis com areal populagdo carcerériaforam feitas as mudancas das regras de
negdcio e aimplantacdo de um novo sistema, o SIGPRI. Dessa forma, as novas regras ndo permitem mais o
lancamento retroativo de presos; aumentou-se o controle de acesso e dos niveis de permissdo aos usuarios; haa
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presenca de marca dagua nas fotos dos presos; ndo € mais permitida o registro de menores de idade; e hAmaior
integracéo e interoperabilidade com os sistemas da Policia Civil de Minas Gerais.

| PALAVRAS-CHAVE

Sistemas de Seguranca Regras Sistémicas Integracéo

| PROBLEMA ENFRENTADO OU OPORTUNIDADE PERCEBIDA |

Ainda em novembro de 2016, coma criagdo da Secretaria de Estado de Administracéo Prisional, e, por conseguinte, da
Diretoria de Sistemas de Informagéo, a nova gestdo encontrou um sistema de informagdes penitenciérias sem
alteracBes do seu cadigo fonte ou de regras de negécio desde 1997. Dessa forma, foram identificadas diversas falhas
gue comprometiam a seguranca das informagdes penitenciérias de Minas Gerais e, para sana-las, dando maior
veracidade e confiabilidade, em tempo real, aos dados prisionais, foram criadas AS REGRAS DE OURO.

O sistema INFOPEN, em 2016, carregava falhas como: permissao de registro de admisséo de menores infratores;
auséncia de auditoria parainvestigar as consultas realizadas pel os usuarios; varias admissdes simulténeas de um
Mesmo preso; registro de movimentagdes de presos retroativas; 12 mil usuérios com perfil de admisséo e desligamento
de presos; e 6 mil usuérios com perfil capaz de excluir todas as informagdes de um preso.

Tais falhas traziam graves possibilidades como a venda de vagas por meio da admisséo de um mesmo preso em
diferentes unidades; o vazamento de informagdes sem imputacfes judiciais; elaboragdo de um mapa carcerario
fraudulento; compra de servigos com base no nimero de presos incompativeis com area populagéo carcerdria;
manutencdo de menores infratores dentro das Unidades Prisionais; e 0 suborno de servidores para exclusdo de
informactes dos sistemas.

Assim, por meio da mudanga das regras de negdcio e daimplantagéo de um novo sistema de gestéo de informagtes
penitenciarias, SIGPRI, foram criadas limitagOes para as situactes supracitadas. As regras de ouro ndo permitem mais
o langcamento retroativo de presos; aumentou-se o controle de acesso e dos niveis de permissdo aos usuarios; haa
presenca de marca dagua nas fotos dos presos, identificando o usuério que realiza consulta; néo € mais permitida o
registro de menores de idade; e maior integracdo e interoperabilidade com os sistemas da Policia Civil de Minas
Gerais.

OBJETIVOSDA INICIATIVA

O principal objetivo da criacdo das regras de ouro do Sistema Prisional é trazer maior veracidade e confiabilidade,
com atualizag@o em tempo real, aos dados prisionais de Minas Gerais. Em 2016, a Diretoria de Sistemas de
Informag&o identificou que o sistema de gest&o das informagdes penitenciérias, que embasava as principai s decisdes
da SEAP, além de processos como o de compra e contratacdo, se encontrava sem alteragdes do seu codigo fonte ou de
regras de negdécio desde 1997, em desacordo com os ideais de governo de responsabilizagdo e transparéncia.

Assim, o objetivo de criagdo e implantacdo das regras foi corrigir as seguintes falhas: 1. Era permitida a admiss&o,
dentro do sistema INFOPEN, de menores infratores; 2. Nao era possivel auditar o sistema INFOPEN, ndo havendo
possibilidades de saber 0 que um usuario consultou, como por exemplo quais fotografias dos presos foram consultadas
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ou quais numeros do INFOPEN um usuério visualizou, gerando o vazamento de informacdes sobre os presos do
sistema prisional mineiro; 3. O sistema INFOPEN possibilitava varias admissdes de um mesmo preso em unidades
diferentes, ou até mesmo em uma mesma unidade, sendo permitida uma admissao sem anteriormente haver o
desligamento do individuo. 4. O sistema permitialancar o desligamento, fuga e transferéncias retroativos de um preso,
ou sgja, permitia o registro da data que o usuario desgjar, tendo como critério apenas a sobreposi¢éo de datas no
desligamento com admiss&o. 5. Existiam mais de 12 mil usuérios do INFOPEN com perfil que possibilitao
desligamento e admissdo de individuos, o que torna o sistema sem o control e e seguranga adequados das informagdes
veiculadas. Havia ainda aproximadamente 6 mil usuérios com perfis capazes de realizar a exclusdo de todas as
informacfes dos presos no sistema INFOPEN.

A extingdo destas falhas, se mostrava urgente, principalmente, por estas possibilitarem a ocorréncia de graves
consequéncias para a Secretaria de Estado de Administragdo Prisional, sendo algumas delas: 1. Possibilidade de venda
de vagas, uma vez que era possivel aadmissao de um mesmo preso em diferentes unidades ou até na mesma unidade,
sem o seu desligamento prévio; 2. A elaboracdo de um mapa carcerério fraudulento, j& que existiam individuos
duplicados dentro do sistema; 3. Pagamentos maior de diferentes servicos of erecidos aos presos, uma vez que sdo
feitas com base nas informagdes dos sistemas de informagdes prisionais; 4. Impunidade pelo vazamento de
informagdes de presos;

5. Manutencdo de menores infratores dentro de Unidades Prisionais, registrados dentro do sistema responsavel pela
gestdo de informagao de individuos que ja alcancaram maioridade; 6. Suborno de servidores para apagar informagdes
prisionais da base de dados, fazendo com que um individuo que ja cumpriu pena em Unidade Prisional de Minas
Gerais, tenhatodos os seus dados apagados da base de dados. Ao serem identificadas as falhas, prontamente foram
feitos estudos das regras de negdcio do sistema para sua corre¢do, sendo, assim criadas AS REGRAS DE OURO.

BENEFICIARIO(S) DA INICIATIVA

Asregras de ouro do Sistema Prisional beneficiaram diferentes 6rgdos e institui¢des de justica e seguranga de Minas
Gerais. A partir de suaimplantacéo a Secretaria de Estado de Administrac&o Prisional passou a contar com
informacGes fidedignas e atualizadas em tempo real sobre as Unidades Prisionais e a populagéo carceraria sob sua
custodia, tomando decisGes mais acertadas e compativeis com suarealidade. Além disso, o Tribunal de Justica de
Minas Gerais e as demai s institui¢cdes de seguranca publica mineiras se tornaram grandes beneficiados ao contar com
dados precisos, inclusive dalocalizag8o exata, por cela, de cada preso, facilitando a gestdo de seus processos.

DESCRICAO DA INICIATIVA

Em 2016, a Diretoria de Sistemas de Informag&o, ao operar o sistemas de informagdes penitenciarias, e verificar os
relatdrios gerados por ele, deinicio, realizou aidentificacdo das incompatibilidades sistémicas e quais as origens de
sua ocorréncia. Dessa forma, chegou-se a conclusdo de que o sistema encontrava-se sem ateracfes do seu codigo
fonte ou de regras de negdcio desde 1997, o que eraincompativel com areaidade atual e que alimentava uma cultura
sujeita a fraudes e imputabilidade dos usuarios. Assim, foi feita, gradualmente, a andlise e discussdo das regras de
negocio, junto a PRODEMGE, e sua posterior alteragdo para adegquagdes dos dados. Por meio de reunifes, validacbes
sistémicas e dificeis tomadas de decisdes foi possivel se chegar aum conjunto de regras, algumas novas e outras
repaginadas, aprimorando e modificando as anteriores, paraimplantacdo no sistema.

Entretanto, para aimplantagdo destas novas regras era preciso a criacdo de uma nova cultura dos Agentes de
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Seguranca Penitenciérios, em exercicio nas Unidades Prisionais, e responsaveis pel os registros de informagdes no
sistema. Foi desenvolvida uma agéo de conscientizacdo, por meios de comunicagdo virtuais, junto as Unidades
Prisionais, evidenciando os beneficios de suaimplantacao.

Posteriormente, foi realizada aimplantacéo de um novo sistema de gestéo de informacdes penitenci&rias, o SIGPRI,
jaddesenvolvido, dentro dos moldes propostos pelas novas regras do Sistemas Prisional. A Diretoria de Sistemas de
Informag&o, nesta etapa, realizou treinamento nas Regides I ntegradas de Seguranca Pblica (RISPs) de todo o estado
de Minas Gerais, por meio do envio de seus servidores, para as Unidades Prisionais, ja com a cultura de alimentagéo e
registro de informagdes do sistema de acordo com as novas regras.

Ao longo do ano de 2017, houve aimplantagdo inicial na Regido Metropolitana de Belo Horizonte, com posterior
expansao paratodo o interior mineiro, além da evolugéo do sistema e adequagOes de usabilidade necessérias.

TEMPO DE IMPLANTACAO (EM MESES)

O prazo de execucdo dainiciativafoi de oito meses para o escopo completo com entrega intermediérias.

Descricdo: Identificacdo das falhas e regras a serem corrigidas no sistema de informagdes penitenciérias, INFOPEN
Inicio: dezembro/2016
Término: janeiro/2017

Descri¢do: Discussdo das novas regras de negécio junto a PRODEMGE
Inicio: janeiro/2017
Término: margo/2017

Descricéo: Implantac8o das regras de ouro no sistema INFOPEN
Inicio: margo/2017
Término: julho/2017

Descricdo: Implantag@o do novo sistema de gesté@o de informages penitenciarias, SIGPRI
Inicio: julho/2017
Término: agosto/2017

RESULTADOSALCANCADOS

Com aimplantacdo das regras de ouro foi possivel a producgéo de informagdes verdadeiras, confiaveis e com
atualizacdo em tempo real, cruciais para a répida e efetiva tomada de decisdes de diferentes érgéos, como a Secretaria
de Estado de Administracéo Prisional, o Tribunal de Justica de Minas Gerais e as demais institui¢des de seguranca
publicade Minas Gerais.

As regras de ouro inovaram ao ndo permitir mais o langamento retroativo de presos; aumentar o controle de acesso e
dos niveis de permissdo aos usuérios; a presenga de marca d'agua nas fotos dos presos, identificando o usuério que
realiza a consulta nos sistemas INFOPEN, SIGPRI, ISP E SIPweb da PCMG; proibic&o do registro de menores de
idade; e a proibicdo da admissdo de um preso sem o seu prévio desligamento, tando em sistemas da Policia Civil como
em transferéncias entre Unidades da SEAP/M G, garantindo maior integracdo e interoperabilidade entre as instituigoes.
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Além disso, foi possivel adisponibilizacdo de relatérios de qualidade como mapa carcerério, quantidade de presos por
regime, quantidade de vagas versus ocupacéo, todos fidedignos a realidade, munindo de informagdes precisas as
decisbes judiciais, inclusive com alocalizag8o exata de cada individuo em sua devida cela, a qualquer tempo.

OBSTACULOSIDENTIFICADOSNA IMPLEMENTACAO DA
INICIATIVA

Com o surgimento de uma nova perspectiva sobre as regras de negdcio para 0 bom funcionamento dos sistemas de
registro de informagtes prisionais, houve, em um primeiro impacto, resisténcia e falta de credibilidade por parte dos
servidores das Unidades Prisionais de Minas Gerais e, também da equipe de implantacdo do sistema. Além disso,
mudar uma culturaem uma institui¢do tradicional, que vem se comportando ha décadas de um mesmo modo, parecia,
em um primeiro momento, um obstacul o intransponivel. Para aimplantacdo da prética houveram entraves financeiros
para o custeio das viagens de treinamento e de capacitacdo, a disponibilizacdo de veicul os para sua execucdo, e 0 curto
prazo paraa entrega de um projeto téo grandioso que atingiu todo o estado de Minas Gerais.

SOLUCOESADOTADAS PARA A SUPERACAO DOSPRINCIPAIS
OBSTACULOSIDENTIFICADOS

Para a superagdo dos obstacul os identificados, como a resisténcia a mudanga de um cultura vigente por décadas e a
faltade credibilidade, foi feita, principalmente por parte da direc8o da Diretoria de Sistemas de Informag&o, uma
campanha de conscientizagdo junto aos seus servidores e aqueles em exercicio nas Unidades Prisionais de Minas
Gerais, sobre aimportancia e o beneficio de tais mudancas para o sistema prisional. As ocorréncias de maior
resisténcia foram tratadas caso a caso, com vistas nos beneficios que um contato mais proximo poderiam trazer parao
todo.

Além disso, optou-se pelo treinamento presencial ,ocorrido na Cidade Administrativa para os servidores da Regido
Metropolitana e nas Regides Integradas de Seguranga Publica para as Unidades Prisionais do interior, visando a
superacdo dos obstécul os que se fizeram presentes.

RECURSOS ORCAMENTARIOSE FINANCEIROS (VALOR E
ORIGEM)

A proposicéo das novas regras de negécio do sistema prisional n&o houve aporte de recursos interno ou externos
significativos. O Sistemas Integrado de Gest&o Prisional - SIGPRI - estava, no periodo de implantacdo das Regras de
Ouro, em contratacdo na modalidade Software como Servicgo (SaaS). Dessa forma, 0 maior empenho de recursos, na
prética, foi com as diérias pagas aos servidores para execucao de treinamento nas Regides | ntegradas de Seguranca
Pdblica, o que gerou um empenho de cerca de dez mil reais.

RECURSOSHUMANOS
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A equipe de desenvolvimento do sistemafoi de responsabilidade e gestdo da PRODEMGE, que contava com
guantitativo suficiente de funcionérios ja envolvidos no Sistema Sigpri, ndo sendo necesséria a contratagdo de novos
servidores para colocar em produc&o as regras de outro.

Além disso, a coordenagao foi executada por um diretor, apoiada pelo superintendente e aimplantacdo das regras
ocorreu com disposi¢do de sete servidores.

Todos os envolvidos fazem parte do quadro de funcionarios da SEAP ou da PRODEMGE e para a execugdo daideia
ndo se faz necessario a contratacdo ou real ocagdo de servidores para a equipe.

INFRA-ESTRUTURA

Para execugdo dainiciativa estiveram envolvidos dois sistema de informagdo: o Sigpri  Sistema Integrado de Gestdo
Prisional - e o Infopen Sistema de Informagdes Penitenciarias.

Além disso, faz uso tanto das instalagBes fisicas da Secretaria de Estado de Administragcdo Prisional na Cidade
Administrativa, quanto da estrutura de rede disponivel nas Unidades Prisionais sob sua gestdo. Sendo que ambas ja
fazem uso de sistemas de informagao virtuais e contam com estrutura suficiente para garantia de seu funcionamento.
O armazenamento do sistema e guarda das informacdes é de responsabilidade da PRODEM GE.

GRAU DE NOVIDADE |

Com aimplantacdo das regras de ouro foi possivel a producéo de informagdes confidveis e com atualizagdo em tempo
real, cruciais para argpida tomada de decisdes de diferentes 6rgéos, como a Secretaria de Estado de Administracéo
Prisional, o Tribunal de Justica e as demais institui¢des de seguranca publica de Minas Gerais.

N&o é de conhecimento outras institui¢des ou érgéos Prisionais que se valem da mesma regra como forma de garantia
da seguranca das informacoes.

| CUSTO DE IMPLEMENTACAO/MANUTENCAO DA INICIATIVA |

O Sistemas Integrado de Gest&o Prisiona - SIGPRI - estava, no periodo de implantacéo das Regras de Ouro, em
contratacdo na modalidade Software como Servico (SaaS), em que uma solucdo de gestdo de negdcios é entregue
como um servigco. Assim, a PRODEMGE é aresponsavel pela hospedagem no sistema em seu datacenter ea SEAP o
utilizaonline. Dessaforma, o maior empenho de recursos, na prética, foi com as didrias pagas aos servidores para
execucdo de treinamento nas Regifes Integradas de Seguranca Piblica, o que gerou um empenho de cerca de dez mil
reais.

ENVOLVEU MAISDE UMA INSTITUICAO NAIMPLANTACAO DA
INICIATIVA? QUAL (1§)?

Para 0 desenvolvimento e aimplantac8o das regras de ouro estiveram envolvidas as equipes da Diretoria de Sistemas
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de Informacéo; da Superintendéncia de Tecnologia, Informacéo e Modernizacdo; e da PRODEMGE, que contaram
com elevado grau de articulagdo para adequactes sistémicas e para o alcance do sucesso da prética.



