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PROTECAO NAS REDES SOCIAIS

Redes sociais sao canais amplos de )
comunicacdo, podem expor informacdes GUIA DE BOAS PRATICAS PARA
internas sem percebermos. A PROTECAO DA INFORMACAO
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BOAS PRATICAS

e Ao publicar sua rotina  profissional,
recomenda-se fazé-lo apds ter deixado o
local.

e Desconfie de contatos ou perfis Acesse
desconhecidos, pedindo informacdes. o conteudo deste material

e Ao se afastar do computador, faca o logout
dos aplicativos utilizados

O compromisso diario é essencial.
Atencao aos detalhes reduz
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AQUI O TREM PROSPERA.



USO.SEGURO DA INTERNET

A internet € uma das principais portas de
entrada para ameacas digitais.
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e Nao utilize Wi-fi publica - seus dados podem
ser rastreados por outros usuarios. Ao
acessar dados sensiveis, utilize uma rede
confiavel.

e Nunca clique em links suspeitos. Cuidado ao
fazer downloads de arquivos desconhecidos
- 0s mesmos podem capturar informacdes
sigilosas.

Utilize um antivirus confiavel e
mantenha atualizado.

PROTECAO DO CELULAR

O celular € uma das principais fontes de
vulnerabilidade das informacdes.
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e Cuidado com a utilizagao do celular por
terceiros - suas informacdes podem ficar
vulneraveis.

e Se houver uma utilizacdo nao autorizada,
procure a Inteligéncia do Gabinete Militar do
Governador - (31) 3916-0997.

e E recomendado o bloqueio de tela com
senha forte, biometria e/ou reconhecimento
facial.

e Desative conexdes e downloads automaticos.

e Em caso de perda, furto ou roubo do celular
(funcional ou pessoal), comunique
imediatamente a Inteligéncia do GMG.

Nao deixe celulares, computadores, HD's,
e pen-drives, ou quaisquer dispositivos com
informacdes importantes dentro de veiculos.

Evite utilizar o dispositivo
"funcional" para uso pessoal.

O blogueio contra roubo adiciona camadas
extras de seguranca e dificulta que ladrdes
alterem configuragdes ou acessem
contas.
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