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CONTEXTUALIZACAO

1.1. Diagnéstico diferencial

Em complemento as analises realizadas na Fase 4, na qual
foi enfatizada a gestao de riscos e seus impactos, sugere-se
a execucgao do Diagndstico de Maturidade em Seguranca
da Informacao.

O propdsito do diagndstico é identificar problemas, inves-
tigar causas e buscar solucdes estratégicas oportunas ao
desenvolvimento da organizacao.

Para buscar um grau mais avancado de maturidade em
segurancga da informacao em relacao as obrigacdes defi-
nidas pela Lei n°13.709, de 14 de agosto de 2018 - Lei Geral
de Protecao de Dados Pessoais (LGPD) —, os 6rgaos e en-
tidades publicas devem realizar amplas adaptacdes insti-
tucionais nos niveis estratégico, tatico e operacional. Tais
transformacdes abrangem:

e estruturar e aplicar medidas de seguranca da informacao,
inclusive levantamento sobre necessidades especificas, e

* promover ag¢des de conscientizacao de liderancgas, servi-
dores, terceirizados, estagiarios e demais colaboradores do
orgao ou entidade, a fim de promover a segurang¢a no co-
tidiano do trabalho.

Para acelerar positivamente a transformacao interna do or-
gao ou da entidade, recomendam-se a consulta e o acesso
ao0s guias e modelos e as medidas de treinamento e de-
senvolvimento disponiveis no site da Autoridade Nacional
de Protecao de Dados (ANPD).




| Secaol

f FASE 5

2. FINALIDADE DO DIAGNOSTICO

Esta disponivel no link abaixo o questionario que tem
como objetivo fornecer ao érgao respondente as informa-
¢cdes necessarias para um diagnostico de maturidade de
seguranca para adequacao a LGPD.

O resultado e as respostas apresentarao um indice de
maturidade que possibilitara aos 6rgaos e as entidades o
direcionamento de esforcos e a priorizacao das acdes ne-
cessarias para aumentar a conformidade a LGPD.

Os resultados do diagnodstico tém carater meramente in-
formativo. Competira ao 6érgao ou a entidade interessada
adotar as medidas organizacionais internas para que sua
instituicdo aumente a conformidade a referida lei.

3. ACESSO AO QUESTIONARIO

Para efetuar o diagndstico, cligue no link e preencha o
guestionario para obter o resultado.



https://limesurvey.planejamento.mg.gov.br/index.php/962242?lang=pt-BR
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4. CONCLUSAO

Ao final da execucao do diagndsto previsto na fase 4 e do
diagnostico descrito nesta fase, os 6rgaos e entidades se-
rao capazes de identificar as causas e priorizar 0s riscos a
serem mitigados, consequentemente, aumentando a con-
formidade a LGPD.

Sugere-se a elaboracao de planilha contendo as informa-
coes relativas as causas, riscos, definicdo de prioridades,
responsaveis e cronograma de atividades, contendo pra-
Zos para adocao das medidas corretivas diante dos riscos
identificados.

Este documento foi elaborado no intuito de apresentar
um padrdo minimo a ser realizado por cada 6rgdo/entida-
de, ndo tendo a intencao de esgotar o tema nem engessar
possiveis propostas dos 6rgaos, as quais podem ser supe-
riores a presente.

O desenvolvimento conjunto e o aprimoramento das ativi-
dades institucionais visa a eficiéncia e ao aperfeicoamento
de todos na prestacao do servico publico.

O,
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PLANO DE RESPOSTA A INCIDENTES DE
SEGURANCA COM DADOS PESSOAIS

Fluxo de comunicacgao

O presente documento € parte integrante de uma estraté-
gia de resposta a incidentes de seguranca com dados pes-
soais e seu propodsito € apresentar boas praticas e medidas
a serem adotadas pelos 6rgaos e entidades da Adminis-
tracdao Publica estadual, diante de eventuais incidentes de
seguranca envolvendo dados pessoais tratados no ambito
institucional.

L Secao 2

Trata-se de medidas a serem observadas como referéncia,
sendo que cada 6rgdo/entidade deverd zelar pela protecao
e pelo tratamento adequado dos dados.

Este fluxo foi elaborado pelo Comité Estadual de Protecao
de Dados Pessoais (CEPD), e € fundamentado em diversas
publicacdes, dentre as quais: Comunicacao de incidente
de seguranca! (ANPD), Guia do Framework de Privacidade
e Seguranca da Informac&o?, Guia de Resposta a Inciden-
tes de Seguranca3.

Cabe ressaltar que este documento nao tem a pretensao
de esgotar o tema, podendo ser revisado e complementa-
do conforme atualizacdes e boas praticas que venham a se
apresentar como adequadas oportunamente.

1 Comunicagdo de incidente de seguranca (ANPD):
https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis

2 Guia do Framework de Privacidade e Seguranga da Informagéao:
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_framework psi.pdf

3 Guia de Resposta a Incidentes de Seguranca:
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_resposta incidentes.pdf.

O,


https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis

https://www.gov.br/
governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_framework_psi.pdf
https://www.gov.br/governodigital/pt-br/
privacidade-e-seguranca/ppsi/guia_resposta_incidentes.pdf
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INTRODUCAO

Em observancia ao disposto na Lei n°13.709, de 14 de agosto
de 2018 (Lei Geral de Protec&o de Dados Pessoais — LGPD)4,
especialmente no capitulo VII “Da Seguranca e Das Boas
Praticas”, que preveem que “os agentes de tratamento de-
vem adotar medidas de seguranca, técnicas e administra-
tivas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destrui-
¢ao, perda, alteracao, comunicacao ou qualquer forma de
tratamento inadequado ou ilicito”, cabe a Administracao
Publica zelar pelo tratamento adequado dos dados pesso-
ais sob sua gestao.

O Poder Publico é responsavel ainda por adotar medidas
de protecao, seguranca e gestao de eventuais incidentes
de seguranca relacionados aos dados pessoais sob sua
custddia, diante de potenciais riscos ou danos relevantes
aos titulares de dados pessoais.

A RESOLUCAO CD/ANPD N° 15, DE 24 DE ABRIL DE 20245,
aprova o Regulamento de Comunicacao de Incidente de
Seguranca, estabelecendo procedimentos e critérios para
a comunicacao de incidentes de seguranca que possam
acarretar risco ou dano relevante aos titulares de dados
pessoais. A resolucdo define os prazos e as informacoes
necessarias paraque oscontroladorescomuniquem esses
incidentes a Autoridade Nacional de Protecao de Dados
(ANPD) e aos titulares, assegurando a protecao dos direitos
dos titulares, a adocao de medidas para mitigar os prejui-
zos gerados e a promogao da transparéncia e confianca na
relacdao entre agentes de tratamento e titulares de dados.

Nesse contexto, o presente fluxo apresenta propostas e me-
didas de seguranca a serem observadas, diante de even-
tuais incidentes de seguranca envolvendo dados pessoais
tratados no ambito da Administragcao Publica estadual.

4 Lei n°13.709/2018: https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm

5 Resolugdo CD/ANPD N° 15, de 24 de abril de 2024:
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024

O,


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
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CONCEITOS E DEFINICOES

Neste documento, foram adotados os seguintes termos e
respectivos conceitos®.

Agentes de tratamento: o controlador e o operador

Autoridade Nacional de Protecao de Dados: Autarquia de
Natureza Especial, responsavel por zelar, implementar e
fiscalizar o cumprimento da Lei n° 13.709, de 14 de agosto
de 2018 - LGPD em todo o territdrio nacional, conforme as
atribuicdes descritas no art. 55-J da LGPD e no Decreto n°
10.474, de 26 de agosto de 2020.

Controlador: E a pessoa hatural ou juridica, de direito pu-
blico ou privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais. E responsavel pelas prin-
cipais decisdes sobre o tratamento de dados pessoais e por
definir a finalidade desse tratamento.

L Secao 2

Dado pessoal: toda informacao relacionada a pessoa natu-
ral identificada ou identificavel.

Dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convicgao religiosa, opiniao politica, filiacao a sindi-
cato ou a organizacao de carater religioso, filosdfico ou po-
litico, dado referente a saude ou a vida sexual, dado genéti-
CO ou biométrico, quando vinculado a uma pessoa natural.
Encarregado: pessoa indicada pelo controlador e operador
para atuar como canal de comunicacao entre o controla-
dor, os titulares dos dados e a Autoridade Nacional de Pro-
tecao de Dados (ANPD).

Incidente de seguranca com dados pessoais: evento ad-
verso confirmado que comprometa a confidencialidade,
integridade ou disponibilidade de dados pessoais. Pode
decorrer de a¢des voluntarias ou acidentais que resultem
em divulgacao, alteragao, perda ou acesso nao autorizado
a dados pessoais, independentemente do meio em que
estao armazenados.

6 Conceitos extraidos da Lei Federal n°13.709/2018:

https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm; do site LGPD MG na se¢ao:

Quem é quem?: https://www.mg.gov.br/lgpd/documento/apresentacao-lgpd-quem-e-quem; € Na se¢ao:
Comunicagao de incidente de seguranga (ANPD):

https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis

@ J
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LGPD: Lei Federal n®13.709, de 14 de agosto de 2018 — Lei
Geral de Protecao de Dados Pessoais.

Operador: é o agente responsavel por realizar o tratamento
de dados em nome do controlador e conforme a finalida-
de por este delimitada. Pessoa natural ou juridica, de direi-
to publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

Titular de dados pessoais: € a pessoa natural a guem se
referem os dados pessoais que sao objeto de tratamento.
Sao as pessoas, os cidadaos, sejam adultos ou criangas, ser-
vidores publicos ou nao.

ORIENTACOES RELATIVAS A INCIDENTES DE
SEGURANCA COM DADOS PESSOAIS

A LGPD dispde que as atividades de tratamento de da-
dos pessoais devem observar a boa-fé e, dentre outros, o
principio da prevencao. Tal principio consiste na adocao de
medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais’.

1
s IMPORTANTE! ~

Para assegurar uma resposta rapida e eficaz em caso de
incidentes de seguranca com dados pessoais, € essencial
gue os encarregados realizem previamente o cadastro no
sistema SUPER da ANPD.

Esta medida preventiva, seguindo as orientacdes presen-
tes nos links informados permite que, diante da ocorrén-
cia de um incidente, os encarregados possam atuar com
maior agilidade para reportar a ANPD dentro do prazo
estabelecido. O pré-cadastro no sistema garante que a
comunicacao seja feita de maneira tempestiva, demons-
trando transparéncia, cooperacao e boa-fé do agente de
tratamento, e possibilitando uma resposta mais eficiente e
coordenada para mitigar os impactos do incidente.

NS /

7 Art. €°, inc. VIl da Lei n®13.709/2018

h

ttps://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm

@


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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No contexto deste fluxo de comunicagao, um incidente
de seguranca com dados pessoais € definido pela ANPD
como: “evento adverso confirmado que comprometa a
confidencialidade, integridade ou disponibilidade de da-
dos pessoais”. Pode decorrer de acdes voluntarias ou aci-
dentais que resultem em divulgacao, alteracao, perda ou
acesso Nao autorizado a dados pessoais, independente-
mente do meio em que estao armazenados.

Caso ocorra um incidente de seguranca com dados pessoais,
mesmo com a adog¢ao de medidas de protecao, € fundamen-
tal implementar as seguintes acdes para mitigar os danos:

1. Analise interna do incidente para reunir informacdes so-
bre o evento:
a) Identificar a quantidade e a categoria de dados afetados;
b) Identificar a quantidade e a categoria de titulares po-
tencialmente afetados;
c) Analisar as possiveis consequéncias do incidente para
os titulares e para a instituicao;
d) Realizar analise de risco relativa ao incidente;
e) Registrar as evidéncias do incidente.

1. Comunicacao interna ao encarregado sobre o incidente.

2. Comunicagao ao controlador sobre o incidente (Quando
for o caso).

3. Comunicacao a ANPD.
4. Comunicacgao ao titular de dados pessoais.

5. Comunicacao ao Comité Estadual de Protecao de Da-
dos (CEPD).

6. Comunicagao a Ouvidoria do 6rgao, se for o caso.

7. Emissao de relatdrio em que constem as informacdes re-
gistradas sobre o incidente, assim como outras informacoes
pertinentes, tais como: as acdes adotadas para tratamento,
medidas para melhorias relativas as acdes de gestao e con-
tingenciamento de incidentes, licdes aprendidas.

@)
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O fluxo a seguir demonstra o processo acima descrito, de
modo sucinto:

Fluxograma da comunicagao de incidentes
de seguranga com dados pessoais

L Secao 2

Fonte: elaboragdo propria, baseada em figura
do Guia de Resposta a Incidentes

A fase de andlise interna do incidente
sera realizada ao longo de todo o processo.

O,
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MEDIDAS E PROCEDIMENTOS
DE COMUNICACAO

A seguir, estao descritas de forma simplificada as medidas
a serem tomadas ao lidar com incidentes de seguranca
envolvendo dados pessoais.

1. CONFIRMACAO DE POTENCIAL
RISCO OU DANO RELEVANTE

O incidente de segurang¢a pode acarretar risco ou dano re-
levante aos titulares quando é capaz de afetar de maneira
substancial os interesses e direitos fundamentais desses ti-
tulares, ou seja, dentre outras situacdes, naquelas em que
a atividade de tratamento puder impedir o exercicio de di-
reitos ou a utilizagcao de um servico, assim como ocasionar
danos materiais ou morais aos titulares, tais como discrimi-
nacao, violacao a integridade fisica, ao direito a imagem e
a reputacao, fraudes financeiras ou roubo de identidade.

Para auxiliar na avaliagao sobre o incidente e se ele pode
acarretar risco ou dano relevante, a ANPD cita alguns
exemplos, como:

-Ainvasao de umarede de computadores de uma instituicao
financeira por um agente malicioso que realize a cdpia nao
autorizada de uma base de dados contendo dados pessoais
dos correntistas, tais como extratos bancarios, nUmeros de
cartdes de crédito e senhas viola o sigilo bancario dos titula-
res e os expode a risco de fraudes e danos morais e materiais.

-Aindisponibilidade prolongada de um sistema utilizado por
uma rede hospitalar em razao de um incidente de seques-
tro de dados, impedindo o acesso aos dados dos pacientes
ou a realizagcao de procedimentos médicos, pode expor da-
dos pessoais sensiveis dos titulares e causar-lhes riscos ou
danos a saude.

(14)
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- A perda ou roubo de documentos ou dispositivos de arma-
zenamento de dados que contenham dados pessoais prote-
gidos por sigilo profissional, copia de documentos de identi-
ficacao oficial e dados de contato dos titulares pode expd-los
a riscos reputacionais e de sofrer fraudes financeiras.

Ha fatores que, combinados, podem reduzir o potencial ris-
co aos titulares, e isso devera ser ponderado conforme o
caso concreto. Em casos como os exemplificados a seguir,
0 uso de medidas de protecao e prevencao contribuem
para mitigar riscos: a protecao de dados por criptografia, o
uso de ferramentas de seguranca robustas que dificultam
0 acesso a dados em dispositivos, ainda que tenham sido
furtados/roubados, e outras. Tudo isso deve ser considera-
do e ponderado na analise sobre os potenciais riscos ou da-
Nnos relevantes ao titular e a instituicao.

2. COMUNICACAO AO ENCARREGADO
E AO CONTROLADOR

Para viabilizar uma resposta rapida e eficaz a incidentes
de seguranca com dados pessoais, € fundamental que as
organizacdes estabelecam um fluxo de comunicacao in-
terna claro e eficiente. O objetivo é possibilitar que even-
tuais incidentes sejam identificados e reportados tempes-
tivamente, permitindo uma ag¢ao oportuna. A rapidez na
comunicacao € essencial para minimizar possiveis danos.
O agente publico, colaborador, fornecedor ou parte interes-
sada deve reportar o incidente ao encarregado pela prote-
¢cao de dados pessoais. Note-se que diante de suspeita ou
confirmacao de incidente, a comunicacao podera ser feita
por qualquer parte, seja: agente publico, titular de dados
pessoais, operador, fornecedor, parceiro, cliente, prestador
de servico etc.

Quando aplicavel, o operador deve comunicar incidentes
ao controlador prontamente, para permitir que o controla-
dor tome as agcdes necessarias.

()
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3. COMUNICACAO A ANPD E/OU AO TITULAR E AO COMITE
ESTADUAL DE PROTECAO DE DADOS (SE APLICAVEL)

‘O controlador deverd comunicar a ANPD e ao titular a
ocorréncia de incidente de segurangca que possa acarretar
risco ou dano relevante aos titulares.” Art. 4° da Resolug¢do
CD/ANPD N° 15, DE 24 DE ABRIL DE 2024

E ainda o art. 5° estabelece que:
“Art. 5° O incidente de seguranca pode acarretar risco ou
dano relevante aos titulares quando puder afetar significa-
tivamente interesses e direitos fundamentais dos titulares e,
cumulativamente, envolver, pelo menos, um dos seguintes
critérios:

| - dados pessoais sensiveis;

Il - dados de criangas, de adolescentes ou de idosos;

[l - dados financeiros;

IV - dados de autenticacao em sistemas;

V - dados protegidos por sigilo legal, judicial ou profis-

sional; ou

VI - dados em larga escala.

O,



ﬁ FASE 5

§1° O incidente de seguranca que possa afetar significati-
vamente interesses e direitos fundamentais sera caracte-
rizado, dentre outras situagdes, naguelas em que a ativi-
dade de tratamento puder impedir o exercicio de direitos
ou a utilizacao de um servico, assim como ocasionar danos
materiais ou morais aos titulares, tais como discriminacao,
violagao a integridade fisica, ao direito a imagem e a repu-
tacao, fraudes financeiras ou roubo de identidade.

§ 2° Considera-se incidente com dados em larga esca-
la aguele que abranger numero significativo de titula-
res, considerando, ainda, o volume de dados envolvidos,
bem como a duragao, a frequéncia e a extensao geogra-
fica de localizacao dos titulares.”

Quando houver confirmacao ou suspeita de um poten-
cial risco significativo para os titulares de dados pessoais,
e pelo menos um dos critérios listados no artigo 5° estiver
envolvido, é obrigatério que o encarregado ou represen-
tante legal designado pelo controlador comunique o in-
cidente a ANPD. Recomenda-se também que o incidente
seja comunicado ao CEPD.
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Com essa finalidade, a Autoridade Nacional de Protecao de
Dados disponibiliza um formulario a ser preenchido e pro-
tocolado eletronicamente em seu sitio eletronico. A ANPD
recomenda que tais comunicacdes sejam feitas no prazo
mais breve possivel,em até 3 (trés) dias Uteis® da ciénciado
incidente pelo controlador.

Segundo a proépria Autoridade Nacional, “a comunicacao
voluntaria do incidente pelo controlador € demonstracao
de transparéncia, cooperacao e boa-fé do agente e sera
considerada em eventual acdo de fiscalizacdo da ANPD"?,

Alguns critérios sao Uteis para analise do incidente, a fim
de avaliar se ha potencial risco ou dano relevante para os
titulares, como definido no Guia de Resposta a Incidentes

8 Art. 6° da Resolugdo CD/ANPD 15/2024
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024

9 Comunicagao de incidente de seguranca
https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis

@ J
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de Seguranca'®. As questdes a seguir, dentre outras, po-
dem ser realizadas:

a. Quais informacdes foram objeto do incidente?

b. O titular pode ser vitima de fraude em razao do incidente?
c. O incidente foi devidamente comunicado as autoridades?
d. O que o titular pode fazer em beneficio da sua protecao?

e. Onde o titular pode obter mais informagdes sobre o incidente?

Tais questdes devem servir como referéncia para a institui-
¢ao, auxiliando na analise do incidente. Dependendo das
especificidades do caso concreto, as perguntas acima de-
verao ser adaptadas. A partir disso, o encarregado podera
ajustar a comunicagao com a ANPD e com os titulares.

Se constatado que o incidente pode acarretar risco ou dano
relevante aos titulares, a comunicacao devera ser feita de
forma direta e individual, preferencialmente por meio do ca-
nal ja utilizado pela instituicao para contato com os titulares.
Podem ser utilizados canais como e-mail, mensagens SMS,
mensagens eletrénicas, cartas, entre outros. Caso Nnao seja
possivel identificar individualmente os titulares impactados,
todos os titulares cujos dados potencialmente tenham sido
afetados deverao ser incluidos na comunicacgao.

L Secao 2

O comunicado deve ser realizado com linguagem simples
clara, além de ser direto e personalizado sempre que possi-
vel identificar o destinatario. Deve-se apresentar ao titular,
pelo menos as seguintes informacdes™

1. Resumo e data da ocorréncia do incidente;

2. Descricdo dos dados pessoais afetados;

3. Riscos e consequéncias aos titulares de dados;

4. Medidas tomadas pelo controlador e as recomendadas aos titulares
para mitigar os efeitos do incidente, se cabiveis;

5. Dados de contato do encarregado do controlador para que os titu-
lares possam solicitar informacdes adicionais a respeito do incidente.

A comunicacao ao CEPD devera ser feita por meio do
e-mail: cepd@prodemage.gov.br Devera ser enviada a co-
pia do formulario encaminhado a ANPD.

10 Guia de Resposta a Incidentes de Seguranga:
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_resposta incidentes.pdf

11 Comunicagao de incidente de seguranca
https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis
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4. ANALISE DO INCIDENTE

- Incidentes de seguranca podem decorrer de atos
acidentais ou intencionais

Note que tanto o efeito de atos acidentais ou de atos inten-
cionais podem configurar incidentes de seguranca com
dados pessoais. Como exemplo de eventos acidentais, ci-
ta-se o envio de informacdes para destinatario incorreto. Ja
Casos coOMo a invasao de um sistema de informacao ou o
furto de um dispositivo de armazenamento de dados, con-
figurariam atos intencionais.

- Incidentes de seguranca nao sao somente aqueles
gue expdem os dados indevidamente

Nao se consideram somente as violagcdes de confidencia-
lidade ou a divulgacao indevida de dados pessoais como
incidentes de seguranca. A perda, ou indisponibilidade
de dados pessoais, 0 sequestro de dados (ransomware), o
acesso Nnao autorizado a dados armazenados em sistemas
de informacao sao exemplos de incidentes de seguranca.

No processo de analise interna, deve-se buscar identificar
informacdes como:

a) Vulnerabilidade exposta no incidente, ou seja, qual foi a
forma ou o meio que possibilitou a ocorréncia do inciden-
te. Dentre as situacdes possiveis estao: acesso indevido a
dados pessoais; comprometimento de credenciais ou se-
Nnhas de acesso; transmissao indevida de dados pessoais;
roubo/sequestro de dados pessoais; ataques cibernéticos;
erros de programacgao de aplicativos e sistemas; descartes
indevidos; falhas/erros de sistemas; e outras.

b) Fonte ou origem dos dados pessoais: a identificacao da
fonte a partir da qual os dados foram obtidos pode permi-
tir, dentre outras acdes, recuperar os dados. Deve-se verifi-
car se os dados foram obtidos a partir de formularios pre-
enchidos pelo titular, ou por compartilhamento, cookies e
outros meios.

()
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c) Categoria de dados pessoais: conforme a categorizacao ja
realizada na instituicao, pode-se verificar os tipos de dados
afetados, como: dados pessoais sensiveis, dados pessoais
de criancgas e adolescentes.

d)Extensao do incidente: identificar a quantidade de dados
e de titulares potencialmente afetados.

e)lmpacto aotitular: avaliar os potenciais riscos ou danos re-
levantes que o incidente pode causar para os titulares dos
dados pessoais afetados.

f)impacto institucional: avaliar os potenciais impactos que
o incidente pode acarretar a instituicao, como impactos no
exercicio das atividades institucionais, dano reputacional,
perda de confianga dos titulares para com a instituicao,
impactos relativos a contratos com fornecedores, san¢cdes
administrativas, acdes judiciais.

Todas as informacdes sobre o incidente devem ser registra-
das, de modo mais completo possivel, o que inclui, ndao so-
mente: registro de comunicagdes e reunides realizadas, me-
didas adotadas, logs dos sistemas envolvidos no incidente.

Para efeito de comunicacao a ANPD, o art. 6° a Resolucao
CD/ANPD n° 15/2024 considera as seguintes informacdes
gue devem ser enviadas pelo controlador:

“l - a descri¢gao da natureza e da categoria de dados pessoais afetados;
Il - o ndmero de titulares afetados, discriminando, quando aplicavel, o
Nnumero de criangas, de adolescentes ou de idosos;

[l - as medidas técnicas e de seguranga utilizadas para a protegao dos
dados pessoais, adotadas antes e apods o incidente, observados os se-
gredos comercial e industrial;

IV - os riscos relacionados ao incidente com identificagdo dos possiveis
impactos aos titulares;

V - os motivos da demora, no caso de a comunicagao Nao ter sido rea-
lizada no prazo previsto no caput deste artigo;

VI - as medidas que foram ou que serdo adotadas para reverter ou mi-
tigar os efeitos do incidente sobre os titulares;

VIl - a data da ocorréncia do incidente, quando possivel determina-la, e
a de seu conhecimento pelo controlador;

VIII - os dados do encarregado ou de quem represente o controlador;
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IX - aidentificacao do controlador e, se for o caso, declaragcao de que se
trata de agente de tratamento de pequeno porte;

X - a identificagcao do operador, quando aplicavel;

Xl - adescricao do incidente, incluindo a causa principal, caso seja pos-
sivel identifica-la; e

XlI - o total de titulares cujos dados sao tratados nas atividades de tra-
tamento afetadas pelo incidente.”

Deve-se considerar, nesse momento, a elaboracao do Relato-

rio de Impacto a Protecdo de Dados Pessoais'?, tendo em vis-
ta que tal documento podera vir a ser solicitado pela ANPD.

5. RELATORIO FINAL

Todas as informacdes sobre o incidente, incluindo as medi-
das e agdes tomadas, comunicacdes realizadas, evidéncias
e outros dados coletados devem ser meticulosamente do-
cumentadas em um relatério final sobre o incidente. Este
relatério nao so registra a cronologia do incidente, mas tam-
bém analisa as licdes aprendidas e propde melhorias para a
prevencao e gestao de incidentes de seguranca futuros.

Em caso de novos desdobramentos relevantes, relativos ao
incidente ocorrido, o relatério devera ser atualizado, con-
forme necessario. Esse documento também podera sub-
sidiar a elaboracao de relatério de impacto a protecao de
dados (RIPD).

O controlador deve manter registros dos incidentes, mes-
Mo aqueles nao comunicados a ANPD, por um prazo de 5
anos, nos termos da Resolucdo CD/ANPD N° 15/2024:

12 RIPD
https://wwwgovbr/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd
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“Art. 10. O controlador devera manter o registro do inciden-
te de seguranca, inclusive daquele nao comunicado a ANPD
e aos titulares, pelo prazo minimo de cinco anos, contado a
partir da data do registro, exceto se constatadas obrigacdes
adicionais que demandem maior prazo de manutencao.

§1° O registro do incidente devera conter, no minimMo:
| - a data de conhecimento do incidente;
Il - a descricao geral das circunstancias em
gue o incidente ocorreu;
lIl - a natureza e a categoria de dados afetados;

, IV - o nUmero de titulares afetados;

V - a avaliagao do risco e os possiveis danos aos titulares;
VI - as medidas de correcao e mitigacao dos efeitos do
incidente, quando aplicavel,

VIl - aforma e o conteudo da comunicagao, se o inciden-
te tiver sido comunicado a ANPD e aos titulares; e

VIII - os motivos da auséncia de comunicacao, quando
for o caso.”
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