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Secdo A - Descricéo e Aplicacdo do Caderno

1.1. Histérico

Este documento € um produto do Projeto Gestao Estratégica de Suprimentos (GES) 22. Onda,
ocorrido entre Maio de 2009 e Maio de 2010, desenvolvido e implantado na Frente / Familia

Servicos Prodemge.

O principal objetivo do Projeto GES foi buscar a Eficiéncia do Gasto Publico do Governo de Minas
Gerais, observando os fatores de Produtividade, Qualidade, Transparéncia, Sustentabilidade e

Padronizacdo nos processos de aquisi¢ao.

Neste periodo ndo haviam informacdes detalhadas e organizadas sobre os produtos e servigcos
de Tecnologia da Informagéo e Comunicagéo (TIC) da Prodemge, incluindo os niveis de servigo
e condi¢gBes comerciais, publicadas formalmente aos Orgéos e Entidades do Governo do Estado
de Minas Gerais. Sem estas informacdes ndo ha garantia da eficiéncia do Gasto Publico do
Governo de Minas Gerais em servicos de TIC, nem uma adequada comparacdo com as

alternativas apresentadas pelos fornecedores privados.

Para atender a esta necessidade foi estabelecida a Familia Prodemge no Projeto GES com o
objetivo de elaborar um Catalogo de Produtos e Servigos Prodemge, mais tarde denominado de
Caderno de Servicos Prodemge, e propor um modelo de Gestao de Nivel de Servicos. O
Caderno de Servigos foi definido e construido a partir dos elementos descritos no diagrama

abaixo.

Performance v
=
acordada =
u

; d d

: e 2- Infraestrutura Caderno de
Volumetria (interconex&o, cabeamento, Servicos
S link de dados)

e
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v Performance o
s
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Importante destacar que esta iniciativa teve como premissa basica a Situagdo Atual, definida
pelos contratos vigentes entre Prodemge e os demais Orgos e Entidades do Governo do Estado
de Minas Gerais, observando somente os Servicos e as Politicas Comercias vigentes.

Né&o foi contemplado no escopo do trabalho de construcdo do Caderno de Servigos:

x  Avaliacdo do nivel de satisfacdo ou atendimento das necessidades dos Orgdos e
Entidades do Governo de Minas Gerais pela Prodemge.

% Avaliacao de elementos internos do Governo ou da Prodemge, tais como infraestrutura,
organizacdo, processos, sistemas, e metodologias para desenvolvimento, implantacao
ou custeio.

x O desenvolvimento ou implantacdo de quaisquer Servi¢os

x A determinacédo e implantacdo dos objetivos técnicos e quantitativos de nivel de servico.

Entretanto estas sédo atividades e oportunidades que devem ser exploradas pelo Governo de

Minas Gerais junto da manutencéo deste instrumento.

Os principais beneficios esperados com este Caderno de Servigcos Prodemge séo:
v Melhor planejamento de demandas de TIC por parte dos Orgéos e Entidades do Governo
de Minas Gerais.
v' Alinhamento mais claro de Papéis e Responsabilidades entre Clientes e Prodemge na
Gestao do Nivel de Servico.
v' Melhor entendimento pelos usuarios dos produtos e servicos de TIC da Prodemge —

escopo, nivel de servigco e Condi¢cdes Comerciais.

1.2. Estrutura e Contelido

O caderno de servicos esté dividido em 05 se¢des:
e Secdo A - (esta secdo) que apresenta este documento e como utiliza-lo
e Secdo B - Descricdo dos Servigos Prodemge
e Secdo C - Minutas de Contrato
e Secdo D - Metodologia para Gestao de Nivel de Servigos

e Secdo E - Glossario dos termos técnicos utilizados no Caderno de Servigos
1.3. Responsabilidade pela manutencéo do caderno
A manutencgdo e publicacdo do Caderno de Servicos Prodemge é de responsabilidade da

Secretaria de Estado de Planejamento e Gestdo (SEPLAG), com a corresponsabilidade da

Prodemge.
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1.4. Politicas e decretos relacionados

Decreto N° 47.525, de 6 de novembro de 2018.

1.5. Aplicac&o do caderno de servicos

Este Caderno de Servicos aplica-se a toda e qualquer contratacdo de Servicos de TIC da
Prodemge pelos demais Orgdos e Entidades do Governo de Minas Gerais. O seu uso &
obrigatério e, qualquer contratacéo fora dos parametros aqui descritos deve ser submetida a

apreciagéo da Seplag.

Demandas de servicos constantes neste caderno devem ser direcionadas a area de Negoécios

da Prodemge que possui equipe especializada para atendimento.

A Prodemge podera ser consultada para apresentar orcamentos de servicos ndo descritos no

Caderno de Servigos Prodemge.

O Anexo | - Condi¢cdes Comerciais, do Caderno de Servicos Prodemge, contém os precos dos
itens de or¢amento dos servigos.
OBS.: Os precos podem sofrer alteracdes em funcdo de aumento salarial da categoria e de

aumento nos custos de iNnsumMos necessarios a execugao dos servigos.

Os cédigos dos servicos (itens) constantes no Catalogo de Materiais — CATMAS estédo

disponiveis no Anexo Il — Cédigos dos servicos no CATMAS.
O Anexo Il — Indicadores de Nivel de Servico contém a descri¢do, objetivo, meta, premissas e a

metodologia de apuracgdo dos indicadores de nivel de servi¢o, negociados e referenciados em

contratos.
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2. Data Center

2.1. Hospedagem de Servidores

O servigo de hospedagem de servidores (Colocation) fornece alocacdo de espaco e infraestrutura de alta

disponibilidade no Data Center da Prodemge para hospedagem de equipamentos de propriedade do cliente.

2.1.1. Detalhamento do servi¢co

O servico de Colocation consiste na locacao de infraestrutura em Data Center necessaria para a instalacédo
de servidores, que compreende o espaco no rack, do espaco utilizado pelo backup, pela largura da banda
de conexao de rede IP/Ethernet disponibilizada e pela area de storage alocada. Fornece também energia
elétrica, infraestrutura para conectividade com a internet, climatizacdo do ambiente, a rede légica, o servico

de monitoramento ininterrupto desta infraestrutura e recursos de seguranca fisica de acesso.

Rack do cliente somente podera ser hospedado no Data Center da Prodemge com no maximo 02 chassis
Blade ou equipamentos tipo servidores ocupando no maximo 30Us, pois a instalacéo de um terceiro chassi
ou ocupacéao de mais de 30Us por equipamento tipo servidores no rack implicard na necessidade de projeto
e levantamento de custos para implementagdo de sistema de refrigeracdo de alta densidade no respectivo
rack.

A- Modalidades do Servico
O servico é fornecido em sua configuracdo basica: sem servigos de backup e restore (o cliente executa os
procedimentos de backup e restore de seu contelldo em seus equipamentos) e sem area de storage.

O cliente pode, para este servigo, contratar adicionalmente:

— Servico de backup e restore: Prodemge operacionalizar4 os procedimentos rotineiros de backup e
restore de contetido dos servidores conforme sua politica de backup com disponibiliza¢éo de area para
guarda dos dados;

— Area para armazenamento de dados (Storage): Prodemge disponibilizara area de Storage solicitada
pelo cliente;

— Velocidade conexdao da rede IP/Ethernet de 10 GB.

B- Fluxo de Execucéo do Servigco

— Apos assinatura do contrato, o cliente devera fazer a solicitagédo de ativacdo do servico via service desk,
de posse das seguintes informacdes:
¢ Numero do contrato.
e Nome do responsavel técnico.

e Telefone e e-mail de contato.
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e Formulario de qualificacdo para execugdo da demanda preenchido.

(este formulario deve ser anexo ao contrato de prestacao do servico)
O Cliente tera o prazo de 48 horas para disponibilizar as informagdes solicitadas.
Apo6s validacéo dos dados e de saldo contratual suficiente para execucéo, a demanda sera encaminhada
a area executora para:
o Definir local de instalagéo no Data Center Prodemge.
e Definir data/hora/local para recebimento dos equipamentos do cliente.
e Enviar/combinar o agendamento com o cliente.
ApOs o cliente receber o agendamento (data/horario/local), devera entregar os equipamentos objeto do
contrato para recepgdo técnica pela Prodemge, que emitird documento de recep¢édo e fara a sua
instalacdo, sob as condi¢Bes desejadas, no Data Center.
O cliente devera proceder aos testes necessarios e homologar esta instalacdo formalmente, em até 5
dias Uteis, autorizando a entrada em operacao do servigco. Decorrido o prazo, sera encaminhado para

faturamento.

C- Local de Prestacéo do Servico

Nas instalagBes da Prodemge em Belo Horizonte/MG

D- Elementos que Comp8em o Servico

Edificacdo especializada para Data Center;

Energia Elétrica estabilizada garantida por nobreaks;

Grupos geradores garantindo a continuidade do fornecimento de energia elétrica;
Sistema de Climatizacdo especializado para equipamentos de processamento de dados;
Sistema de controle de seguranga e acesso as instalacoes;

Circuito Fechado de Televisédo (CFTV);

Sistema de detec¢do e combate a incéndio;

Infraestrutura necessaria para conectividade dos equipamentos do cliente ao ambiente Prodemge;
Procedimentos de Backup de acordo com a politica da Prodemge, quando contratado;
Alocacéo de area de Storage, quando contratado;

Velocidade padrdo de conexdo da rede IP/Ethernet de 1Gbps;

Protecéo de firewall somente para comunicacdo com a internet.

E- Tecnologias Aplicadas na Prestacdo do Servi¢co

O objeto do Colocation devera possuir tecnologia compativel com a arquitetura (interface de rede,

gerenciamento e backup) e a planta tecnolégica do Data Center da Prodemge.

F- Periodo da Disponibilizacao

Até 24 horas x 07 dias por semana, conforme contratado pelo cliente.

17



Data: 05/06/2024

Versdo: 3.8

CADERNO DE SERVICOS PRODEMGE

G- Responsavel pela Execugao

— Geréncia de Operagoes.

H- O que nédo esta no Escopo

— Cesséao ou empréstimo de qualquer equipamento;

— Licencas de uso de sistemas de qualquer tipo (operacional, aplicativos, banco de dados, etc.);

— Solucao de antivirus e antispam;

— Servico de manutencédo dos sistemas contidos nos servidores do cliente;

— Manutencao e seguro dos equipamentos do Cliente;

— Recursos na instalacdo do cliente para acesso remoto aos servidores na Prodemge;

— Suporte técnico para solucdo de problemas e incidentes relacionados aos servidores, banco de dados
e sistemas;

— Provimento de banda de acesso entre a Prodemge e o cliente;

— Servicos de recuperacdo em caso de desastres;

— Firewall para segmentagéo dos ambientes do colocation.

| - Fluxo de Desativagéo do Servico

A CONTRATANTE devera solicitar a desativacéo do servigo via Service Desk da CONTRATADA, por e-
mail ou telefone, informando:

— Assunto: Desativagdo equipamento do Data Center

— Numero do Contrato

— Identificacdo do equipamento (IP, modelo, quantidade de U)

Para faturamento, sera considerada a data da entrega do equipamento & CONTRATANTE, portanto, caso
a CONTRATANTE néo retire o0 equipamento, 0 servi¢o continuard a ser faturado.

Uma vez que o equipamento seja retirado, o valor a ser faturado sera proporcional a quantidade de dias
decorridos no més.

2.1.2. Atendimento e Suporte
O atendimento aos clientes é feito através do Service Desk da Prodemge, que esta disponivel aos clientes

conforme descrito no capitulo 9.

2.1.3. Indicadores de Nivel de Servigo
O indicador de Nivel de Servico negociado, referenciado em contratos e acompanhado é:
— Disponibilidade minima do ambiente operacional de Data Center, desconsideradas as manutengfes

programadas.

O valor especifico do indicador esta descrito no Anexo Il — Indicadores de Nivel de Servigo.
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2.1.4. Parametros de Demanda e Volumetria

Tamanho do equipamento;
Quantidade de equipamentos;
Area utilizada de backup;
Area alocada de storage;

Velocidade conexdo da rede IP/Ethernet.

2.1.5. Responsabilidades do Cliente

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;
Prover a Prodemge de todos os dados e informacdes necessarios a consecucao do servigo, dentro dos
prazos e condi¢bes definidos na negociacdo do servigo;

Indicar representante junto & Prodemge para tratar de assuntos relacionados ao servi¢co, acompanhar
e validar sua execucao, além de atestar as alteracdes e/ou implementacoes;

Prover as informacdes tecnolégicas da hospedagem, tipo da aplicacdo e banco de dados e demais
informacdes necessérias a caracteriza¢do do servico.

Transportar e entregar 0s equipamentos e acessorios no Data Center da Prodemge, devidamente

acompanhados de Guia de Remessa compativel com a Resolugédo 3.111, Art. 1°, Inciso 1V, “a”, de
01/12/00, Nota Fiscal ou documento equivalente, que trata de transferéncias de bens patrimoniais, em
data previamente acordada com a Prodemge;

Efetuar a manutencdo preventiva e corretiva dos equipamentos de sua propriedade, em datas
previamente acordadas com a Prodemge;

Manter a guarda da Cesséo e Direitos de uso dos sistemas operacionais, sistemas aplicativos e bancos
de dados;

Comunicar previamente qualquer manutencao técnica nos equipamentos hospedados;

Retirar e transportar 0os equipamentos e acessorios de sua propriedade quando da cessacdo da
prestacéo dos servicos;

Possuir profissionais qualificados para gerenciar seus Servidores, pois esta administracéo esta sob sua
responsabilidade;

Executar backup de seu contetido caso ndo tenha contratado servico adicional de backup;

Definir os objetos a serem copiados em consonancia com a politica de backup da Prodemge caso
tenha contratado servico adicional de backup e restore.

Fazer a configuragdo da conexd@o de rede IP/Ethernet de acordo com a velocidade contratada,

mantendo a compatibilidade dos equipamentos.

2.1.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servigo;
Manter a prestagéo do servico conforme acordado em contrato;

Comunicar ao cliente qualquer anormalidade detectada nos equipamentos hospedados;
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Comunicar ao cliente, com a antecedéncia minima de 72 horas, qualquer necessidade de paralisacéo
do servi¢co para manutencdo programada;

Atender os chamados dirigidos ao Service Desk dentro dos niveis acordados;

Executar backup, de acordo com a politica de backup da Prodemge, caso cliente tenha contratado
servico adicional de backup e restore;

Fornecer area de storage, caso cliente tenha contratado servigo adicional de storage;

Fornecer velocidade conexdo da rede IP/Ethernet contratada.
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2.2. Hospedagem de Sistemas em Mainframe

O servico de Hospedagem de Sistemas em Mainframe permite ao cliente o processamento de seus sistemas

aplicativos em ambiente de plataforma alta, de propriedade da Prodemge, com a estrutura de operacéo e

gestdo do processo produtivo providas pela Prodemge.

2.2.1. Detalhamento do servico

Na Hospedagem de Sistemas em Mainframe, a Prodemge disponibiliza a infraestrutura de recursos e méo

de obra para o atendimento do cliente quanto aos servicos ora contratados.

Este servico se destina ao processamento de sistemas que exijam elevado desempenho, estrutura de alta

disponibilidade e resposta, para atender multiplos usuarios e tipos de servicos.

A- Fluxo de Execucéo do Servico

Para sistemas desenvolvidos pela Prodemge, apds a aprovagédo do contrato do servi¢co de hospedagem
com as caracteristicas desejadas, a Prodemge disponibilizara a documentagéo e a versao do sistema
previamente homologada pelo cliente, para instalacdo e homologacgéo do servico no Data Center da
Prodemge, que inclui o treinamento dos operadores e atendentes do Service Desk.

O cliente devera proceder aos testes necessarios e homologar essa instalacdo formalmente,
autorizando a entrada em operagéo do servico.

Para sistemas desenvolvidos por terceiros, € necesséario a transferéncia de conhecimento para a
Prodemge, que se dara através de projeto especifico, podendo ou nao configurar um servigo de

hospedagem customizado.

B- Local de Prestacé&o do Servico

Nas instalag6es da Prodemge em Belo Horizonte/MG

C- Elementos que Compdem o Servigo

Edificacdo especializada para Data Center;

Equipamentos mainframe de propriedade da Prodemge, com sistema operacional e sistemas de apoio
de responsabilidade da Prodemge;

Energia Elétrica estabilizada e garantida por nobreaks

Grupos geradores de energia elétrica, garantindo a continuidade do fornecimento de energia elétrica;
Sistema de Climatizacdo especializado para equipamentos de processamento de dados;

Sistema de controle de segurancga e acesso as instalacdes,

Circuito Fechado de Televisdo (CFTV),

Sistema de detec¢do e combate a incéndio;

Equipamentos e sistemas armazenamento e recuperacéo de dados;
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— Equipamentos para conectividade mantidos pela Prodemge;

— Sistemas Operacionais, Gerenciadores de Banco de Dados, Gerenciadores de Aplicacdo, Ferramentas
de Seguranca e Administracéo, todos com manutencdo da Prodemge;

— Procedimentos padronizados de operacdo, monitoramento, backup e recuperacao de dados e servicos
dos sistemas;

— Equipe técnica de suporte e operacao;

— Service Desk para atendimento e registro dos chamados dos usuarios, monitoracdo de incidentes e

problemas, e posicionamento formal do resultado das ac¢des corretivas.

D- Tecnologias Aplicadas na Prestacéo do Servigo

— Equipamento mainframe IBM

— Linguagem Natural versdo 8.2.4 com o Predict 4.6.1
— Compiladores: Cobol e Assembler

— Banco de Dados: ADABAS e DB2

— Integrador de Plataforma: Entire Broker

— Executor de transacdes on line: CICs

— Seguranca: IBM RACF — ADSEG

— Contabilizador: IBM SMF

— Sistema Operacional: z/ OS Verséo 1 Release 13.

E- Periodo da Disponibilizagdo

— Até 24 horas x 07 dias por semana, conforme contratado pelo cliente.

F- Responsével pela Execucéao

— Geréncia de Operacgoes.

G- O que nao esta no Escopo

— Licencas de uso de sistemas aplicativos;

— Manutenc¢é@o corretiva ou evolutiva de sistemas aplicativos;

— Suporte na Producao de sistema aplicativo;

— Suporte aos usuarios na utilizagéo do aplicativo;

— Instalacdo de infraestrutura de software ou de hardware para acesso remoto aos sistemas;
— Linhas e servicos de telecomunicacéo e redes entre usuarios e Prodemge;

— Servico de impressao;

— Servicos de contingenciamento e continuidade em caso de desastres.
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2.2.2. Atendimento e Suporte

O atendimento aos clientes é feito através do Service Desk da Prodemge, que esta disponivel aos clientes

conforme descrito no capitulo 9.

2.2.3. Indicadores de Nivel de Servico

O indicador de Nivel de Servico negociado, referenciado em contratos e acompanhado é:

Disponibilidade minima do ambiente operacional do Mainframe, desconsideradas as manutencdes

técnicas programadas.

O detalhamento do indicador esta descrito no Anexo Il — Indicadores de Nivel de Servico.

2.2.4. Parametros de Demanda e Volumetria

Consumo de segundos de CPU,;

Quantidade de acessos aos dados em disco e fita;
Tamanho das bases de dados;

Volume de geracéo de impresséo;

Quantidade de usuarios do servico.

2.2.5. Responsabilidades do Cliente

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servico;
Prover a Prodemge de todos os dados e informag8es necessarios a consecuc¢éo do servico, dentro dos
prazos e condi¢des definidos na negociacdo do servico;

Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servigo, acompanhar
e validar sua execucao, além de atestar as alteracdes e/ou implementacdes;

Prover volumes estimados da aplicagdo e banco de dados e demais informacbes para
dimensionamento dos servicos;

Comunicar previamente quaisquer circunstancias que possam sujeitar o servigo a uma carga ndo usual
de demanda;

Comunicar de imediato via Service Desk, a ocorréncia de qualquer anormalidade na operacgéao;
Participar das reunifes periddicas de niveis de servico;

Ter contratado a manutencao corretiva e evolutiva dos sistemas aplicativos;

Entregar a Prodemge as midias contendo arquivos/dados e sistemas a serem instalados

Nomear um gestor de Administracao de Seguranca;

Responsabilizar-se pela gestéo junto ao Grupo de Administracdo Descentralizada de Seguranca do
ADSEG dos usuérios dos sistemas corporativos;

Instalar e prover suporte aos usuarios remotos dos sistemas corporativos;

Homologar, nos prazos acordados, os sistemas aplicativos a serem hospedados e a estrutura

disponibilizada pela Prodemge.
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2.2.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servico;
Comunicar ao cliente qualquer anormalidade na prestacdo do servico;

Manter a prestacéo do servico conforme acordado em contrato;

Manter em condi¢cfes operacionais a edificacdo especializada para Data Center;

Comunicar ao cliente, com a antecedéncia de 72 horas ou de acordo com o contrato de nivel do servico,
gualguer necessidade de paralisa¢do para manutencao preventiva do servico;

Atender os chamados dirigidos ao Service Desk dentro dos niveis acordados;

Manter a gestdo dos contratos e operacional dos provedores de equipamentos, software basico e
servigos componentes da hospedagem, de maneira a atender os niveis acordados com o cliente;
Manter e gerenciar a disponibilidade de acessos e de licencas de software;

Manter a disponibilidade do backup e politicas de recuperacdo em caso de incidentes;

Executar backup, de acordo com a politica de backup da Prodemge.
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2.3. Hospedagem de Sistemas em Ambiente Compartilhado de Baixa Plataforma

Hospedagem e Processamento de Aplicacdes e/ou Sitios Eletrdnicos em plataforma Baixa, no Data Center

da Prodemge.

2.3.1. Detalhamento do servico
A Prodemge disponibiliza infraestrutura de Data Center e equipamentos de sua propriedade de baixa
plataforma para hospedagem de sitios e/ou sistemas aplicativos de propriedade do cliente ou para ele
licenciados, desenvolvidos pela Prodemge ou por terceiros, em ambiente de banco de dados e aplicacdo
compartilhados. Esta hospedagem é administrada pela Prodemge.
Estéo incluidos os fornecimentos de:
— Certificado Digital SSL/TLS para Servidor Web por URL,;
— Servico de Firewall de Aplicagbes Web (WAF);
— Suporte técnico ao WAF na alteracdo de configuragdo de origem de acesso a sistema ou aplicativo

e na alteracdo de apontamento, quando houver atualizacdo ou mudanca do sistema ou aplicativo.

A- Modalidades do Servigo
— Hospedagem de aplicagbes desenvolvidas pela Prodemge.
— Hospedagem de aplicacdes desenvolvidas por terceiros, que exigirao projeto especifico de implantagéo

do servico.

B- Fluxo de Execucéo do Servigo

— Apos assinatura do contrato, o cliente devera fazer a solicitagdo de ativacéo do servico via service desk,
de posse das seguintes informacdes:
¢ Numero do contrato
¢ Nome do responsavel técnico no cliente
e Telefone e e-mail do responsével
o Nome do sistema aplicativo ou sitio

— O cliente devera disponibilizar o sistema aplicativo e/ou sitio e sua documentacao, previamente
testados e homologados (area de sistemas de informagdo da Prodemge), para instalacdo e
homologacéo do servico no Data Center da Prodemge, que inclui o treinamento dos operadores e
atendentes do Service Desk.

— O cliente devera proceder aos testes necessarios e homologar esta instalagdo formalmente,

autorizando a entrada em operac¢éo do servico.

C- Local de Prestacédo do Servico

— Nas instala¢bes da Prodemge em Belo Horizonte/MG
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D- Elementos que Comp&em o Servigo

Edificacdo especializada para Data Center;

Equipamentos de baixa plataforma de propriedade da Prodemge com sistema operacional e sistemas
de apoio de responsabilidade da Prodemge;

Energia Elétrica estabilizada e garantida por nobreaks;

Grupos geradores de energia elétrica, garantindo a continuidade do fornecimento de energia elétrica;
Sistema de Climatizacdo especializado para equipamentos de processamento de dados;

Sistema de controle de seguranca e acesso as instalacoes;

Circuito Fechado de Televisdo (CFTV);

Sistemas de deteccéo e combate a incéndio;

Sistemas Operacionais, Gerenciadores de Banco de Dados, Gerenciadores de Aplicagdo, Ferramentas
de Seguranca e Administracéo, todos com manutencdo da Prodemge;

Certificado Digital SSL/TLS para Servidor Web de Autoridade Certificadora (AC) Internacional;
Servigo de Firewall de Aplicacdes Web (WAF);

Procedimentos padronizados de operagéo, monitoramento, backup e recuperacdo de dados e servicos
dos sistemas;

Equipe técnica para operagéo e suporte;

Service Desk para atendimento e registro dos chamados dos usuarios, monitoracao de incidentes e

problemas, e posicionamento formal do resultado das ac¢des corretivas.

E- Tecnologias Aplicadas na Prestacdo do Servigo

As plataformas disponiveis para a hospedagem compartilhada séo:

Linux Red Hat e CentOS;

Windows Server;

Frameworks Linux: Java Tomcat, JBoss, PHP, Joomla e Apache;
Bancos de Dados: PostgreSQL, MySQL, SQL Server, Oracle, MongoDB,;

Frameworks Windows: Asp, Aspx, .Net e IIS.

Séao suportadas apenas versdes de software comercializadas pelo fornecedor. Versbes diferentes ou

solu¢des com tecnologias ndo constantes acima serdo objeto de avaliagdo especifica.

F- Periodo da Disponibilizacao

Até 24 horas x 07 dias por semana, conforme contratado pelo cliente.

G- Responsavel pela Execucao

Geréncia de Operacdes.
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H- O que nédo esta no Escopo

— Licencas de uso de sistemas aplicativos;

— Manutencao corretiva ou evolutiva de sistemas aplicativos;
— Suporte na Producao de sistema aplicativo;

— Acesso ao ambiente Mainframe;

— Servicos de contingenciamento e continuidade em caso de desastre.

| - Fluxo de Desativacdo do Servico

A CONTRATANTE devera solicitar a desativacédo do servico através de oficio ou e-mail encaminhado ao
executivo de negdcios, informando:
— Numero do Contrato

— Identificagdo do sistema aplicativo ou sitio

2.3.2. Atendimento e Suporte
O atendimento aos clientes é feito através do Service Desk da Prodemge, que esta disponivel aos clientes
conforme descrito no capitulo 9.

2.3.3. Indicadores de Nivel de Servigo

O indicador de Nivel de Servi¢go negociado, referenciado em contratos e acompanhado é:

— Disponibilidade minima do ambiente operacional de Data Center, desconsideradas as manutengdes
técnicas programadas.

O detalhamento do indicador esté descrito no Anexo Il — Indicadores de Nivel de Servigo.

2.3.4. Pardmetros de Demanda e Volumetria
O dimensionamento dos recursos necessarios para a execucao dos servigos aqui descritos € feito com base
nas seguintes informacdes:
— Tipo de Sistema ou Sitio Eletrénico:
o Aplicacdo Web;
o Aplicacdo Web + Banco Dados Mysq]l;
o Aplicacdo Web + BD Oracle ou SQL Server + integragoes.
— Quantidade e tipos de certificados digitais SSL/TLS para servidor web;
— Consumo de recursos de TI, medidos e expressos em:
o Numero de paginas visitadas;
o Volume de dados a transmitir;
o Espago para armazenamento de dados.
— Perfil de uso da aplicagéo (transacional x interativo);

— Tempo de guarda de arquivos:
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Numero de visitas e transacdes previstas;

Quantidade de hits ao sistema ou aplicativo.

2.3.5. Responsabilidades do Cliente

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servico;
Prover a Prodemge de todos os dados e informagfes necessarios a consecuc¢éo do servico, dentro dos
prazos e condi¢6es definidos na negociacdo do servico;

Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servico, acompanhar
e validar sua execucao, além de atestar as alteracdes e/ou implementacdes;

Prover volumes estimados da aplicagdo e banco de dados e demais informacbes para
dimensionamento dos servi¢os;

Entregar as midias contendo arquivos/dados e sistemas a serem instalados, que serdo catalogados
pela Prodemge em uma base de configuracao;

Efetuar a manutencdo corretiva e evolutiva dos sistemas aplicativos através de contrato com a
Prodemge ou terceiro;

Comunicar previamente quaisquer circunstancias que possam sujeitar o servico a uma carga nao usual
de demanda;

Comunicar de imediato via Service Desk, a ocorréncia de qualquer anormalidade na operac¢éo;
Participar das reunides periddicas de acompanhamento e controle de niveis de servicgo;
Responsabilizar-se pela gestédo de segurancga do sistema,;

Disponibilizar a documentacao técnica do sistema, caso tenha sido desenvolvido por terceiros;
Homologar, nos prazos acordados, os sistemas aplicativos a serem hospedados e a estrutura
disponibilizada pela Prodemge;

Atualizar o sistema aplicativo em relagdo as novas versdes dos sistemas basicos quando apontado

pela Prodemge.

2.3.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;
Comunicar ao cliente qualquer anormalidade na prestagéo do servico;

Manter a prestagdo do servi¢co conforme acordado em contrato;

Manter em condi¢cfes operacionais a edificacdo especializada para Data Center;

Atender os chamados dirigidos ao Service Desk dentro dos niveis acordados;

Manter a gestdo dos contratos e operacional dos provedores de equipamentos, software basico e
servigos componentes da Hospedagem, de maneira a atender os niveis acordados com o cliente;
Comunicar ao cliente, com antecedéncia minima de 72 horas, qualquer necessidade de paralisagédo do
servigo para manutengao preventiva,;

Executar backup, de acordo com a politica de backup da Prodemge.
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2.4. Hospedagem de Sistemas em Ambiente Dedicado de Baixa Plataforma

Hospedagem e Processamento de Sistemas, Aplicacdes e/ou Sitios Eletrénicos em Baixa plataforma, no

Data Center Prodemge, em ambiente dedicado.

2.4.1. Detalhamento do servico
A Prodemge disponibiliza infraestrutura de Data Center e equipamentos de sua propriedade de baixa
plataforma para hospedagem de sitios e sistemas aplicativos de propriedade ou licenciados pela Prodemge

ou por terceiros, em servidores dedicados ao servico. Esta hospedagem é administrada pela Prodemge.

O servico inclui a infraestrutura fisica necessaria para a producao continuada de Sistemas, Aplicacdes e/ou
Sitios Eletrdnicos, com servidores de propriedade da Prodemge dedicados ao servico. Os servidores e 0s
dispositivos de armazenamento de dados foram dimensionados de acordo com o desempenho desejado
pelo cliente.

Estéo incluidos o fornecimento dos sistemas operacionais para servidores de aplica¢do, banco de dados e
os procedimentos de operacgéo padronizados de backup, recuperagdo de dados e de sistemas, assim como

a estrutura de suporte técnico operacional necessarios para 0 processamento do servico.

Estéo incluidos também os fornecimentos de:
— Certificado Digital SSL/TLS para Servidor Web por URL,;
— Servico de Firewall de Aplicagbes Web (WAF);
— Suporte técnico ao WAF na alteracdo de configuragdo de origem de acesso a sistema ou aplicativo

e na alteracdo de apontamento, quando houver atualizacdo ou mudanca do sistema ou aplicativo.

Os procedimentos e a estrutura de suporte técnico operacional, necessérios para 0 processamento do
servico serdo executados pelo cliente ou Prodemge, desde que devidamente explicitado no Contrato de

Prestacdo de Servicos.

A- Modalidades do Servico
— Hospedagem de aplica¢gBes desenvolvidas pela Prodemge.
— Hospedagem de aplicag6es desenvolvidas por terceiros, que exigirdo projeto especifico de implantagédo

do servigo.

B - Fluxo da Execucéo do Servigco

— Projeto Tecnoldgico aprovado e planejamento de execucao das atividades.

— Ap6és assinatura do contrato, o cliente devera fazer a solicitagdo de ativacdo do servico via service
desk, de posse das seguintes informacdes:

e NuUmero do contrato
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¢ Nome do responsavel técnico no cliente

e Telefone e e-mail do responséavel

e Nome do sistema aplicativo

O cliente devera disponibilizar o sistema aplicativo e sua documentagdo, previamente testados e
homologados (area de sistemas de informacdo da Prodemge), para instalacdo e homologacédo do
servigo no Data Center da Prodemge, que inclui o treinamento dos operadores e atendentes do Service
Desk.

O cliente devera proceder aos testes necessarios e homologar esta instalacdo formalmente,

autorizando a entrada em operac¢édo do servico.

Local de Prestacdo do Servico

Nas instalag6es da Prodemge em Belo Horizonte/MG.

Elementos que Comp&em o0 Servico

Equipamentos e infraestrutura em baixa plataforma, de propriedade da Prodemge, dimensionados para
a aplicacéo;

Edificacdo especializada para Data Center;

Energia Elétrica estabilizada garantida por nobreaks;

Grupos geradores de energia elétrica, garantindo a continuidade do fornecimento de energia elétrica
independente do fornecedor local;

Sistema de Climatizacdo especializado para equipamentos de processamento de dados;

Sistema de controle de seguranca e acesso as instalagdes;

Circuito Fechado de Televisdo (CFTV);

Sistemas de deteccdo e combate a incéndio;

Sistemas Operacionais, Gerenciadores de Banco de Dados, Gerenciadores de Aplicagdo, Ferramentas
de Seguranca e Administracéo, todos com manutencdo da Prodemge;

Certificado Digital SSL/TLS para Servidor Web de Autoridade Certificadora (AC) Internacional;
Servigo de Firewall de Aplicacdes Web (WAF);

Instalacdo, configuracdo e customizacdo de servidores e produtos com contratos de licenca de uso e
documentacéao legal;

Definicdo, desenvolvimento e implementacdo de rotinas e procedimentos operacionais para
administracdo dos servigos e processos em producao;

Manutengdo preventiva e corretiva nos produtos instalados seja através da aplicacdo de correcdes
publicadas pelo fornecedor, migracéo para novas versdes ou reinstalacdo de componentes;

Criacdo e manutencao de politicas de seguranca légica e fisica de acesso aos servidores e bancos de
dados;

Elaboracéo de diagnésticos do ambiente visando prevenir necessidades de adaptacado ou ampliagao

dos equipamentos/softwares;
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— Monitoramento dos equipamentos e dos servi¢os;

— Procedimentos padronizados de operacdo, monitoramento, backup e recuperacao de dados e servigos
dos sistemas;

— Service Desk para atendimento e registro dos chamados dos usuarios, monitoracao de incidentes e

problemas, e posicionamento formal do resultado das ac¢des corretivas.

E- Tecnologias Aplicadas na Prestacao do Servico
A Prodemge suporta os seguintes ambientes:

o Red Hat Enterprise

o CentOS;

o Oracle Linux

o Ubuntu

o VMware ESXi/ ESX;

o Hyper-v Server;

o Windows Server

— Linguagens
o PHP;
o Java;
o HTML,;
o ASP;
o .NET.

— Banco de Dados
o Oracle;
o MySQL;
o SQL Server;
o PostgreSQL;

o MongoDB
— Servidores de Aplicacdo
o Apache
o Tomcat
o Jboss
o WildFly
o SpringBoot
o IS

— Gerenciadores de contetdo
o Joomla,
o WordPress;
o Alfresco

— Contéiner e Gerenciamento
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o Docker
o Rancher
o Kubernetes.
— Solugdes de Impressao
o Cups;
o RPM.
— Certificado Digital SSL/TLS para Servidor Web
o Domain Validated (DV);
o Organization Validated (OV);
o Extended Validated (EV).

— Compartilhamento de Arquivos

o Samba;
o NFS.
— Solucdes FTP
o Vsftp;
o Wu-ftp.
— Servidores de Servigos de Rede TCP/IP
DNS
o Bind
Proxy
o Squid;

o SquidGuard;

o McAfee webgateway.
Solucdes de Multimidia

o Jitsi (webconferéncia)

o Yealink (videoconferéncia)
E-mail / webmail

o Expresso;

Antispam

o Spamassassin;
Seguranga

o Firewall.

S&do suportadas apenas versbes de software comercializadas pelo fornecedor. Versdes diferentes ou

solu¢des com tecnologias ndo constantes acima serdo objeto de avaliagdo especifica.

F- Periodo da Disponibilizacao

— Até 24 horas x 07 dias por semana, conforme contratado pelo cliente.

32



Data: 05/06/2024

Versdo: 3.8

CADERNO DE SERVICOS PRODEMGE

G- Responsavel pela Execugao

— Geréncia de Operagoes.

H- O que néo esta no Escopo

— Acesso a rede Prodemge;

— Acesso ao ambiente Mainframe;

— Licencas de uso de sistemas aplicativos;

— Manutencao corretiva ou evolutiva de sistemas aplicativos;

— Suporte na Produgédo dos sistemas, aplicativos e/ou sitios, no caso de incidentes ou panes nestes
componentes;

— Servicos de contingenciamento quando n&o previsto no contrato;

— Servicos de contingenciamento e continuidade em caso de desastre.

| - Fluxo de Desativagdo do Servico

A CONTRATANTE devera solicitar a desativacdo do servigco através de oficio ou e-mail encaminhado ao
executivo de negécios, informando:
— Numero do Contrato

— ldentifica¢do do sistema aplicativo

2.4.2. Atendimento e Suporte
O atendimento aos clientes é feito através do Service Desk da Prodemge, que esté disponivel aos clientes
conforme descrito no capitulo 9.

2.4.3. Indicadores de Nivel de Servico
O indicador de Nivel de Servi¢o negociado, referenciado em contratos e acompanhado é:

— Disponibilidade minima do ambiente operacional de Data Center, desconsideradas as manutenc¢des

técnicas programadas.

O detalhamento do indicador esté descrito no Anexo Ill — Indicadores de Nivel de Servigo.

2.4.4. Parametros de Demanda e Volumetria
— Infraestrutura de hardware e software conforme Projeto Tecnolégico:
e n°servidores de aplicagéo;
e n°servidores de banco de dados;
¢ licenciamento de software e aplica¢des utilizados na solugéo;
e quantidade e tipos de certificados digitais SSL/TLS para servidor web;
e balanceamento de carga.

— Integragdo com outras aplica¢des ou base de dados;
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Numero de usuarios total;

Usuarios concorrentes;

Transacdes previstas (download, visualizacdo ou impressao de relatérios) — (S/N);
Volume de dados trafegados (in/out|);

Sazonalidades (periodos de pico)

Tamanho da Base de Armazenamento, Dados;

Perfil tipico de acesso as informagdes (transacional e interativo ou analitico/estéatico);
Tamanho da banda de comunicacédo de dados;

Tempo de guarda de arquivos (politica de backup);

Quantidade de hits ao sistema ou aplicativo.

2.4.5. Responsabilidades do Cliente

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servico;
Prover a Prodemge de todos os dados e informagfes necessarios a consecuc¢éo do servico, dentro dos
prazos e condi¢6es definidos na negociacdo do servico;

Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servico, acompanhar
e validar sua execucao, além de atestar as alteracdes e/ou implementacdes;

Prover o projeto tecnolégico com as especificagcbes de Hardware e de software necessarios ao
ambiente;

Comunicar previamente quaisquer circunstancias que possam sujeitar o servigo a uma carga nao usual
de demanda;

Comunicar de imediato, por meio do Service Desk, a ocorréncia de qualquer anormalidade na
operacao;

Participar das reunifes periddicas de acompanhamento e controle dos niveis de servi¢o;
Responsabilizar-se pela manutencdo corretiva e evolutiva dos sistemas aplicativos dentro das suas
necessidades, mantendo a Prodemge informada das alteracdes executadas;

Contratar servicos de suporte aos sistemas em producdo para solucionamento de incidentes nos
sistemas, aplicativos e/ou sitios hospedados;

Entregar & Prodemge as midias contendo arquivos/dados e sistemas a ser instalado;
Responsabilizar-se pela gestédo de segurancga do sistema,;

Definir, em nivel de aplicacdo, o contetido e a temporalidade de back-up para fins de armazenamento;
Disponibilizar a documentacédo técnica homologada do sistema, caso tenha sido ou ndao desenvolvido
por terceiros;

Homologar, nos prazos acordados, os sistemas aplicativos a ser hospedado e a estrutura

disponibilizada pela Prodemge.
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2.4.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servico;
Comunicar ao cliente qualquer anormalidade na prestacéo do servico;

Manter a prestacéo do servico conforme acordado em contrato;

Dimensionar adequadamente recursos a serem alocados ao servi¢o, conforme Projeto Tecnoldgico e
informacdes fornecidas pelo cliente;

Monitorar o desempenho dos equipamentos dedicados ao servico reportando antecipadamente ao
cliente necessidades de adaptacdes ou expansdes;

Manter a gestdo dos contratos e operacional dos provedores de equipamentos, software basico e
servigos componentes da Hospedagem, de maneira a atender os niveis acordados com o cliente;
Comunicar ao cliente qualquer anormalidade detectada na producgéo;

Comunicar ao cliente, de acordo com o contrato de nivel do servico, qualquer necessidade de
paralisacdo do servigo para manutengéo preventiva;

Atender os chamados dirigidos ao Service Desk;

Executar backup, de acordo com a politica de backup da Prodemge.
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2.5. Acesso a Processos de Negécio

Consiste na disponibilizacdo de acesso a ambiente para execucéo de processos de negdcio, via interface
Web.

2.5.1. Detalhamento do servico

Acesso, via interface web, a infraestrutura fisica e l6gica, para execugdo dos processos de negécio do

cliente, permitindo a gestdo e o controle dos mesmos.

A-

Fluxo da Execucéo do Servigo
Apéds o contrato assinado com as caracteristicas desejadas do servico, a Prodemge libera o acesso
dos usuarios ao ambiente, via portal Web;

O usuario recebera os dados necessarios para acesso: login e senha provisoéria.

Local de Prestacdo do Servico

Nas instalag6es da Prodemge em Belo Horizonte/MG.

C- Elementos que Compdem o Servigo

Edificacao especializada para Data Center;

Equipamentos de baixa plataforma de propriedade da Prodemge com sistema operacional e sistemas
de apoio de responsabilidade da Prodemge;

Energia Elétrica estabilizada e garantida por nobreaks;

Grupos geradores de energia elétrica, garantindo a continuidade do fornecimento de energia elétrica;
Sistema de Climatizacéo especializado para equipamentos de processamento de dados;

Sistema de controle de seguranga e acesso as instalacoes;

Circuito Fechado de Televisao (CFTV);

Sistema de detec¢do e combate a incéndio;

Equipamentos e sistemas armazenamento e recuperacgdo de dados;

Equipamentos para conectividade mantidos pela Prodemge;

Sistemas Operacionais, Gerenciadores de Banco de Dados, Gerenciadores de Aplicagdo, Ferramentas
de Seguranca e Administracéo, todos com manutencao da Prodemge;

Procedimentos padronizados de operag&o, monitoramento, backup e recuperacdo de dados e servi¢os
dos sistemas;

Equipe técnica de suporte e operacao;

Service Desk para atendimento e registro dos chamados dos usuarios, monitoragao de incidentes e

problemas, e posicionamento formal do resultado das a¢6es corretivas.
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D- Tecnologias Aplicadas na Prestacdo do Servigo
A plataforma disponivel na prestacao do servico é:

— Ferramenta de automatizagdo de processos de negécio

E- Periodo da Disponibilizacdo

— Até 24 horas x 07 dias por semana, conforme contratado pelo cliente.

F- Responsavel pela Execugao

— Geréncia de Operacoes.

G- O que néo esta no Escopo

— Desenvolvimento e manutenc¢éo do processo de negécio;
— Capacitacéo dos usuérios;

— Acesso a Internet;

— Acesso a rede Prodemge;

— Acesso ao ambiente mainframe;

— Acesso a Rede IP Multisservigos;

— Servicos de contingenciamento e continuidade em caso de desastre.

2.5.2. Atendimento e Suporte
O atendimento aos clientes é feito através do Service Desk da Prodemge, que esté disponivel aos clientes

conforme descrito no capitulo 9.

2.5.3. Indicadores de Nivel de Servico
O indicador de Nivel de Servi¢o negociado, referenciado em contratos e acompanhado é:
— Disponibilidade minima do ambiente operacional de Data Center, desconsideradas as manutencdes

técnicas programadas.

O detalhamento do indicador esté descrito no Anexo Ill — Indicadores de Nivel de Servigo.

2.5.4. Parametros de Demanda e Volumetria
— Processo(s) de negécio;
— Usuarios cadastrados;

— Espago de armazenamento.

2.5.5. Responsabilidades do Cliente
— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;
— Prover a Prodemge de todos os dados e informagdes necessarios a consecucao do servi¢o, dentro dos

prazos e condi¢Ses definidos na negociacdo do servico;
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Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servigo;
Responsabilizar-se por quaisquer falhas, erros ou imperfeigbes originadas do n&o cumprimento das
recomendacdes, orientacdes e sugestdes técnicas da Prodemge;

Responsabilizar-se pelo fornecimento da lista de usuarios que serdo cadastrados para utilizacdo do
Servico;

Avaliar, periodicamente, a necessidade da permanéncia dos anexos das instancias expurgadas;
Comunicar de imediato, por meio do Service Desk, a ocorréncia de qualquer anormalidade na operacgéo

do servico (atendimento@prodemge.gov.br);

Disponibilizar aos usuérios equipamentos, softwares e demais materiais necessarios a utilizagdo do
servico;
Zelar pelo uso e guarda das senhas geradas para acesso ao portal web e pelo ndo compartiihamento

de usuérios e senhas.

2.5.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servigo;
Comunicar ao cliente qualquer anormalidade na prestacéo do servico;

Manter a prestagéo do servico conforme acordado em contrato;

Responsabilizar-se pelo cadastramento de pessoas a utilizarem o portal web;

Manter em condi¢cfes operacionais a edificagdo especializada para Data Center;

Atender os chamados dirigidos ao Service Desk dentro dos niveis acordados;

Executar backup, de acordo com a politica de backup da Prodemge;

Avisar, com antecedéncia de 72 horas, as paradas programadas para 0 servico;

Garantir o funcionamento da Ferramenta de Automatizagdo de Processos de Negdcio disponibilizando
novas versdes que contenham melhorias e corre¢des, caso ocorram, durante o prazo de vigéncia do

contrato.
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O servico contempla a disponibilizacdo de infraestrutura de TIC como servico, a partir da tecnologia de

virtualizacéo de recursos computacionais, utilizando as instala¢cdes do Data Center da Prodemge.

2.6.1. Detalhamento do Servico

O servigo consiste na disponibilizacdo de Servidores Virtuais (VM - Virtual Machines) de alta performance

com autonomia de gestdo do ambiente operacional pelo cliente.

Cada servidor virtual possui uma combinacédo diferente de unidades centrais de processamento virtual

(vCPU), memoéria RAM virtual (VRAM) e armazenamento, que permite a definigdo dos recursos conforme os

requisitos da carga de trabalho a ser executada.

O servico de infraestrutura virtualizada apresenta as seguintes caracteristicas:

— Servidores exclusivos com configuracdes diferentes de processamento em vCPU, memdria VRAM e

area de disco;

— Alta disponibilidade dos servigos;

— Alta capacidade de processamento;

— Sistema Operacional instalado;

— Ambiente Seguro;

— Conexao da rede IP/Ethernet;

— Espaco para armazenamento;

— Servicos de backup e restore;

— Monitoramento do consumo dos recursos disponibilizados;

— Segmentacéo de acesso.

A- Modalidades do Servico

Servidores Virtuais Padronizados

. . Processamento Memoria ) . Velocidade
Configuracao (vCPU) Area Disco conexdao darede

(VRAM) IP/Ethernet

A 1 2GB 60 GB 1GB

B 2 4 GB 60 GB 1GB

C 4 8 GB 60 GB 1GB

D 8 16 GB 60 GB 1GB

E 8 32GB 60 GB 1GB
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Servidores Virtuais Personalizados
Processamento Area Velocidade
Configuracgao Memoéria (VRAM) . conexao darede
(vCPU) Disco
IP/Ethernet
F lal6 2 a 32 GB ( multiplos de 2) 60 GB 1GB
Servi¢os Adicionais
Servico Descricéo

Armazenamento de dados (storage) Disponibilizagdo de area adicional de Storage (até 4 TB)

Disponibilizagdo de &rea para guarda dos dados e execugéo de
Servigo de backup e restore procedimentos rotineiros de backup e restore conforme politica de
backup da Prodemge

Velocidade conexao da rede

IP/Ethernet de 1 GB Disponibilizacdo de conex&o de rede adicional de 1GB

B- Fluxo de Execucéo do Servi¢o

— Apés assinatura do contrato, o cliente deverd fazer a solicitacdo de ativacao do servigo via service
desk, de posse das seguintes informacdes:
e Numero do contrato
e Nome do responsavel técnico
e Telefone e e-mail de contato

e Formulario de qualificagcdo para execugdo da demanda preenchido (este formulario deve ser
anexo ao contrato de prestacao do servico)
O Cliente terd o prazo de 48 horas para disponibilizar as informacdes solicitadas.

— Apos validacao dos dados e de saldo contratual suficiente para execugéo, a demanda sera
encaminhada a &rea executora para configuracéo e disponibilizagdo do servi¢o para cliente, conforme
cronograma acordado entre as partes.

— A éarea executora comunica o cliente a disponibilizacdo dos servidores virtuais com as devidas
informacdes para acesso ao servico.

O cliente deveréa proceder aos testes necessarios e homologar esta instalagdo formalmente, em até 5 dias

Uteis, autorizando a entrada em operacao do servigo. Decorrido o prazo, serd encaminhado para
faturamento.

C- Local de Prestacéo do Servico

Nas instalac6es da Prodemge em Belo Horizonte/MG.

D- Elementos que Comp&em o Servigo

— Edificagéo especializada para Data Center;
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— Energia Elétrica estabilizada garantida por nobreaks;

— Grupos geradores garantindo a continuidade do fornecimento de energia elétrica;

— Sistema de Climatizacéo especializado para equipamentos de processamento de dados;
— Sistema de controle de seguranca e acesso as instalagoes;

— Circuito Fechado de Televisdo (CFTV);

— Sistema de deteccédo e combate a incéndio;

— Servidores Virtuais;

— Sistema Operacional Microsoft Windows Server e RedHat Linux;

— Area de disco padrdo de 60 GB;

— Velocidade conexéo da rede IP/Ethernet de 1 GB;

— Servicos de recuperacdo em caso de pane nos servidores;

— Protecao de firewall (exclusivo para comunicacdo com a internet);

— Procedimentos de backup e restore de acordo com a politica da Prodemge, quando contratado;

— Alocacéo de area de armazenamento de dados adicional (até 2 TB), quando contratado.

E- Tecnologias Aplicadas na Prestacéo do Servico
— Sistema Operacional de virtualizagdo VMWare (para aplica¢des Linux);
— Sistema Operacional de virtualizacdo Hyper-V (para aplicagdes Microsoft);

— Sistemas Operacionais Microsoft Windows Server e Linux RedHat.

F- Periodo da Disponibilizagao

— 24 horas x 07 dias por semana.

G- Responsével pela Execucao

— Geréncia de Operacdes.

H- O que ndo esta no Escopo

— Elaboracao de projeto tecnolégico;

— Licencas de uso de sistemas (aplicativos, banco de dados, etc.);

— Solucao de antivirus e antispam;

— Servico de manutencéo dos sistemas (aplicativos, banco de dados, etc.) contidos nos servidores virtuais
do cliente;

— Certificado Digital SSL/TLS para Servidor Web;

— Servico de Firewall de Aplicacbes Web (WAF);

— Suporte técnico ao WAF;

— Recursos de conectividade nas instalagdes do cliente para acesso remoto aos servidores na Prodemge;
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— Suporte técnico para solucdo de problemas e incidentes relacionados aos dados e ao ambiente
operacional instalado nos servidores, incluindo banco de dados e sistemas;
— Provimento de conexao ou link de acesso entre a Prodemge e o cliente.

— Servicos de contingenciamento e continuidade em caso de desastres.

| - Fluxo de Desativacdo do Servico

A CONTRATANTE devera solicitar a desativacao do servico através de oficio ou e-mail encaminhado ao
executivo de negécios, informando:
— Numero do Contrato

— Identificacdo da VM

2.6.2. Atendimento e Suporte
O atendimento aos clientes é feito através do Service Desk da Prodemge, que esté disponivel aos clientes

conforme descrito no capitulo 9.

2.6.3. Indicadores de Nivel de Servigo

O indicador de Nivel de Servigo negociado, referenciado em contratos e acompanhado é:

— Disponibilidade minima do ambiente operacional de Data Center, desconsideradas as manutenc¢fes

programadas.

O valor especifico do indicador esté descrito no Anexo Il — Indicadores de Nivel de Servigo.
2.6.4. Pardmetros de Demanda e Volumetria
— Servidores virtuais por tipo de configuracdo (modelos A, B, D, D, E e F);

Area de armazenamento adicional;

Backup e restore;

Conexao da rede IP/Ethernet adicional.

2.6.5. Responsabilidades do Cliente

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagdo do servigo;

— Prover a Prodemge de todos os dados e informacdes necessarios a consecucao do servigo, dentro dos
prazos e condi¢des definidos na negociacdo do servico;

— Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servico, acompanhar e
validar sua execucéo, além de atestar as alteragdes e/ou implementacgdes;

— Possuir profissionais qualificados para gerenciar seus servidores virtuais, pois esta administragcao esta
sob sua responsabilidade;

— Responsabilizar-se pelo licenciamento dos softwares que vier a instalar no ambiente;

— Responsabilizar-se pela execugéo do backup caso ndo tenha contratado servi¢o adicional de backup;
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— Definir os objetos a serem copiados em consonancia com a politica de backup da Prodemge caso tenha

contratado servico adicional de backup e restore.

2.6.6. Responsabilidades da Prodemge

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagdo do servigo;

— Manter a prestacdo do servigo conforme acordado em contrato;

— Disponibilizar mecanismo de acesso aos servidores virtuais;

— Comunicar ao cliente qualquer anormalidade na prestacéo do servico;

— Comunicar ao cliente, com a antecedéncia minima de 72 horas, qualquer necessidade de paralisagao do
servico para manutencao programada;

— Atender os chamados dirigidos ao Service Desk dentro dos niveis acordados;

— Executar backup, de acordo com a politica de backup da Prodemge, caso tenha sido contratado servigo

adicional de backup e restore.
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2.7. Plataforma Oracle Exadata como servico

Servigco de hospedagem de bases de dados Oracle, abrangendo recursos de hardware, software (sistema
operacional) e sistema gerenciador de banco de dados (SGBD), utilizando a plataforma Oracle Exadata nas
instalacdes do Data Center da Prodemge.

2.7.1. Detalhamento do servigco
A Prodemge disponibiliza recursos computacionais para hospedagem de banco de dados em SGBD Oracle,
desenvolvidos pela Prodemge ou por terceiros, contemplando:

- Hospedagem e processamento do SGBD com alta disponibilidade e escalabilidade de processamento;
- Armazenamento de dados (storage);

- Servico de backup !

- Gerenciamento da plataforma Exadata

e Criacao e configuracéo de Clusters;

e Gerenciamento da utilizacdo de OCPUs;

e Gestdo do contrato com a Oracle;

e Instalacdo inicial e configuracdo dos SGBDs;

e Aplicagdo de patches nos SGBDs;

e Gerenciamento das autoriza¢des de acesso do SGBD;
e Gerenciamento da utilizagcao de area dos SGBDs;

¢ Resizing dos bancos de dados;

e Instalacdo de componentes no sistema operacional;

e Instalacdo, configuragédo e gerenciamento dos backups;
e Registro, acompanhamento e resolucdo de incidentes e problemas no Exadata junto a Oracle.

- Administracéo do SGBD ( Prodemge ou cliente)

e Criacdo e manutencédo de objetos do banco de dados (DDL);

e Gestéo das autorizac6es de criacdo, manutencéo e utilizagdo do banco de dados (DCL);
¢ Monitoramento do banco de dados;

e Registro, acompanhamento e resolucdo de incidentes e problemas nos SGBDs.

A- Modalidades do Servico
O servico é fornecido da seguinte forma:

- Plataforma Oracle Exadata com:
- Administracao do SGBD pela Prodemge ou

- Administracéo do SGBD pelo Cliente

! Eventuais solicitacdes de restore de bancos serdo avaliadas e, se viaveis, serdo tratadas a parte, sob demanda a ser negociada em
projeto especifico
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B- Fluxo de Execucdo do Servico

- Apés a aprovacéo do contrato, a Prodemge disponibiliza o servico para cliente, conforme cronograma
acordado entre as partes;

- O cliente sera comunicado da disponibilizacéo do servico com as devidas informacdes para acesso ao
mesmo.

C- Local de Prestacdo do Servico

- Nas instalacées da Prodemge em Belo Horizonte/MG

D- Elementos que Compdem o Servico

- Edificacéo especializada para Data Center;

- Energia Elétrica estabilizada garantida por nobreaks;

- Grupos geradores garantindo a continuidade do fornecimento de energia elétrica;
- Sistema de Climatizacédo especializado para equipamentos de processamento de dados;
- Sistema de controle de seguranca e acesso as instalacdes;

- Circuito Fechado de Televiséo (CFTV);

- Sistema de deteccdo e combate a incéndio;

- Equipamento Servidor (Oracle Exadata Database Machine);

- Servidores fisicos de apoio;

- Licenciamento do sistema operacional;

- Licenciamento do SGBD Oracle RAC;

- Conexao de rede IP/Ethernet;

- Servicos de recuperacdo de dados em caso de pane nos bancos de dados

- Protecéo de firewall (somente para comunicacdo com a internet);

- Procedimentos de backup de acordo com a politica da Prodemge.

E- Tecnologias Aplicadas na Prestagéo do Servigo
- Sistema Operacional Linux Red Hat
- Oracle Exadata

- Oracle RAC 2

2 Os bancos de dados Oracle deverdo estar na versdo 19c
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F- Periodo da Disponibilizacdo

- 24 horas x 07 dias por semana

G- Responsavel pela Execucéo

- Geréncia de Banco de Dados.

H- O que ndo esta no Escopo

- Migragdo do banco de dados para a plataforma Exadata;

- Hospedagem de servidor de aplicacéo;

- Cessao ou empréstimo de qualquer equipamento;

- Licencas de uso de sistemas (aplicativos e outros);

- Solugédo de antivirus e antispam;

- Servico de manutencgé&o dos sistemas que utilizam os bancos na plataforma;
- Execucéo de comandos DML (select, insert, delete e update);

- Acesso direto as VMs Linux onde as bases de dados se encontram (0 acesso ao SGBD sera feito de
maneira remota);

- Exclusividade no uso de Cluster de VM;
- Copia de bancos entre ambientes (producéo, homologacédo, desenvolvimento etc.) 2
- Recursos de conectividade nas instala¢des do cliente para acesso remoto aos servidores na Prodemge;

- Suporte técnico para solucéo de problemas e incidentes relacionados aos dados instalados, banco de
dados e sistemas;

- Servicos de contingenciamento e continuidade em caso de desastres;

- Provimento de conexdao ou link de acesso entre a Prodemge e o cliente;

- Acesso ao sistema operacional das VMs do Exadata pelo cliente;

- Criacédo de scripts de DDL, de integracdo com sistema operacional e outros;

- Monitoramento de desempenho, diagnéstico e ajustes de DML;

- Criagc&o e manutencéo de objetos do banco de dados (DDL);

- Gerenciamento das autoriza¢fes de criagdo e manutencdo do banco de dados (DCL);

- Realizacdo de qualquer tipo de backup ou restore sob demanda que ndo sejam aqueles previstos na
politica de backup da Prodemge;

- Suporte técnico a equipe de sistemas;

3 Eventuais necessidades de cdpias de dados entre ambientes deverdo ser contratadas através do servico de suporte técnico a
ambientes de TIC na modalidade banco de dados
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- Planejamento de capacidade e evolucdo dos SGBDs;
- Atualizacéo de verséo do SGBD;

- Instalacao de produtos relacionados ao SGBD.

2.7.2. Atendimento e Suporte

O atendimento aos clientes é feito através do Service Desk da Prodemge, que esta disponivel aos clientes
conforme descrito no capitulo 11.

2.7.3. Indicadores de Nivel de Servico
O indicador de Nivel de Servigo negociado, referenciado em contratos e acompanhado é:

- Disponibilidade minima do ambiente operacional de Data Center, desconsideradas as manutencdes
programadas.

O valor especifico do indicador esté descrito no Anexo Il — Indicadores de Nivel de Servigo.

2.7.4. Parametros de Demanda e Volumetria

- Hospedagem e Processamento - Quantidade de OCPUs utilizadas (com possibilidade de valores
fracionados)

- Area alocada de storage — em GB

- Area utilizada de backup —em GB

2.7.5. Responsabilidades do Cliente

- Estabelecer contrato comercial assinado entre as partes, incluindo o acordo do nivel do servi¢o, antes do
inicio da prestagéo de servicos;

- Prover a Prodemge de todos os dados e informagfes necessarios a consecucao do servigo, dentro dos
prazos e condi¢bes definidos na negociacdo do servigo e no acordo de nivel de servico;

- Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servico, acompanhar e
validar sua execucéo, além de atestar as altera¢gBes e/ou implementagdes;

- Providenciar as alteracdes nas aplicacdes e respectivas estruturas de banco de dados, em caso de
mudanca de versdo do SGBD.

2.7.6. Responsabilidades da Prodemge

- Estabelecer contrato comercial entre as partes, incluindo o acordo do nivel do servigo, antes do inicio da
prestacéo de servicos;

- Fazer o gerenciamento do ambiente do Exadata, O painel de administracao é operado exclusivamente
pela equipe de suporte Prodemge.

- Fazer o gerenciamento das OCPUs.
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- Manter a prestacao do servico conforme acordado em contrato.
- Comunicar ao cliente qualquer anormalidade detectada na prestacao do servico;

- Comunicar ao cliente, com a antecedéncia minima de 72 horas, qualquer necessidade de paralisacédo do
servico para manutencao programada;

- Comunicar ao cliente a necessidade de atualizar a versdo do SGBD;
- Atender os chamados dirigidos ao Service Desk dentro dos niveis acordados;
- Executar backup, de acordo com a politica de backup da Prodemge,

- Fornecer area de armazenamento.
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3. Sistemas de Informacéo

3.1. Suporte Técnico em Sistemas de Informagéo

Consiste em atividades que envolvam a aplicagdo de conhecimento técnico especializado para analise de

soluc@es, diagndsticos e esclarecimentos de dividas em Sistemas de Informagéo.

3.1.1. Detalhamento do Servico

O servico de Suporte Técnico em Sistemas de Informacdes prestado pela Prodemge envolve:

analise das necessidades do cliente;

identificacao de problemas técnicos e elaboracdo de sugestdes de solugbes;

esclarecimento de dividas e de questdes relacionadas ao funcionamento, operagéo, processos e regras
implementadas em sistemas de informacéo;

apoio na identificacdo e formulag&o de solu¢des técnicas para sistemas de informacao;

avaliacdo de solugbes de terceiros;

apoio ao cliente em suas atividades de auditoria a sistema em producéo e outros trabalhos que exijam

profissional de sistemas.

A- Fluxo de Execucédo do Servico

Cliente assina contrato com a Prodemge com uma previsdo de horas a serem utilizadas durante o
periodo contratado;

Cliente entra em contato com o Service Desk da Prodemge para registrar o chamado de solicitacdo do
servigo informando o nimero de contrato vigente;

Prodemge registra os chamados do cliente e fornece protocolo para controle, se for 0 caso;

Prodemge classifica o tipo de servico demandado e aciona a area responsavel pelo atendimento do
chamado, quando for o caso;

Prodemge executa o servigo;

Cliente acompanha o atendimento ao chamado;

Prodemge posiciona o cliente da solu¢éo via Service Desk e finaliza o atendimento.

B- Local de Prestacéo do Servico

Conforme acordado com o cliente.

C- Elementos que Compdem o Servigco

Equipe técnica.

D- Tecnologias Aplicadas na Prestacédo do Servico

De acordo com o tipo de suporte a ser prestado.
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E- Periodo da Disponibilizagao

Conforme estabelecido em contrato.

F- Responséavel pela Execucéo

Geréncias de Sistemas.

G- O que nédo esta no Escopo

Modelagem de processos de negécio.
Desenvolvimento de sistemas de informacao.
Manutenc&o de sistemas de informagco.

Recepcao de sistemas de terceiros.

Capacitacdo de usuarios em sistemas de informagao.
Suporte a servicos de infraestrutura e redes.
Planejamento de solugbes de TIC.

Auditoria em sistemas.

Suporte ao usuario final.

3.1.2. Atendimento e Suporte

O atendimento ao cliente durante a execuc¢édo do servico é feito através de registro de chamado mediante
informacao do nimero de contrato vigente, junto ao Service Desk da Prodemge, conforme descrito no

capitulo 9.

3.1.3. Indicadores de Nivel de Servi¢co

O indicador de nivel de servi¢co negociado, referenciado em contratos e acompanhado é:

Percentual de solicitagBes abertas pelo cliente no Service Desk, com retorno de atendimento, em até

16 horas Uteis.

O detalhamento do indicador esta descrito no Anexo Il — Indicadores de Nivel de Servigo.

3.1.4. Parametros de Demanda e Volumetria

Quantidade de horas trabalhadas.

3.1.5. Responsabilidades do Cliente

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servigo;
Registrar seu chamado junto ao Service Desk sempre informando nimero do contrato vigente para
execucao do servico;

Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servico, acompanhar e

atestar sua execucao;
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Responsabilizar-se por quaisquer falhas, erros ou imperfeiges originadas ou ndo do cumprimento das
recomendacdes, orientacdes e sugestdes técnicas da Prodemge;

Responsabilizar-se por eventuais alteracdes de escopo, prazo e preco, quando for o caso;

Autorizar e/ou obter autorizacdo de acesso a informacdes necessarias a prestacao do servico, quando
for o caso;

Disponibilizar equipamento, softwares e demais materiais necessarios a realizagdo do servigo, bem

COomo 0 acesso as instalagdes e contatos nas areas envolvidas com o trabalho, quando for o caso.

3.1.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagéo do servigo;
Comunicar ao cliente qualquer anormalidade na prestagéo do servigo;

Manter a prestagéo do servico conforme acordado em contrato;

Tratar confidencialmente todos os documentos, dados e informa¢des que lhe forem fornecidos ou
mesmo por ela elaborados, em virtude dos servi¢os ora contratados;

Reportar ao cliente ocorréncias relevantes que possam alterar e/ou impactar os prazos estabelecidos;

Fornecer ao cliente a evidéncia da prestacéo do servico.
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3.2. Desenvolvimento e Manutencao de Sistemas de Informacé&o

Consiste no conjunto de atividades, métodos e praticas utilizado para elaborar e implementar um sistema
aplicativo, visando automatizar um processo de negdcio do cliente, total ou parcialmente; além de criar

novas funcionalidades ou modificar funcionalidades ja existentes no sistema.

3.2.1. Detalhamento do Servico
Neste servico, a Prodemge utiliza metodologias ageis para padronizar e facilitar o desenvolvimento e a
manutencédo de sistemas de informacao.
O processo define o ciclo de vida do software, que determina o conjunto de etapas e atividades pelas quais
ele passa até que possa ser liberado para o cliente. Através do uso de metodologias ageis, as entregas de
funcionalidades de maior valor para o cliente sdo priorizadas, visando eficiéncia em prazo e qualidade nos
produtos.
O servico prestado pela Prodemge inclui:
— Desenvolvimento de Sistemas de Informacéo
As necessidades do cliente sdo levantadas em uma etapa chamada ideacdo, que tem como objetivo
formatar as demandas, olhando-as com maior clareza e profundidade, imergindo no problema para
compreender o0 contexto e a perspectiva do cliente. A partir desse momento, sdo identificadas e priorizadas
as necessidades do usuario, o que ira nortear a geragdo de solu¢gbes que estejam de acordo com o

contexto do assunto trabalhado, gerando o backlog do produto.

Para refinar as necessidades, é realizado um workshop funcional (Lean Inception) envolvendo o cliente e

a equipe técnica, com o objetivo de detalhar em funcionalidades o que o produto devera contemplar.

As funcionalidades sdo organizadas em releases (versdes) do produto que serdo desenvolvidas e
continuamente revisadas. O desenvolvimento € feito em ciclos continuos (iteragBes ou sprints), com
entregas regulares orientadas pelo seu valor para o negécio.

Cada ciclo contempla etapas e ritos que possuem como objetivos o detalhamento dos requisitos e o
planejamento da préxima entrega, o desenvolvimento e testes dos requisitos previstos e a homologagéo
com o cliente e, por fim, a entrega em ambiente de homologac¢é&o e/ou producao. O tamanho do ciclo pode

variar de 1 a 4 semanas, conforme a necessidade.

As etapas e ritos sdo:

o Grooming: evento de refinamento dos itens de backlog do produto que possuem a possibilidade de
serem executados nas proximas sprints/iteragées.

o Sprint Planning: evento onde é feito o planejamento de uma sprint/iteragdo. O propdsito é alinhar o
time de desenvolvimento e o product owner sobre 0 qué e como sera executado o trabalho.

o Build: momento em que o time realiza o trabalho de acordo com o fluxo de execugéo da sprint.
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o Review Sprint: evento em que o time apresenta o que foi alcancado.
o Sprint Retrospective: evento que ocorre ao final de uma sprint e serve para identificar o que

funcionou bem, o que pode ser melhorado e que acdes serdo tomadas para melhorar.

— Manutencgéo de Sistemas de Informag&o
Entende-se por manutengéo de sistemas o processo de desenvolvimento de software que altera ou
cria novas funcionalidades, configuracbes, parametros, codigos fontes, base de dados ou condicéo de
instalacdo, em um sistema aplicativo existente e previamente homologado para producéo. Assim como
o desenvolvimento de sistemas, as funcionalidades sdo organizadas em releases (versdes) do produto

que serdo mantidas e continuamente revisadas.

Tendo a release como referéncia, a manutengdo também é feita em ciclos continuos (iteragdes ou
sprints), com entregas regulares, orientadas pelo seu valor para o negécio e, assim como no
desenvolvimento, todas as etapas e ritos de execuc¢ao da iteracdo serdo realizados para a manutencéo
do sistema.

Também estdo contempladas nessa categoria as manutengfes corretivas, que tém por objetivo
restaurar ou adequar o sistema aos padrdes previamente especificados, sem contemplar novas
funcionalidades ou caracteristicas técnicas ndo definidas no escopo inicial do sistema para o seu

desenvolvimento.

ApOs o encerramento do contrato, ndo havendo contrato de sustentagdo do sistema, a Prodemge oferece
um periodo de garantia de 90 dias para correcdo de defeitos relacionados ao desenvolvimento e a

manutencdo do software em operagéo.

A Prodemge fica isenta de cumprir o periodo de garantia caso o codigo fonte das funcionalidades do sistema

nao corresponda mais a Ultima versdo por ela disponibilizada.

A- Fluxo de Execucéo de Servico

— Cliente assina contrato com a Prodemge com uma previsdo de horas a serem utilizadas durante o
periodo contratado.

— Cliente solicita o servico a Prodemge, via ferramenta de gestdo de demandas definida pela Companhia.

— Prodemge disponibiliza o servico.

B- Local de Prestacdo do Servico

— Nas instalacfes da Prodemge ou do cliente, em Belo Horizonte /MG.

C- Elementos que Compdem o Servigo

Equipe técnica.

Ambientes especificos de desenvolvimento, teste e homologagéo.
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Tecnologias Aplicadas na Prestacdo do Servico

Documentagéo técnica: suite de ferramentas para documentagdo padrédo da Prodemge.
Gerenciamento de projetos: ferramenta de gestdo de projetos e tarefas padrdo da Prodemge.

Banco de dados: sera definido e detalhado no documento de arquitetura elaborado no workshop
funcional.

Linguagem de programacdo: serd definido e detalhado no documento de arquitetura elaborado no
workshop funcional.

Ferramenta de gestédo de defeitos padrdo da Prodemge.

E- Periodo de Disponibilizagcéo

Dias Uteis, das 8h as 12h e das 13h as 17h, ou conforme acordado com o cliente.

F- Responséavel pela Execugéo

Superintendéncias de Sistemas.

G- O que néo estano Escopo

Servigos de reestruturacdo ou mapeamento de processos.

Mudancas na legislacdo para que o sistema entre em operagéo.

Contratacao e instalacdo de infraestrutura tecnoldgica no cliente para desenvolvimento, manutencgéo e
operacgdo do sistema.

Contratacdo de recursos humanos para o cliente operar o sistema.

Hospedagem do sistema em producéao.

Aquisicdo de tecnologias e licengas fora do padrdo da Prodemge identificadas durante a etapa de
Inception.

Capacitagdo de usuarios em sistemas de informagéo.

Suporte aos usuarios finais do sistema.

3.2.2. Atendimento e Suporte

O atendimento ao cliente é feito por meio do Service Desk da Prodemge, que esta disponivel aos clientes

conforme descrito no capitulo 9.

3.2.3. Indicadores de Nivel de Servico

Os indicadores de niveis de servigo negociado, referenciado em contratos e acompanhado sé&o:

3.2.3.1 Demandas planejaveis por sistema:

Entrega dos itens de backlog de produto planejados mensalmente, durante a prestacdo do servico de

desenvolvimento e manutengé&o de sistemas de informacéo.
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3.2.3.2 Chamados de erro por sistema em producéo:
- Indice de chamados de erro por sistema, abertos pelo cliente no Service Desk, atendidos no prazo
definido

Os detalhamentos dos indicadores estéo descritos no Anexo Il — Indicadores de Nivel de Servigo.

3.2.4. Parametros de Demanda e Volumetria

— Quantidade de horas de servico trabalhadas.

3.2.5. Responsabilidades do Cliente
— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;
— Prover a Prodemge de todos os dados e informacdes necessarios a consecucao do servico, dentro dos

prazos e condi¢Bes definidos na negociacéo do servico;

Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servi¢co, acompanhar e

validar sua execuc¢do, além de atestar as alteracdes e/ou implementacdes;

Indicar responsavel que domina o negdcio e com disponibilidade para:

o atuar como dono do produto, participando dos eventos e ritos durante a execugdo do servico e
sempre que acionado.

o homologar as entregas ao final de cada iteracéo.

o priorizar continuamente junto ao time os itens do backlog do produto e definir tempo e escopo das
iteracdes para sua construcgao.

o elaborar em conjunto com a Prodemge o planejamento de cada iteracéo e o objetivo de cada release

do produto.

Esclarecer a estratégia de divulgacdo e seguranca de acesso das informacgdes do software,

responsabilizando-se pela validagdo dos dados antes da sua publicacdo interna ou externa;

Responsabilizar-se por eventuais alteracdes no escopo acordado para a iteracao corrente, tendo ciéncia

dos impactos no resultado acordado;

— Autorizar e/ou obter autorizacdo de acesso aos dados de sistema transacional (fonte dedados de
armazém) que estejam em ambiente da Prodemge, para que ela possa efetuar as devidas consultas,
transformacdes e cargas;

— Disponibilizar os dados do sistema transacional que estejam em ambiente gerido por terceiros, para que

a Prodemge possa acessa-los e efetuar as devidas consultas, transformacdes e cargas;

Disponibilizar local adequado, com mobiliario, infraestrutura de rede e telefonia, caso seja definido que

a equipe da Prodemge ficara alocada nas instalacdes do cliente;

Disponibilizar equipamentos, softwares e demais materiais necessarios a utilizagdo do sistema e que

nado sejam de responsabilidade/propriedade da Prodemge;

Comunicar eventuais paralisagées do projeto a Prodemge e assumir as consequéncias decorrentes

dessa paralisacéo.
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3.2.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;
Comunicar ao cliente qualquer anormalidade na prestacdo do servico;

Manter a prestacéo do servico conforme acordado em contrato;

Elaborar em conjunto com o cliente o planejamento de cada iteracdo e o objetivo de cada release do
produto;

Reportar ao cliente as ocorréncias relevantes que possam alterar e/ou impactar o escopo definido na
iteracao;

Implantar, nos devidos ambientes, os componentes do software homologados pelo cliente;
Disponibilizar a documentacdo do desenvolvimento do software;

Tratar confidencialmente todos os documentos, dados e informagcbes que lhe forem fornecidos ou

mesmo por ela elaborados, em virtude dos servi¢os ora contratados.
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3.3. Sustentacao de Sistemas de Informacé&o

Consiste nas atividades de manutencdes corretivas (falhas de software), manutencdes emergenciais e
suporte técnico de sistemas em producdo, com o objetivo de garantir a sua disponibilidade e mantendo-o
em operacao.

3.3.1. Detalhamento do Servico

Neste servico, a Prodemge utiliza metodologias ageis para realizar a sustentacao do sistema.

O servico de sustentacdo de sistemas de informacéo prestado pela Prodemge abrange:

— Modificagdo do sistema existente para a correcdo de problemas, no qual o objetivo é restaurar ou
adequar o sistema aos padrdes previamente especificados, sem contemplar novas funcionalidades ou
caracteristicas técnicas ndo definidas no escopo inicial do desenvolvimento do sistema.

— Modificacdo do sistema existente categorizada pelo cliente como urgente e de pequeno esforco de

implementacao, sendo desenvolvida e implantada para entrada em produg¢@o no menor prazo possivel.

— Conhecimento técnico especializado para andlise de solugbes, diagndsticos e esclarecimentos de
davidas em sistemas de informacéo, contemplando: andlise das necessidades do cliente; identificacéo
de problemas técnicos e elaboracdo de sugestdes de solugbes; esclarecimento de dividas e de
guestdes relacionadas ao funcionamento, operagéo, processos e regras implementadas em sistemas
de informacgéo, ao gestor do sistema; apoio na identificacdo e formulacdo de solugbes técnicas para
sistemas de informacéo; e apoio ao cliente em suas atividades de auditoria a sistema em producéo e
outros trabalhos que exijam profissional de sistemas.

— Monitoramento ativo do sistema em operacdo a partir do acompanhamento dos chamados de erros
registrados, com a devida avaliacdo da aplicacdo e tratamento de causas-raiz, atuando na prevencao
de novos chamados de erros.

No servigo de sustentagdo, as entregas séo realizadas em ciclos continuos (iteragdes), de forma acordada

com o cliente e orientadas pelo seu valor para o negocio.

A - Fluxo de Execucédo do Servico

— Cliente assina contrato com a Prodemge com o dimensionamento do esfor¢o de sustentacéo para o(s)
sistema(s) descrito(s) na especificidade do contrato.
— Cliente solicita o servico a Prodemge, via ferramenta de gestdo de demandas definida pela

Companhia.

— Prodemge disponibiliza o servigo.

B - Local de Prestacdo do Servico

— Nas instala¢gfes da Prodemge em Belo Horizonte /MG.
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Em situacdo de contingéncia, ou configurando-se qualquer ocorréncia pontual que se apresente, 0s
servicos poderdo ser prestados em outra modalidade, como teletrabalho ou trabalho remoto. Em caso
de alteracao definitiva de local de prestacdo dos servicos, o cliente sera comunicado prévia e

antecipadamente.

C - Elementos que Compdem o Servigo

— Equipe técnica.

— Ambientes especificos de desenvolvimento, teste e homologacao.

D - Tecnologias Aplicadas na Prestacédo do Servigo

Documentacéo técnica: suite de ferramentas para documentagéo padréo da Prodemge.

Gerenciamento de projetos: ferramenta de gestdo de projetos e tarefas padrdo da Prodemge.
Banco de dados: Oracle, MySql, SQLServer, Adabas, DB2.

Linguagem de programacéo: JAVA, PHP, ASP, .Net, Natural, Cobol.

Ferramenta de gestédo de defeitos padrdo da Prodemge.

Para outras tecnologias, sera necessaria analise de viabilidade.

E - Periodo da Disponibilizacéo

Conforme acordado com o cliente.

F - Responsavel pela Execugéo

Superintendéncias de Sistemas.

G - O que nédo estano Escopo

— Desenvolvimento de sistemas de informacéo.
— Manutencéo evolutiva e adaptativa de sistemas de informacéo.

— Capacitacao de usuéarios em sistemas de informacao, apds a disponibilizacdo do sistema para o cliente.

Hospedagem do sistema em producéo.

Contratacdo de recursos humanos para o cliente operar o sistema.

Suporte aos usuarios finais do sistema.

3.3.2. Atendimento e Suporte

O atendimento ao cliente é feito por meio do Service Desk da Prodemge, que esta disponivel aos clientes
conforme descrito no capitulo 9.
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3.3.3. Indicadores de Nivel de Servigo

Os indicadores de niveis de servigo negociados, referenciados em contratos e acompanhados séo:

3.3.3.1. Manutencdes planejaveis por sistema
— Entrega dos itens de backlog de produto planejados mensalmente, durante a prestacdo do servico de

sustentacéo de sistemas de informag&o — manutencdes planejaveis.

3.3.3.2. Chamados de erro por sistema em producéo
— Indice de chamados de erro por sistema, abertos pelo cliente no Service Desk, atendidos no prazo
definido.

O detalhamento dos indicadores esta descrito no Anexo Il — Indicadores de Nivel de Servigo.

Sistemas absorvidos de terceiros possuem um periodo de caréncia especifico, para efeito dos indicadores

de nivel de servico, definido nas especificidades do contrato.

3.3.4. Parametros de Demanda e Volumetria

— Quantidade de horas de servico trabalhadas.
— Banco de dados e linguagem de programacéao.

3.3.5. Responsabilidades do Cliente

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;

— Prover a Prodemge de todos os dados e informagfes necessarios a consecucao do servico, dentro dos
prazos e condi¢6es definidos na negociacdo do servico;

— Indicar responsavel que domina o negécio e com disponibilidade para:

o Atuar como dono do produto, participando dos eventos e ritos durante a execucao do servigo e
sempre que acionado.

o Homologar as entregas.

o Priorizar continuamente junto ao time os itens do backlog do produto e definir tempo e escopo das
iteracdes para sua construcao.

o Elaborar em conjunto com a Prodemge o planejamento de cada iteracdo e o objetivo de cada
release do produto.

— Esclarecer a estratégia de divulgacdo e seguranca de acesso das informagbBes do software,
responsabilizando-se pela validagdo dos dados antes da sua publicacdo interna ou externa;

— Responsabilizar-se por eventuais alteracées no escopo acordado para a iteracdo corrente, tendo
ciéncia dos impactos no resultado acordado;

— Autorizar e/ou obter autorizacdo de acesso aos dados de sistema transacional (fonte de dados de
armazém) que estejam em ambiente da Prodemge, para que ela possa efetuar as devidas consultas,
transformagdes e cargas;

— Disponibilizar os dados do sistema transacional que estejam em ambiente gerido por terceiros, para

qgue a Prodemge possa acessa-los e efetuar as devidas consultas, transformacdes e cargas;
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Disponibilizar local adequado, com mobilirio, infraestrutura de rede e telefonia, caso seja definido que
a equipe da Prodemge ficara alocada nas instalacdes do cliente;

Disponibilizar equipamentos, softwares e demais materiais necessarios a utilizacdo do sistema e que
nédo sejam de responsabilidade/propriedade da Prodemge;

Comunicar eventuais paralisagfes do projeto a Prodemge e assumir as consequéncias decorrentes

dessa paralisacao.

3.3.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servico;
Comunicar ao cliente qualquer anormalidade na prestacdo do servico;

Manter a prestacéo do servico conforme acordado em contrato;

Elaborar em conjunto com o cliente o planejamento de cada iterag@o e o objetivo de cada release do
produto;

Reportar ao cliente as ocorréncias relevantes que possam alterar e/ou impactar o escopo definido na
iteracéo;

Implantar, nos devidos ambientes, os componentes do software homologados pelo cliente;

Tratar confidencialmente todos os documentos, dados e informacdes que Ihe forem fornecidos ou

mesmo por ela elaborados, em virtude dos servi¢os ora contratados.
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4. Inteligéncia de Dados

Inteligéncia de dados trata da coleta, organizacao, analise e combinacao de dados, através de metodologias,
processos e ferramentas com o intuito de gerar e disponibilizar informacdes confiaveis, que sirvam de

suporte para os diversos niveis das organizacoes.
4.1. Desenvolvimento de Solucéo de Business Intelligence

Desenvolvimento de solugéo de sistema de informacao com a finalidade de apresentar informacdes a partir
de dados extraidos de varias origens e possibilitar visdes de analise para subsidiar acées de inteligéncia de

negdcio, ou seja, dar suporte a tomada de decisdo e a gestdo da organizacgéo.

4.1.1. Detalhamento do Servico
Construgcdo de bases de dados dimensionais para armazenar informacdes extraidas de véarias origens e

gerar indicadores sobre assuntos predefinidos.
Os produtos gerados sao:

— Ambiente para elaboracao, pelos proprios usuérios finais, de graficos e relatorios gerenciais a partir de
informacdes contidas na solucéo; e/ou

— Painéis de indicadores, que contém: visdo dos indicadores de gestdo da organizagdo, representada
por graficos predefinidos pelos gestores. O painel permite a andlise dos indicadores através de suas
tendéncias e comportamento em relacdo a sua meta.

A- Metodologia do Desenvolvimento

Para garantir qualidade na construcdo e implantacdo de projeto de business intelligence a Prodemge
desenvolveu o Processo de Desenvolvimento de Business Intelligence (PDBI).

O PDBI orienta os desenvolvedores de projetos de Bl desde a extracdo de dados das bases de sistemas
transacionais até a carga no ambiente especifico de analise para os Gestores Publicos. O PDBI contém

quatro fases:

e Concepcdo: Elaboracéo do projeto preliminar e estimativa da complexidade do projeto para efeitos

da definicdo de escopo, cronograma e precificacao.

e Elaboracédo: Andlise dos requisitos dos usuarios que deverdo ser implementados pelo projeto e

modelagem conceitual e fisica das bases de dados.

e Construcdo: Implementacdo das rotinas de extragdo, transformacdo e carga, como também

construcéo da interface do usuério final.
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Transicédo: Teste integrado da solucao construida, homologacédo da solucéo e operacéo assistida.

B- Fluxo de Execucdo do Servico

o

Concepcéao

Objetivo: definir o escopo do projeto que é realizado em duas etapas:

Projeto preliminar e Estimativa de complexidade.

- O cliente analisa a proposta comercial que é encaminhada junto com o Documento de Projeto
Preliminar e providencia assinatura do contrato.

Elaboracéo

Objetivos: obter os requisitos dos usuarios e elaborar o projeto conceitual e fisico das bases de
dados onde serdo armazenadas as informacdes, indicadores e visdes de analise.

- O cliente valida o modelo dimensional, define nivel de seguran¢ca de acesso, orienta na

identificacdo das origens de dados e avalia analise da qualidade da origem dos dados.

Construcéao

Objetivo: construir o processo de ETC (Extracdo, Transformacéo e Carga) dos dados transacional
para o ambiente da solucdo de Bl, o ambiente para consultas e analise para o usuéario e o painel
de indicadores, conforme os requisitos do projeto.

- O cliente valida as regras aplicadas nos procedimentos de limpeza e transformacdo dos dados e
valida também a interface para usuérios finais quanto a nomenclatura e disposi¢do dos objetos na
camada de acesso aos dados.

Transicao

O objetivo é disponibilizar a solugdo para os usudrios. As etapas sdo: teste integrado da solucao,
homologacéo da solucdo e operacdo assistida.

- O cliente valida os dados carregados nas bases de dados e realiza teste na camada de
apresentacdo. Indica os usuarios para capacitacdo na utilizacdo da solucdo de Bl. Assina termo de
aceite e implantacéo da solucéo.

C- Local de Prestacéo do Servico

— Nas instalacdes da Prodemge, em Belo Horizonte/MG.

D- Elementos que Comp&em o Servigo

Equipe técnica.
Infraestrutura fisica e computacional.
E- Tecnologias Aplicadas na Prestacédo do Servico

Ferramenta de Modelagem de dados.
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— Ferramenta de Gerenciamento de Projetos - EPM (Enterprise Project Management).

— Banco de Dados — Oracle, MySQL e SQL Server.

— Ferramenta de ETC (extracao, transformacao e carga) — Informatica Powercenter.

— OLAP (On-line Analytical Processing) — Business Objects SAP.

— Ferramenta para construcéo e visualizagao de painéis de indicadores — e MicroStrategy.

A tecnologia especifica para cada tarefa acima podera variar conforme necessidade do projeto.

F- Periodo da Disponibilizacao

— Dias Uteis das 08h as 12h e das 13h as 17h, ou conforme acordado com o cliente.

G- Responsével pela Execucéo

— Geréncia de Inteligéncia de Dados.

H- O que n&o esta no Escopo

— Desenvolvimento e/ou customizagdes no(s) sistema(s) transacional (is) origem de dados da solugéo
de business intelligence.

— Validagdo das informacdes armazenadas nas bases de dados.

— Definicdo do tratamento a ser dado na ocorréncia de inconsisténcia de informacdes nos dados de
origem.

— Manutencéo de solugbes de business intelligence.

— Acesso a solucdo de business intelligence.

— Desenvolvimento de relatérios, gréficos, mapas tematicos espaciais e painéis de indicadores.

— Capacitacdo de usuarios na utilizacéo de solucdo de business intelligence.

— Producao de solugéo de business intelligence.

4.1.2. Atendimento e Suporte

O atendimento ao cliente durante a execucao do servi¢co para esclarecimento de duvidas, definicdo das
regras a serem implementadas e das datas das entregas é realizado por meio de reunides presenciais, junto
a equipe da Prodemge, definidas em cronograma.

4.1.3. Indicadores de Nivel de Servigo

O indicador de Nivel de Servigco negociado, referenciado em contratos e acompanhado é:
— Indice de eficiéncia no cumprimento de prazos.

O detalhamento do indicador esta descrito no Anexo Ill — Indicadores de Nivel de Servigo.
4.1.4. Par@metros de Demanda e Volumetria

— Quantidade de assuntos;

— Quantidade e complexidade de indicadores (medida por dificuldade de obtencdo dos mesmos e

necessidade de aplicacao de formulas para célculo);
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Quantidade de visdes de andlise;

Nivel de granularidade das informacdes das bases de dados do ambiente informacional;

Nivel de seguranca de acesso (por assunto, por informacéo, por érgdo, por usuario);

Complexidade das fontes de dados medida por: fonte Gnica ou proveniente de mais de uma origem,
existéncia de hierarquia, quantidade de atributos, transformacdes, etc.

Quantidade de analiticos (componentes graficos) dos painéis de indicadores.

4.1.5. Responsabilidades do Cliente

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacéo do servico;
Prover a Prodemge de todos os dados e informacdes necessarios & consecucédo do servico, dentro dos
prazos e condi¢cbes definidos na negociagéo do servico;

Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servi¢co, acompanhar
e validar sua execucéao, participar das reunides de acompanhamento do projeto e atestar as alteragdes
e/ou implementacdes;

Elaborar, em conjunto com a Prodemge, cronograma de trabalho;

Providenciar a autorizagdo dos usuarios a serem cadastrados para uso da ferramenta OLAP, utilizada
pela extracéo de informacdes ou de visualizagdo dos painéis de indicadores;

Esclarecer a estratégia de divulgacédo e seguranca de acesso das informacdes das bases de dados,
responsabilizando-se pela validagdo dos dados antes da sua publicacdo interna ou externa;
Esclarecer os critérios de extrac@o de consultas e relatdrios, pelos diversos usuarios a fim de garantir
que nao ocorram resultados divergentes;

Responder por eventuais alteracfes de escopo, prazo e prego;

Verificar as informacdes inconsistentes encontradas ap6s o processamento dos dados e providenciar
sua correcao nas bases de origem;

Definir e esclarecer as regras de negdécio necessdrias ao desenvolvimento da solu¢do de business
intelligence;

Validar as proposi¢cdes acordadas nas revis@es técnicas do projeto, como condi¢cdo para a execugao
de etapas posteriores;

Homologar as entregas realizadas em cada fase do desenvolvimento, de acordo com o cronograma
acordado entre as partes;

Homologar o projeto ao final do desenvolvimento mediante aceite em Relatério de Conclusédo da
Implantacéo conforme escopo e cronograma acordados;

Autorizar e/ou obter autorizacéo e prover meios de acesso aos dados do sistema transacional fonte de
dados do projeto de Armazém de informacdes, que ndo estejam em ambiente da Prodemge, para que

esta possa acesséa-los e efetuar as devidas transformacdes e processamentos.

4.1.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacéo do servico;

Manter a prestacéo do servi¢co conforme acordado em contrato;
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Elaborar com o cliente o cronograma de trabalho;

Reportar ao cliente ocorréncias relevantes que possam alterar e/ou impactar os prazos

estabelecidos no cronograma,;

Comunicar ao cliente qualquer anormalidade na prestacdo do servico;

Implantar a solugdo de business intelligence em plenas condig6es de funcionamento no ambiente
computacional disponibilizado pela Prodemge ou em ambiente disponibilizado pelo cliente conforme
acordo entre as partes;

Responder pela correcéo dos erros encontrados na solucdo de business intelligence no periodo de
garantia, que deixara de vigorar caso o cliente permita a sua utilizacdo por pessoas nao habilitadas.
Encaminhar ao cliente as informacfes inconsistentes encontradas apés o processamento dos dados
para providenciar sua corre¢éo nas bases de origem;

Tratar confidencialmente todos os documentos, dados e informacdes que Ihe forem fornecidos ou
mesmo por ela elaborados, em virtude dos servigos ora contratados;

Disponibilizar o manual de utilizacdo da solugcdo de business intelligence.
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4.2. Manutencéo de Solucédo de Business Intelligence

Processo que altera ou cria novas configuracdes, parametros, rotinas de processamento, cédigos fonte,
base de dados, condi¢do de instalagdo ou interface de usuario em solucdo de business intelligence em

producéo. Visa a melhoria continua dos projetos ja implantados.

4.2.1. Detalhamento do Servico
A necessidade da realizacdo de manutencéo pode ser identificada, pela Prodemge, com o
objetivo de proporcionar melhorias de desempenho ou correcao de problemas, bem como demandada pelo

préprio cliente, conforme sua necessidade.

Para garantir qualidade na realizagdo da manutencdo de BI, a Prodemge utiliza o Processo de
Desenvolvimento de Business Intelligence (PDBI) — mesmo processo aplicado no Desenvolvimento de

solugéo de business intelligence.

O PDBI esta estruturado em quatro fases: Concepcdao, Elaboragdo, Construgdo e Transicao.

A- Tipos de Manutencgéo
— Manutencéo Corretiva - Manuteng&o que tem como origem um comportamento ou resultado da solucéo

de business intelligence ndo conforme com a sua especificagdo dentro do periodo de garantia.

— Manutencado Evolutiva - Manuteng¢éo que tem como objetivo atender a novos requisitos demandados
pelo cliente. Pode implicar tanto na modificacdo de funcionalidades existentes, quanto na criacdo de

novas funcionalidades.

B- Modalidades de manutencéo
— Programada - Manutengéo realizada conforme planejamento previamente estabelecido. Pode ser

implantada em grupos de diversas manutencdes, seguindo um processo de versoes.

— Emergencial — Manutencao realizada e implantada para entrada em produg&o no menor prazo possivel,

com 0s eventuais ajustes de documentacao e repasse ao cliente.

C- Fluxo de Execucdo do Servico
o Concepcéo
O objetivo é definir o escopo do projeto que é realizado em duas etapas:
Projeto preliminar e Estimativa de complexidade.
- O cliente analisa a proposta comercial que é encaminhada junto com o Documento de Projeto

Preliminar e providencia assinatura do contrato.
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o Elaboracéo
Os objetivos séo: obter os requisitos dos usuarios e elaborar o projeto conceitual e fisico das bases
de dados onde serdo armazenadas as informacdes, indicadores e visdes de analise.
- O cliente valida modelo dimensional, define nivel de seguranca de acesso, orienta na identificagao

das origens de dados e avalia analise da qualidade da origem dos dados.

o Construcéo
O objetivo é construir o processo de ETC (Extracdo, Transformacéo e Carga) dos dados transacional
para o ambiente do Data Warehouse, o ambiente para consultas e andlise para o usuario e o painel
de indicadores, conforme os requisitos do projeto
- O cliente valida as regras aplicadas nos procedimentos de limpeza e transformacéo dos dados e
valida também a interface para usuarios finais quanto a homenclatura e disposi¢cdo dos objetos na
camada de acesso aos dados.

o Transicéo
O objetivo €é disponibilizar a solugao para os usuérios. As etapas séo: teste integrado da solucéo,
homologacéo da solucdo e operacgéo assistida.
- O cliente valida os dados carregados nas bases de dados e realiza teste na camada de
apresentacdo. Indica os usuarios para capacitagdo na utilizacdo da solugdo de business

intelligence. Assina termo de aceite e implantagéo da solucéo.

D- Local de Prestacéo do Servigo

Nas instalages da Prodemge, em Belo Horizonte/MG.

E- Elementos que Compdem o Servigo

Equipe técnica.

Infraestrutura fisica e computacional.

F- Tecnologias Aplicadas na Prestacdo do Servico

Ferramentas de Modelagem de dados.

Ferramentas de Gerenciamento de Projetos — EPM (Enterprise Project Management).
Banco de Dados — Oracle, MySQL e SQL Server.

Ferramenta de ETC (extracao, transformacao e carga) — Informatica Powercenter.
OLAP (On-line Analytical Processing) - Business Objects SAP.

Ferramenta para construcao e visualizacdo de painéis de indicadores — MicroStrategy.

A tecnologia especifica para cada tarefa acima podera variar conforme a manutencao a ser realizada.
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G- Periodo da Disponibilizacao

Dias Uteis das 08h as 12h e das 13h as 17h, ou conforme acordado com o cliente.

H- Responsavel pela Execucao

Geréncia de Inteligéncia de Dados.

I- O que ndo esta no Escopo

Desenvolvimento e/ou customizagdes no(s) sistema(s) transacional(is) origem de dados da solu¢éo de
business intelligence.

Manutencgdes no(s) sistema(s) transacional(is) origem de dados da solug&o de business intelligence.
Desenvolvimento de solu¢éo de business intelligence.

Validac&o das informacdes processadas nas bases de dados.

Definicdo do tratamento a ser dado na ocorréncia de inconsisténcia de informacdes nos dados de
origem.

Acesso a solugdo de business intelligence.

Desenvolvimento de relatérios, graficos, mapas tematicos espaciais e painéis de indicadores.
Capacitacdo de usuérios na utilizac@o da solucao de business intelligence.

Producéo de solucéo de business intelligence.

4.2.2. Atendimento e Suporte

O atendimento ao cliente durante a execucdo do servico para esclarecimento de dividas, definicdo das

regras a serem implementadas e das datas das entregas é realizado por meio de reunides presenciais, junto

a equipe da Prodemge, definidas em cronograma.

4.2.3. Indicadores de Nivel de Servigo

O indicador de Nivel de Servigo negociado, referenciado em contratos e acompanhado é:

indice de eficiéncia no cumprimento de prazos.

O detalhamento do indicador esta descrito no Anexo Ill — Indicadores de Nivel de Servigo.

4.2.4. Parametros de Demanda e Volumetria

Quantidade de assuntos novos;

Quantidade de assuntos afetados;

Quantidade e complexidade de novos indicadores de negécio (medida por dificuldade de obtencédo dos
mesmos e necessidade de aplicacdo de férmulas para calculo);

Quantidade de novas visdes de analise;

Quantidade de vis@es de analise afetadas;

Complexidade das fontes de dados (medida por fonte Unica ou proveniente de mais de uma origem,
existéncia de hierarquia, quantidade de atributos, transformacdes, etc);
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Quantidade de rotinas de extracdo, transformacéo e carga afetadas;

Quantidade de objetos de banco de dados afetados;

Quantidade de objetos afetados em cada assunto;

Quantidade de indicadores afetados;

Quantidade de novos analiticos (componentes gréaficos) dos painéis de indicadores;

Quantidade de analiticos (componentes graficos) dos painéis de indicadores afetados.

AlteracBes além dos padrdes pré-acordados deverdo ser imediatamente comunicadas pela Prodemge ao

cliente, e podera impactar no cumprimento do Indicador de Nivel de Servico Acordado.

4.2.5. Responsabilidades do Cliente

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servico;
Prover a Prodemge de todos os dados e informacdes necessarios a consecucao do servi¢co, dentro dos
prazos e condi¢cbes definidos na negociagéo do servico;

Indicar representante junto & Prodemge para tratar de assuntos relacionados ao servi¢co, acompanhar
e validar sua execucao, além de atestar as alteracdes e/ou implementagdes;

Administrar as necessidades de manuten¢Bes de maneira a dar prevaléncia ao planejamento, em
detrimento das manutencdes emergenciais;

Elaborar em conjunto com a Prodemge cronograma de trabalho;

Providenciar a autorizagdo de usuéarios a serem cadastrados para utilizacdo de novos modulos da
solucédo de business intelligence;

Esclarecer a estratégia de divulgacdo e seguranca de acesso das informacgBes implantadas na
manutenc¢do da solucéo de business intelligence, responsabilizando-se pela validacao dos dados antes
da sua publicacao interna ou externa;

Esclarecer os critérios de extracao de consultas e relatorios, pelos usuérios, a fim de garantir que nédo
ocorram resultados divergentes em funcéo da realizacdo da manutencéo;

Responder por eventuais alteragdes de escopo, prazo e prego;

Verificar as informacdes inconsistentes encontradas apos o processamento dos dados e providenciar
sua correcao;

Definir e esclarecer as regras de negécio necessarias a realizagcdo da manutencdo da solugédo de
business intelligence;.

Validar as proposi¢c8es acordadas nas revisdes técnicas da solucdo de business intelligence, como
condicdo para a execucgdo de etapas posteriores;

Homologar as entregas realizadas em cada fase, de acordo com o cronograma acordado entre as
partes;

Homologar a manutencdo realizada na solu¢cdo de business intelligence, mediante aceite no

documento Homologacgé&o de Produto, no prazo definido no cronograma de trabalho;
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Autorizar e/ou obter autorizacdo e prover os meios de acesso aos dados do(s) sistema(s)
transacional(is) fonte de dados da solucéo de business intelligence, que nao estejam em ambiente da
Prodemge para que esta possa acessa-los e efetuar as devidas transformacdes e cargas;

Disponibilizar os dados do sistema transacional fonte de dados da solucdo de business intelligence que
estejam em ambiente gerido por terceiros, para que a Prodemge possa acessa-los e efetuar as devidas

transformacdes e processamentos.

4.2.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;
Manter a prestagéo do servi¢co conforme acordado em contrato;

Elaborar com o cliente o cronograma de trabalho;

Reportar ao cliente ocorréncias relevantes que possam alterar e/ou impactar os prazos estabelecidos
no cronograma,;

Comunicar ao cliente qualquer anormalidade na prestacdo do servico;

Tratar confidencialmente todos os documentos, dados e informacdes fornecidos ou mesmo por ela
elaborados, em virtude dos servigos contratados;

Responder pelo perfeito funcionamento da nova versédo da solucdo de business intelligence, garantia
gue deixara de vigorar caso o cliente permitir a sua utilizagao por pessoas nao habilitadas;
Encaminhar ao cliente as informacfes inconsistentes encontradas apés o processamento dos dados
para providenciar sua corre¢éo nas bases de origem;

Considerar homologada a manutencéo realizada na solugédo de business intelligence, mesmo que o
cliente ndo tenha manifestado o aceite no documento Homologacdo de Produto dentro do prazo
acordado no cronograma de trabalho;

Atualizar o manual da solug&o de business intelligence.
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4.3. Acesso a Solucéo de Business Intelligence

Consiste na liberacdo de acesso de usuarios as solucdes de business intelligence que estdo disponiveis
para o Estado de Minas Gerais.

4.3.1. Detalhamento do Servico

A- Modalidades de Acesso

Permite ao usuario criar, visualizar, modificar, salvar e imprimir
Relatérios Gerenciais planilhas e relatérios gerenciais, além de visualizar e interagir com

o painel de indicadores.

Relatérios Gerenciais — Acesso a outras solugbes para usuario que ja tenha acesso

Acesso Adicional liberado na modalidade Relatérios Gerenciais

Possibilita ao usuério criar, visualizar, modificar, salvar e imprimir
painéis analiticos, investigar tendéncias e prever resultados por
Painéis Analiticos meio de ferramenta contendo poderosos componentes que
facilitam a representacdo da informacdo de forma grafica e
geoespacial.

Abaixo, as solu¢des de business intelligence do Estado de Minas Gerais com 0s seus respectivos érgaos

gestores:
Solugéo Gestor
Custo do Preso e do Adolescente Acautelado SEJUSP
DETRAN - Infra¢des DETRAN
DETRAN - Veiculos DETRAN
INFOPEN - Informacdes Penitenciarias SEJUSP
RHPM - Recursos Humanos da PMMG PMMG
SEAB - Ocorréncias Policiais da PCMG PCMG
SIAD - Sistema Integrado de Administracéo de Material e Servigco SEPLAG
SIAFI-MG - Sistema Integrado de Administrac@o Financeira SEF
SICA - Custo Aluno SEE
SIDS - Sistema Integrado Defesa Social SEJUSP
SIGCON - Entrada - Convénios SEGOV
SIGCON — Saida — Convénios SEGOV
SIGPLAN - SISOR - Planejamento e Orcamento SEPLAG
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SIOP - Sistema Integrado Obras Publicas SETOP
SISAD - Avaliacdo de Desempenho SEPLAG
SISAP — Sistema Integrado Recursos Humanos SEPLAG
SISEMA - Registro do Uso Legal da Agua SEMAD
SISEMA - Revitalizacao do Rio das Velhas — Meta 2010 SEMAD
SISSO - Rede Assisténcia a Saude IPSEMG
SM20 - Ocorréncias Policiais da PMMG PMMG

O acesso é concedido por solugdo e necessita ser autorizado pelo 6rgédo gestor da mesma.
Na modalidade Relatérios Gerenciais, 0 acesso a outras solugdes se da por meio de Acesso Adicional.

Para a modalidade Painéis Analiticos, o acesso a outras solucdes € livre, desde que a arquitetura da solugéo
esteja preparada para o uso de ferramentas analiticas e mediante autorizagcao do 6rgédo gestor para acesso
a solucao.

A criacdo e disponibilizagdo do acesso a solucdo de business intelligence estdo condicionadas
a capacitagdo do usuario, preferencialmente, via EaD, na solugdo solicitada antes da criacdo do
acesso.

B- Fluxo de Execucéo do Servigco
— Permisséao e restrigdes:

o A permissao para acesso a solucéo de business intelligence e as regras de seguranca (restrigcdes)
sédo definidas pelo 6rgao gestor da solugéo;

o O Cliente solicita permissdo de acesso ao 6rgdo gestor da solugdo de business intelligence e
repassa a Prodemge junto a solicitagédo de criagédo de acesso.

— Criacéo e Disponibilizacéo:

o O cliente solicita o acesso a Prodemge, via area de negdcios, informando para cada acesso o
numero de identificacdo oficial (MASP, matricula) do usuério, o nome completo, e-mail institucional
individual e telefone para contato. Essa solicitacdo deve ser anexada a permissdo de acesso
concedida pelo 6rgao gestor da solucao;

o A Prodemge cadastra 0 acesso e envia ao usuario, através do seu e-mail, login e senha proviséria
de acesso.

C- Local de Prestacéo do Servico

— O acesso é remoto, via internet. A solugéo estd instalada no Datacenter Prodemge.

D- Elementos que Comp&em o Servico
— Infraestrutura fisica e computacional.

— Suporte Técnico.
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E- Tecnologias Aplicadas na Prestacdo do Servico
— OLAP (On-line Analytical Processing) — Business Objects SAP ou MicroStrategy

— Ferramenta de visualizagdo de painéis de indicadores MicroStrategy.

F- Periodo da Disponibilizacao

— Dias Uteis das 08h as 12h e das 13h as 17h, ou conforme acordado com o cliente.

G- Responsavel pela Execucao

— Geréncia de Inteligéncia de Dados.

H- O que ndo esta no Escopo

— Desenvolvimento e/ou customizagfes no(s) sistema(s) transacional(is) origem de dados da solucédo de
business intelligence.

— Construcdo de Camada Semantica.

— Servicos de Desenvolvimento e Manutencdo de solucéo de businessintelligence.

— Definigéo do tratamento a ser dado quando houver inconsisténcia de informag8es nos dados dos sistemas
de origem.

— Desenvolvimento, pela Prodemge, de relatérios, graficos, mapas teméticos espaciais e painéis
deindicadores.

— Capacitacao de usudrios na utilizagdo da solugdo de businessintelligence.J[JAcesso alnternet.

— Producéo (carga de dados) da solucdo de businessintelligence.

— Fornecimento de hardware utilizado pelo usudrio para acesso a solugdo, bem como de softwares

necessarios para o acesso (sistema operacional, browser, plugins, Java machine, etc.).

| - Fluxo de Desativagdo do Servico
— Desativacao e Exclusao
o O cliente executa copia de seguranca de todos os relatérios associados ao usuério responséavel pelo
acesso que esta sendo desativado ou, caso queira, formaliza a ndo necessidade da coépia de
seguranca.
o O cliente solicita a desativacéo do acesso a Prodemge, via Service Desk, informando o niUmero de
identificacdo oficial (MASP, matricula) do usuario;
o A Prodemge confirma a execugéo da cOpia de seguranca ou dé ciéncia a formalizacéo do cliente de
gue ndo ha necessidade de sua execucéo.
o A Prodemge exclui o usuério responsavel pelo acesso, a partir do seu MASP ou matricula, bem

como todos os relatérios associados a este usuario.
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4.3.2. Atendimento e Suporte

O atendimento aos clientes é feito através do Service Desk da Prodemge, que esta disponivel aos clientes
conforme descrito no capitulo 9.

A solicitagdo de criacdo, alteracdo ou exclusdo de acesso € realizada via area de negocios.

4.3.3. Indicadores de Nivel de Servico

O indicador de Nivel de Servico negociado, referenciados em contratos e acompanhado é:

— Disponibilidade minima do ambiente operacional de Data Center, desconsideradas as manutencées
técnicas programadas.

O detalhamento do indicador esta descrito no Anexo Il — Indicadores de Nivel de Servigo.

4.3.4. Parametros de Demanda e Volumetria
— Modalidade do acesso;

— Quantidade de acessos.

4.3.5. Responsabilidades do Cliente

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacéo do servico;

— Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servico, acompanhar
e validar sua execucao;

— Prover a Prodemge de todos os dados e informagdes necessarios a consecucao do servigo, dentro dos
prazos e condi¢des definidos na negociacdo do servigco: MASP ou matricula, nome completo, e-mail
individual (institucional ou pessoal), telefone para contato e ainda endereco completo e patriménio da
estacdo de trabalho, em caso de acesso via desktop;

— Solicitar autorizacao do 6rgao gestor da solugdo de Bl a ser acessada;

— Responder por quaisquer falhas, erros ou inconsisténcias originadas do n&o cumprimento das
recomendacgdes, orientacdes e sugestdes técnicas da Prodemge;

— Providenciar a autorizacdo dos usuarios a serem cadastrados para utilizagdo da solucao;

— Assegurar a capacitacdo dos usuarios da solucao para elaboragéo de consultas e relatorios;

— Disponibilizar aos usuérios, hardware, softwares e demais materiais necessarios a utilizacdo da
solugdo conforme configuragdo minima descrita na sessdao (Dicas=> Ambiente
Recomendado/Compativel) do Portal do Armazém de Informacdes (http:\\www.armazem.mg.gov.br);

— Orientar o usuario sobre uso e guarda das senhas geradas para acesso a solucdo e pelo nao
compartilhamento de usuarios e senhas;

— Responder pela utilizagao da solugéo fora do horario de disponibilizagcdo garantido pela Prodemge;

— Comunicar de imediato, por meio do Service Desk (atendimento@prodemge.gov.br), a ocorréncia de
gualquer anormalidade na utilizacdo do servico.Utilizar o portal do BI (http:\\www.armazem.mg.gov.br)

para a conexao e conhecimento de avisos importantes.
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4.3.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacéo do servico;
Manter a prestacdo do servico conforme acordado em contrato:

Intermediar, caso necessario, a solicitacdo de autorizacdo ao 6rgéo gestor da solucéo;

Disponibilizar o acesso dos usuarios da solu¢do mediante cadastro de login e senha;

Responder pelo perfeito funcionamento da solu¢éo dentro do periodo de disponibilizacéo, garantia que
deixara de vigorar caso o cliente permita a sua utilizagao por pessoas nao habilitadas;

Reportar ao cliente ocorréncias relevantes que possam alterar e/ou impactar os servicos;

Comunicar ao cliente, com a antecedéncia minima de 72 horas, qualquer necessidade de paralisagao
do servi¢o para manutengdo preventiva;

Manter o portal do BI (http:\\www.armazem.mg.gov.br) em funcionamento para acesso as informagoes.
Tratar confidencialmente todos os documentos, dados e informacdes que lhes forem fornecidos ou

mesmo por ela elaborados.
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4.4. Producdo de Solucdo de Business Intelligence

Consiste na atualizacéo periddica da solugdo de business intelligence através do processo de extracéo,
transformacéo e carga de dados (ETC).

4.4.1. Detalhamento do Servico

A- Modalidade de processamento

Atualizacédo diaria da solucéo de BI
Possibilita ao usuario analisar informacdes com defasagem
Processamento diario (em relacé@o ao sistema transacional) de atualizagdo minima

de 1 dia e méaxima de 2 dias (dia atual - 2).

Atualizag@o semanal da solugéo de Bl
Processamento semanal Possibilita ao usuario analisar informagfes até a semana

anterior (semana atual -1).

Atualizag@o mensal da solugéo de Bl
Processamento mensal Possibilita ao usuario analisar informagfes até o més anterior

(més atual -1).

— A periodicidade do processamento é definida durante o desenvolvimento, da solugdo de business
intelligence, conforme sua especificidade;

— A execucao do processamento ocorre fora do periodo de disponibilizacdo da solugéo.

B- Fluxo da Execucdo do Servigco
— Execucao do processo de ETC.

— Conferéncia, pela Prodemge, do resultado do processo.

C- Local de prestacéo do servigco

— Nas instalagbes da Prodemge, em Belo Horizonte/MG.

D- Elementos que Comp&em o Servigo
— Infraestrutura fisica e computacional.

— Equipe técnica.
E- Tecnologias Aplicadas na Prestacédo do Servico

— Banco de Dados Oracle, MySQL e SQL Server.

— ETC (extracao, transformacéo e carga) — Informética Powercenter.
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F- Periodo do Processamento de Dados para a Solucao de Business Intelligence

— Dias Uteis das 18h as 8h ou conforme acordado com o cliente.

G- Responsavel pela Execucao

— Geréncia de Inteligéncia de Dados.

H- O que néo esta no Escopo

— Desenvolvimento e/ou customizagBes no(s) sistema(s) transacional(is) de origem de dados da solucdo de
business intelligence.

— Desenvolvimento da solucdo de business intelligence.

— Desenvolvimento de relatérios, graficos e mapas teméaticos espaciais e painéis de indicadores.

— Validagéo das informag6es processadas na solucéo.

— Manutenc¢éo da solucdo de business intelligence.

— Capacitacdo de usuérios na utilizacao da solugéo de business intelligence.

— Disponibilizagdo do acesso a solucéo de business intelligence.

— Disponibilizacdo dos dados do(s) sistema(s) transacional(is) de origem de dados da solugéo de business
intelligence, caso estejam inacessiveis no hordrio de processamento da carga.

— Suporte técnico operacional ao usuario da solucao.

— Execucao de processamento da carga fora da modalidade contratada.

— Consultoria no entendimento de regras de carga ou uso da solugéo.

4.4.2. Atendimento e Suporte
O atendimento aos clientes é feito através do Service Desk da Prodemge, que esté disponivel aos clientes

conforme descrito no capitulo 9.

4.4.3. Indicadores de Nivel de Servigo
O indicador de Nivel de Servi¢o negociado, referenciado em contrato e acompanhado é:
— Disponibilidade minima do ambiente operacional de Data Center de Produgdo de Solucdo de

Business Intelligence, desconsideradas as manuten¢des técnicas programadas.

O detalhamento do indicador esta descrito no Anexo Ill — Indicadores de Nivel de Servigo.

4.4.4. Parametros de Demanda e Volumetria
— Periodicidade do processamento (diaria, semanal ou mensal);

— Quantidade de gigabytes ocupados em disco.
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4.4.5. Responsabilidades do Cliente

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacéo do servico;
Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servico, acompanhar
e validar sua execucao;

Prover a Prodemge de todos os dados e informagdes necessarios a consecugéo do servico, dentro dos
prazos e condicfes definidos na negociagdo do servico;

Garantir 0 acesso as informacdes que estejam em ambiente da Prodemge ou em ambiente gerido por
terceiros, para que a Prodemge possa acessa-los e efetuar a prestagao do servico;

Verificar as informacdes inconsistentes encontradas apds o processamento dos dados e reportar a
Prodemge;

Validar os dados antes da sua publicacé@o interna ou externa;

Responder por eventuais alteragcfes de escopo, prazo e preco.

4.4.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;
Manter a prestagéo do servi¢co conforme acordado em contrato;

Comunicar ao cliente qualquer anormalidade na prestacdo do servico;

Notificar ao cliente a ocorréncia de algum problema durante o processamento;

Tratar confidencialmente todos os documentos, dados e informacdes que Ihe forem fornecidos ou

mesmo por ela elaborados.
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4.5. Suporte Técnico em Business Intelligence

Consiste no apoio ao cliente no funcionamento e na avaliagdo de demandas especificas em solucdes de

Business Intelligence (Bl), desenvolvidas pela Prodemge e que se encontram em ambiente de producéo.

4.5.1. Detalhamento do Servico

O Suporte Técnico em Business Intelligence se destina aos gestores das solucbes de Bl no cliente e

contempla as seguintes atividades:

— identificac@o de problemas técnicos e elaboracdo de sugestdes e solucdes;

— esclarecimentos de duvidas e de questdes relacionadas ao funcionamento e operacgdo de solugbes de
business intelligence;

— suporte no desenvolvimento de relatérios de extracdo de informacdes;

— suporte na utilizacdo e interpretacao de painéis de indicadores;

— suporte na utilizacdo dos recursos das ferramentas de business intelligence adotadas pela Prodemge;
A - Fluxo de Execucédo do Servico

e Cliente assina contrato com a Prodemge com uma previsdo de horas a serem utilizadas durante o
periodo contratado.

e Cliente entra em contato com o Service Desk da Prodemge para registrar o chamado de solicitacido
do servigo informando o nimero de contrato vigente.

¢ Prodemge registra os chamados do cliente e fornece protocolo para controle, se for o caso.

e Prodemge classifica o tipo de servico demandado e aciona a area responsavel pelo atendimento.

e Prodemge analisa a solicitacdo e avalia as possibilidades de solucéo.

e Cliente acompanha o atendimento.

e Prodemge soluciona a demanda, repassa as orientacdes ao cliente e encerra o chamado.
B- Local de Prestacdo do Servico
— Nas instalag6es da Prodemge, em Belo Horizonte/MG.
C- Elementos que Compdem o Servigco

— Equipe técnica.

— Infraestrutura fisica e computacional.

D- Tecnologias Aplicadas na Prestacdo do Servigco

— OLAP (On-line Analytical Processing) — Business Objects SAP ou MicroStrategy.

E- Periodo da Disponibilizagéo

— Dias Uteis das 08h as 12h e das 13h as 17h ou conforme acordado com o cliente.
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F- Responsavel pela Execucao

Geréncia de Inteligéncia de Dados.

G- O que ndo esta no Escopo

Desenvolvimento e/ou customizac¢®es no(s) sistema(s) transacional(is) origem de dados da solucao de

business intelligence, que devera ser objeto especifico de contrato.

Desenvolvimento de solugdo de business intelligence.

Manutencéo da solucéo de business intelligence.

Validacéo das informac8es processadas nas bases de dados.

— Defini¢éo do tratamento a ser dado na ocorréncia de inconsisténcia de informacgoes.

Acesso a solugéo de business intelligence.

— Capacitacdo em solucédo de business intelligence.

Producéo da solucéo de business intelligence.

4.5.2. Atendimento e Suporte
— O atendimento ao cliente durante a execug¢éo do servico é feito através de registro de chamado mediante
informacado do nimero de contrato vigente, junto ao Service Desk da Prodemge, conforme descrito no

capitulo 9.

4.5.3. Indicadores de Nivel de Servigo
O indicador de Nivel de Servigo negociado, referenciado em contratos e acompanhado é:
— Percentual de solicitagbes abertas pelo cliente do Service Desk, com retorno de atendimento, em até

20 horas uteis.

O detalhamento do indicador esta descrito no Anexo Ill — Indicadores de Nivel de Servigo.

4.5.4. Parametros de Demanda e Volumetria

— Quantidade de horas trabalhadas.

4.5.5. Responsabilidades do Cliente

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;

— Registrar seu chamado junto ao Service Desk sempre informando numero do contato vigente para
execucao do servico;

— Indicar representante junto a Prodemge para tratar os assuntos relacionados ao servigo, acompanhar e
atestar sua execugéo;

— Responsabilizar-se por quaisquer falhas, erros ou imperfei¢cdes originadas ou ndo do cumprimento das
recomendacdes, orientacdes e sugestdes técnicas da Prodemge;

— Prover a Prodemge de todos os dados e informacdes necessarios a consecucao do servi¢o, dentro dos

prazos e condi¢bes definidos na negociagéo do servigo;
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— Autorizar e/ou obter autorizacdo de acesso a informagfes necessarias a prestacédo do servigo, quando
for o caso.

— Responsabilizar-se por eventuais alteracdes de escopo e prazo, quando for o caso.
— Disponibilizar equipamentos, softwares e demais materiais necessarios a realizacdo do servico, bem

como o0 acesso as instalacdes e contatos nas areas envolvidas com o servico, quando for o caso.

4.5.6. Responsabilidades da Prodemge
— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;

— Manter a prestacédo do servico conforme acordado em contrato;

Comunicar ao cliente qualquer anormalidade na prestacdo do servico;

Tratar confidencialmente todos os documentos, dados e informagcbes que lhe forem fornecidos ou

mesmo por ela elaborados, em virtude dos servigos ora contratados;

Reportar ao cliente ocorréncias relevantes que possam alterar e/ou impactar os prazos estabelecidos;

Fornecer ao cliente a evidéncia da prestacao do servico.
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4.6. Capacitagdo em Solugdes de Business Intelligence

O servico consiste na liberacdo de acesso de alunos a cursos de solucdes de business intelligence

disponiveis na plataforma de ensino a distancia da Prodemge.

4.6.1. Detalhamento do Servico

A- Modalidades do Servico

O servico de capacitacdo em solucdes de business intelligence é realizado por meio de cursos disponiveis

na plataforma de ensino a distancia da Prodemge, sendo oferecido em dois formatos:

8. Curso Autoinstrucional: caracteriza-se por conteldo disponibilizado no ambiente virtual de
aprendizagem (AVA) para ser acessado pelo aluno a qualquer momento, sem o acompanhamento de
um mediador/tutor.

— Curso Tutorado: caracteriza-se por conteldo disponibilizado no ambiente virtual de aprendizagem

(AVA) para ser acessado pelo aluno no periodo estabelecido para sua realizagdo. O curso possui
atividades sincronas e/ou assincronas, que serdo acompanhadas por tutor/mediador. Sua realizagdo

esta condicionada a formagéo de turma.

B- Fluxo de Execucéo do Servigco

— O cliente envia para a area de negdécios os dados dos alunos (6rgéo, departamento, nome, e-mail e
municipio).

— A Prodemge encaminha para o aluno, via e-mail, o link para a autoinscricdo ou informag6es da matricula
realizada nos cursos web.

— AProdemge realiza o cadastro e informa ao aluno, via e-mail, as orienta¢des para o acesso a plataforma
educacional e disponibiliza tutoriais com informagfes para navegacgédo no ambiente educacional e no
curso.

— O aluno realiza as atividades previstas no curso.

— A Prodemge disponibiliza para o aluno o certificado de participagéo ou de concluséo, de acordo com os
critérios definidos para o curso.

— A Prodemge disponibiliza para o cliente relatoério com informacdes da realiza¢éo do curso, pelo aluno.

C- Local de Prestacéo do Servigo

— No ambiente virtual de aprendizagem da Prodemge.

D- Elementos que Comp&em o Servigo

— Equipe técnica.

— Tutor/mediador (apenas no curso tutorado).
— Infraestrutura fisica e computacional.

— Relatério de acompanhamento do desempenho do aluno.
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E- Tecnologias Aplicadas na Prestacdo do Servico

— Ferramenta Moodle.

F- Periodo da Disponibilizacao

— Acesso a plataforma de educacéo a disténcia: até 24 horas x 7 dias por semana.

— Tutoria/mediacao: dias Uteis, das 8h as 12h e das 13h as 17h, ou conforme planejado e acordado com
o cliente.

G- Responsavel pela Execucéao

— Geréncia de Inteligéncia de Dados.

H- O que ndo esta no Escopo
— Suporte ao aluno (curso autoinstrucional);
— Contetdo complementar ao assunto abordado no curso, além daquele disponibilizado na plataforma

da Prodemge.

4.6.2. Atendimento e Suporte
O atendimento ao cliente é feito por meio do Service Desk da Prodemge, que esta disponivel conforme

descrito no capitulo 9.

Se as duvidas forem oriundas dos contetdos dos cursos, as mesmas poderao ser registradas via férum de

davidas disponivel na plataforma durante o periodo de realizagéo do curso.

4.6.3. Indicadores de Nivel de Servico

O indicador de Nivel de Servi¢o negociado, referenciado em contratos e acompanhado é:

— Disponibilidade minima do ambiente operacional de data center da plataforma de educacgéo a

distancia, desconsideradas as manutengdes técnicas programadas.

O detalhamento do indicador esta descrito no Anexo Ill — Indicadores de Nivel de Servigo.

4.6.4. Parametros de Demanda e Volumetria

— Quantidade de participantes no curso.

4.6.5. Responsabilidades do Cliente

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;

— Prover a Prodemge de todos os dados e informag8es necessarios a consecucao do servigo, dentro dos
prazos e condi¢cbes definidos na negociacdo do servicgo;

— Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servico;
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— Comunicar a Prodemge, com a antecedéncia minima de 48 horas, a desisténcia de aluno na

participacdo de curso web.

4.6.6. Responsabilidades da Prodemge

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;

— Manter a prestacdo do servico conforme acordado em contrato;

— Tratar confidencialmente todos os documentos, dados e informacdes que Ihe forem fornecidos ou

mesmo por ela elaborados, em virtude do servigo contratado.
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4.7. Desenvolvimento e Manutenc&o Ageis de Solucéo de Business Intelligence

Desenvolvimento e manutencéo de solucdo de Business Intelligence - Bl - com a finalidade de apresentar
informacdes a partir de dados extraidos de varias origens e possibilitar visdes de analise para subsidiar
acOes de inteligéncia de negécio, ou seja, dar suporte a tomada de decisdo por parte da gestdo da

organizagao.

4.7.1. Detalhamento do Servico

Trata- se de um servico completo de desenvolvimento e manutencéo de solugdes de business intelligence,
contemplando: armazém de informacdes, modelagem de dados, mapas de ETL (extracao, transformacéo e
carga), relatérios e painéis de indicadores.

A- Metodologia do Desenvolvimento
Neste servico, a Prodemge utiliza o modelo &gil para organizar e facilitar o desenvolvimento e a manutencao
das solucdes de business intelligence.
Através do modelo agil, as entregas de funcionalidades de maior valor para o cliente séo priorizadas, visando

eficiéncia em prazo e qualidade nos produtos.

O servico prestado pela Prodemge inclui:
e Desenvolvimento agil de solucédo de Business Intelligence
Quando as necessidades do cliente ainda ndo estédo identificadas ou suficientemente claras, estas sao
levantadas em uma etapa chamada “ideacdo”, que tem como objetivo formatar as demandas,
identificando-as com maior clareza e profundidade, imergindo no problema para compreender o
contexto e a perspectiva do cliente. A partir desse momento, sdo identificadas e priorizadas as
necessidades do usuério, o que ir4 nortear a geracao de visbes de analise que estejam de acordo com
0 contexto do assunto trabalhado, gerando o Backlog do Produto. Esta € uma atividade que pode ser
realizada de acordo com a necessidade e contexto da natureza da demanda, ndo sendo obrigatéria no
ciclo de desenvolvimento.
Para refinar as necessidades, é realizado um workshop funcional (Inception) envolvendo o cliente e a
equipe técnica, com o objetivo de detalhar em funcionalidades o que o produto devera contemplar.
As visfes de analise sao organizadas em releases (versdes) do produto que serdo desenvolvidas e
continuamente revisadas. O desenvolvimento é feito em ciclos continuos (lteracdes), com entregas
regulares orientadas pelo seu valor para o negécio.
Cada ciclo contempla etapas e ritos que possuem como objetivos o detalhamento dos requisitos e o
planejamento da proxima entrega, o desenvolvimento e testes dos requisitos previstos e a homologacéo
com o cliente e, por fim, a entrega em ambiente de homologac¢&o e/ou producédo. O tamanho do ciclo
pode variar conforme a necessidade, sendo definido no planejamento do servico.

As etapas e ritos séo:
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— Refinamento: evento com o objetivo de refinar e detalhar os itens que possuem a possibilidade
de serem executados na proxima iteracéo.

— Planejamento: evento onde é feito o planejamento de uma iteragdo, de acordo com o que ja foi
detalhado na etapa de Refinamento. O propésito € alinhar o time de desenvolvimento e o
Product Owner (PO) sobre o que e como sera executado o trabalho.

— Iteracdo: periodo de tempo em que a equipe realiza o trabalho de acordo com o que foi definido
na etapa de Planejamento.

— Revisdo: evento em que o time apresenta e valida o que foi alcancado na Iteracao.

— Retrospectiva: evento com o objetivo de identificar o que funcionou bem, o que pode ser
melhorado e que acdes serdo tomadas para melhorar. E realizado de acordo com a necessidade

do time.

¢ Manutencéo agil da solucéo de Business Intelligence

Tendo a release como referéncia, as manutencgdes também séo feitas em ciclos continuos (iteragdes),
com entregas regulares e planejadas juntos aos envolvidos, orientadas pelo seu valor para o0 negécio e,
assim como no desenvolvimento, todas as etapas e ritos de execucao da iteracdo serdo realizados para
a manutencgéo da solucao.

Estdo contempladas nessa categoria as manutencdes evolutivas e corretivas, que tém por objetivo
restaurar ou adequar a solucdo aos padrdes previamente especificados, sem contemplar novas visdes

ou caracteristicas técnicas ndo definidas no escopo inicial da solugéo.

Paralelamente, para agregar maior qualidade na construcdo e implantacdo da solu¢cdo de business
intelligence, a equipe técnica da Prodemge podera fazer uso do Processo de Desenvolvimento de Business
Intelligence (PDBI), que constitui uma metodologia especifica de desenvolvimento e manutencao de

solugBes de business intelligence, elaborada pela prépria Prodemge.

Apéds o encerramento do contrato a Prodemge oferece um periodo de garantia de 90 dias para correcdo de

defeitos relacionados ao desenvolvimento e a manutencéo da solugdo em operacao.

A Prodemge fica isenta de cumprir o periodo de garantia, caso haja modificacdes, alheias a sua atuacao,

na ultima versao disponibilizada da solucéo.

B- Fluxo de Execucdo do Servi¢co
Cliente assina contrato com a Prodemge com uma previsdo de horas a serem utilizadas
durante o periodo contratado.
Cliente solicita o servico a Prodemge, via ferramenta de gestdo de demandas definida pela Companhia.
Prodemge, em parceria com o cliente, realiza as etapas do fluxo de desenvolvimento (planejamento,
priorizacao, refinamento, desenho, modelagem, mapeamento, implementacéo, testes, homologacéo).

Prodemge disponibiliza o servi¢co para acesso em producao.
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C- Local de Prestacéo do Servico

— Nas instalacdes da Prodemge, em Belo Horizonte/MG.

D- Elementos que Comp&em o Servico
— Equipe técnica.

— Infraestrutura fisica e computacional.

E- Tecnologias Aplicadas na Prestacdo do Servico

— Ferramenta de Modelagem de dados.

— Banco de Dados — Oracle, MySQL e SQL Server.

— Ferramenta de ETC (extracao, transformacéo e carga) — Informatica Powercenter.

— OLAP (On-line Analytical Processing) — Business Objects SAP.

— Ferramenta para constru¢ao e visualizacdo de painéis de indicadores — MicroStrategy.
- Documentagéo técnica: suite de ferramentas para documentagéo padrédo da Prodemge.
- Ferramenta de gestéo de defeitos padrdo da Prodemge.

- Ferramenta de gestao a vista.

- Ferramentas para execuc¢éo dos ritos ageis.

A tecnologia especifica para cada tarefa acima podera variar de acordo com cada contexto.

F- Periodo da Disponibilizagao

— Dias Uteis das 08h as 12h e das 13h as 17h, ou conforme acordado com o cliente.

G- Responsével pela Execucao

— Geréncia de Inteligéncia de Dados.

H- O que ndo esta no Escopo

- Desenvolvimento e/ou customizagdes no(s) sistema(s) transacional(is) de origem de dados da solucéo de
business intelligence.

- Validacao das informacdes armazenadas nas bases de dados (fontes de dados).

- Definicdo do tratamento a ser dado na ocorréncia de inconsisténcia de informacg6es nos dados de origem.
- Plataforma de acesso a solugéo de business intelligence.

— Capacitacdo de usuarios na utilizacdo de solucéo de business intelligence.

- Carga e armazenamento de dados da solucdo de business intelligence.

— Agquisicéo de tecnologias e licencas.

87



Data: 05/06/2024

Versdo: 3.8

CADERNO DE SERVICOS PRODEMGE

4.7.2. Atendimento e Suporte
O atendimento ao cliente durante a execucao do servico para esclarecimento de duvidas, definicdo das
regras a serem implementadas e das datas das entregas é realizado por meio de reunides, acordada entre

Prodemge e cliente.

4.7.3. Indicadores de Nivel de Servi¢co
Os indicadores de niveis de servigo negociado, referenciado em contratos e acompanhados sao:
4.7.3.1 Demandas planejaveis por solucéo de business intelligence:
e Entrega dos itens de backlog de produto planejados mensalmente, durante a prestacdo do
servigo de desenvolvimento e manutencéo da solugdo de business intelligence.
4.7.3.2 Chamados de erro por solucéo de business intelligence em producéo:
« Indice de chamados de erro por solucédo de business intelligence abertos pelo cliente no Service

Desk, em horario comercial, atendidos no prazo definido.

O detalhamento dos indicadores esté descrito no Anexo Il — Indicadores de Nivel de Servigo.

4.7.4. Parametros de Demanda e Volumetria

— Quantidade de horas de servico trabalhadas.

4.7.5. Responsabilidades do Cliente
— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacéo do servico;
— Prover a Prodemge de todos os dados e informag¢8es necessarios a consecuc¢éo do servico, dentro dos
prazos e condi¢cbes definidos na negociagéo do servico;
— Indicar responsavel que domina o negécio e com disponibilidade para:
o atuar como dono do produto, participando dos eventos e ritos durante a execuc¢ado do servi¢co
e sempre que acionado.
o homologar as entregas ao final de cada iteragéo.
o priorizar continuamente junto ao time os itens do backlog do produto e definir os objetivos
das iteracdes para sua construcao.
o elaborar em conjunto com a Prodemge o planejamento de cada iteracdo e o objetivo de
cada release do produto.
— Providenciar a autorizagédo dos usudrios a serem cadastrados para uso da ferramenta OLAP, utilizada
pela extracéo de informacdes ou de visualizagdo dos painéis de indicadores;
— Esclarecer a estratégia de divulgacdo e seguranca de acesso das informacgdes das bases de dados,
responsabilizando-se pela validagdo dos dados antes da sua publicacdo interna ou externa;
— Esclarecer os critérios de extracdo de consultas e relatorios, pelos diversos usuarios a fim de garantir
que ndo ocorram resultados divergentes;

— Responder por eventuais alteracdes de escopo e prazo;
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Verificar as informacdes inconsistentes encontradas apos o processamento dos dados e providenciar
sua correcao nas bases de origem;

Definir e esclarecer as regras de negdcio necessarias ao desenvolvimento da solucdo de business
intelligence;

Autorizar e/ou obter autorizagcéo e prover meios de acesso aos dados do sistema transacional fonte de
dados do projeto de Armazém de informacdes, que ndo estejam em ambiente da Prodemge, para que

esta possa acessa-los e efetuar as devidas transformacgfes e processamentos.

4.7.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacéo do servico;
Manter a prestacéo do servico conforme acordado em contrato;

Reportar ao cliente ocorréncias relevantes que possam alterar e/ou impactar os prazos das entregas.
Comunicar ao cliente qualquer anormalidade na prestacdo do servico;

Implantar a solucdo de business intelligence em plenas condi¢cdes de funcionamento no ambiente
computacional disponibilizado pela Prodemge ou em ambiente disponibilizado pelo cliente conforme
acordo entre as partes;

Comunicar ao cliente qualquer anormalidade na prestac&o do servigo;

Elaborar em conjunto com o cliente o planejamento de cada iteracdo e o objetivo de cada release do
produto;

Reportar ao cliente as ocorréncias relevantes que possam alterar e/ou impactar o que foi definido em
cada iteracao;

Responder pela correcdo dos erros encontrados na solugdo de business intelligence no periodo de
garantia, que deixara de vigorar caso o cliente permita a sua utilizagéo por pessoas néo habilitadas;
Encaminhar ao cliente as informacg8es inconsistentes encontradas apés o processamento dos dados
para providenciar sua corre¢éo nas bases de origem;

Tratar confidencialmente todos os documentos, dados e informagfes que lhe forem fornecidos ou
mesmo por ela elaborados, em virtude dos servigcos ora contratados;

Disponibilizar o manual de utilizacdo da solucdo de business intelligence.
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4.8. Plataforma Data Lake

O servico consiste na disponibilizacao e gestdo da plataforma de Data Lake da Prodemge, na modalidade
PaaS - Platform as a Service, contemplando ambiente para armazenamento e processamento de

informacdes (dados, voz e imagem).

4.8.1. Detalhamento do Servico

4.8.1.1 Disponibilizagdo da Plataforma

O conceito de “Data Lake” é utilizado para referir-se a um ponto Gnico de armazenamento de todos os dados
de uma mesma organizacédo. O objetivo € o de centralizar dados de vérios tipos e origens em um Unico local

de armazenamento, possibilitando a combinac&o entre eles e a producao de diferentes visdes de analise.

A Plataforma de Data Lake da Prodemge é gerenciada pelo software Cloudera Data Platform — CDP, que
permite o armazenamento e processamento distribuidos de grandes conjuntos de dados em clusters de
computadores, usando modelos de programagéo de alta performance através da tecnologia do Hadoop, que
€ composta por dois médulos principais, a saber:

a) O modulo de armazenamento é realizado pelo componente HDFS - Hadoop Distributed File System

-, que gerencia o armazenamento de dados entre os equipamentos em que o cluster esta sendo
executado.

b) O mddulo de processamento é feito por intermédio do algoritmo do Map-Reduce e é responsavel

por gerir toda a parte de processamento do framework.

A Plataforma suporta a execucdo de uma variedade de solu¢gbes por meio de tarefas de computacéo
separadas das func¢des de armazenamento, onde os dados podem ser acessados por hosts externos. Essa
abordagem fornece uma base para processamento de variados acessos, conjugado com o gerenciamento
otimizado do armazenamento, esquemas de tabelas, autenticacdo de usuérios, autorizacdo de perfis e
governanca de dados.

As funcionalidades de gerenciamento de recursos e monitoramento de tarefas e cargas de trabalho
realizadas possibilitam a plataforma Hadoop ter controle e gestdo sobre a segmentagéo e concorréncia nos
processamentos.

A seguranca de dados no Hadoop € voltada para a habilitacdo de usuarios e gerenciamento da seguranca
de dados, além de fornecer uma estrutura para administracdo central de politicas de seguranca e

monitoramento dos acessos dos usuarios.
A Plataforma oferece as seguintes funcionalidades:

e Armazenamento de dados de forma distribuida (HDFS);
e Armazenamento de dados normalizados e desnormalizados de alta performance;
e Armazenamento de dados desnormalizados (noSQL) orientado por colunas;

e Processamento de dados em massa com linguagem SQL,;
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Processamento de stream, machine learning e computacao grafica;

Autenticacdo de usuarios e controle de acessos pelo Sistema de Seguranca Corporativo da
Prodemge (SSC);

Processamento de dados a partir consultas provenientes de ferramentas de Bl externas;
Agendamento e execucao de rotinas;

Gestado dos metadados.

O servigo inclui a infraestrutura fisica necessaria para o funcionamento da Plataforma, com servidores

de propriedade da Prodemge dedicados ao servico. Estdo incluidos o fornecimento dos sistemas

operacionais, assim como a estrutura de suporte técnico operacional necessarios para o funcionamento

do servigo.

4.8.1.2 Gestao da Plataforma

O servico de gestdo da Plataforma de Data Lake inclui um conjunto de atividades que visam manter todos

os servicos do cluster em funcionamento, contemplando:

Manuteng&o do ambiente de hardware e software;

Configuragdes gerais no cluster (LDAP, seguranca, file system)

Atualizacdo de permissfes de usuérios para acesso ao ambiente HDFS e acesso a bancos de
dados;

Atualizacéo de versfes do Cloudera Data Platform;

Monitoramento do processamento das consultas e acessos aos dados na Plataforma;

Monitoramento das filas de execucéo de rotinas;

A - Fluxo de Execucédo do Servico

— O Cliente solicita a Prodemge o inicio do servico, via &rea de negécios, conforme contrato;

— A érea de negdcios encaminha solicitacdo para a area executora, informando o contrato e o contato

técnico do cliente.

Permissoes e restricdes:

o A permissao para acesso a Plataforma de Data Lake e as regras de seguranca (restricdes) dos

usuarios sdo definidas pelo gestor da Plataforma no cliente, diretamente no Sistema de Seguranca
Corporativo (SSC);

o O gestor repassa a Prodemge a solicitacdo para implementagéo do acesso do usuério.

— Criacéo e Disponibilizacéo:

o O gestor solicita 0 acesso a Prodemge, via Service Desk, informando para cada acesso o nimero

de identificagédo oficial (MASP, matricula) do usuario, 0 nome completo, e-mail institucional individual
e telefone para contato. Essa solicitacdo deve ser anexada a permisséo de acesso concedida pelo

gestor da Plataforma no cliente;
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o A Prodemge cadastra 0 acesso e envia ao usuario, através do seu e-mail, login e senha proviséria

de acesso.

B - Local de Prestacédo do Servico
— Nas instalac6es da Prodemge, em Belo Horizonte/MG.
C - Elementos que Compdem o Servi¢co

— Equipe técnica.

— Infraestrutura fisica e computacional.

D - Tecnologias Aplicadas na Prestacéo do Servigo
— Ambiente Operacional:
o Linux/ Red Hat Enterprise 7,
— Linguagens:
o Java8ou 11,
— Sistemas Gerenciadores de Banco de Dados:
o MariaDB 5.5;
— Servidores de Aplicacéo:
o Java
— Autenticacdo de Usuério:
o LDAP;
o Kerberos;

— Balanceamento de Carga:

o HA-Proxy;

o KeepAlived;
— Big Data:

o Hadoop;

o Impala;

o Hive

o Sqoop

o Spark

o Kafka

o NiFi

o Kudu

o Yarn

o ZooKeeper
o SolR

o Hue
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o Sentry
o Atlas
o Oozie

E - Periodo da Disponibilizacéo

24 horas x 07 dias por semana.

F - Responsavel pela Execugéo

Geréncia de Armazenamento e Ambientes Operacionais

G - O que ndo estano Escopo

— Desenvolvimento de sistemas de informagéo e solugbes de Bl;

— Licenciamento de SGBD — Sistemas Gerenciadores de Banco de Dados;

— Licenciamento de ferramentas de extracdo, transformacao e carga de dados;

— Licenciamento de ferramentas de business intelligence (report/analytics);

— Consultoria e suporte técnico no uso dos componentes da Plataforma Data Lake;
— Ingestéo de dados;

— Copia de seguranga externa ao ambiente.

H - Fluxo de Desativagdo do Servico
— Desativacao e Exclusao
o O cliente executa copia de seguranca de todos 0s programas e tabelas associados ao usuario
responséavel pelo acesso que estd sendo desativado ou, caso queira, formaliza a ndo necessidade
da cOpia de seguranca.
o O cliente solicita a desativacéo do acesso a Prodemge, via Service Desk, informando o niumero de
identificagado oficial (MASP, matricula) do usuario;
o A Prodemge confirma a execugéo da copia de seguranga ou d& ciéncia a formalizagao do cliente de
gue ndo ha necessidade de sua execucéo.
o A Prodemge exclui o usuario responsével pelo acesso, a partir do seu MASP ou matricula, bem

como todos os relatérios associados a este usuario.

4.8.2. Atendimento e Suporte
— O atendimento ao cliente durante a execucéo do servigo é feito através de registro de chamado mediante
informacao do nimero de contrato vigente, junto ao Service Desk da Prodemge, conforme descrito no

capitulo 9, obedecendo aos niveis de servigo contratados.

4.8.3. Indicadores de Nivel de Servico

O indicador de Nivel de Servi¢o negociado, referenciado em contratos e acompanhado, é:
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4.8.3.1 Disponibilidade minima do ambiente operacional de data center

- Disponibilidade minima do ambiente operacional de data center da Plataforma Data Lake,
desconsideradas as manutengdes técnicas programadas.

O detalhamento do indicador esta descrito no Anexo Ill — Indicadores de Nivel de Servigo.

4.8.4. Parametros de Demanda e Volumetria

Meméria RAM, em giga byte, reservada na Plataforma;

Area de armazenamento, em tera byte, reservada na Plataforma.

4.8.5. Responsabilidades do Cliente

Estabelecer contrato comercial assinado entre as partes antes do inicio da prestacao do servico.
Indicar representante junto & Prodemge para tratar os assuntos relacionados ao servi¢co, acompanhar e
atestar sua execucao.

Prover a Prodemge de todos os dados e informagfes dos usuérios da Plataforma, dentro dos prazos e
condi¢des definidos na negociacdo do servico: MASP ou matricula, nome completo, e-mail individual
(institucional ou pessoal), telefone para contato

Responsabilizar-se por quaisquer falhas, erros ou imperfei¢cdes originadas ou ndo do cumprimento das
recomendacdes, orientacdes e sugestdes técnicas da Prodemge.

Responsabilizar-se pelo contetudo das informag8es processadas e armazenadas na Plataforma.
Orientar 0 usuario sobre uso e guarda das senhas geradas para acesso a Plataforma e pelo ndo
compartilhamento de usuarios e senhas.

Comunicar de imediato, por meio do Service Desk (atendimento@prodemge.gov.br), a ocorréncia de

gualguer anormalidade na utilizacdo do servico.

4.8.6. Responsabilidades da Prodemge

Estabelecer contrato comercial assinado entre as partes, antes do inicio da prestacao do servico.
Manter a prestacdo do servico conforme acordado em contrato.

Comunicar ao cliente qualquer anormalidade na prestacéo do servigo.

Disponibilizar o acesso dos usuarios da Plataforma mediante cadastro de login e senha.

Reportar ao cliente ocorréncias relevantes que possam alterar e/ou impactar os servicos.

Comunicar ao cliente, com a antecedéncia minima de 72 horas, qualquer necessidade de paralisagdo
do servi¢o para manutencao preventiva.

Tratar confidencialmente todos os documentos, dados e informages que lhe forem fornecidos ou
mesmo por ela elaborados, em virtude dos servi¢os ora contratados.

Reportar ao cliente ocorréncias relevantes que possam alterar e/ou impactar os prazos estabelecidos.

Fornecer ao cliente as evidéncias da prestagdo do servigo, conforme nivel de servigco acordado.
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4.9. Servigos Especializados em Inteligéncia de Dados

O servico consiste na identificacao das necessidades do cliente, através de diagndsticos, no intuito de propor
solucdes, arquiteturas e plataformas por meio do uso das diversas tecnologias e modelos do universo de
“‘inteligéncia de dados”, com o objetivo de capturar, armazenar e transformar dados em informagdes e

produtos, gerando valor ao negécio do cliente.

4.9.1. Detalhamento do Servico

As necessidades do cliente séo levantadas na etapa de diagndstico, que tem como objetivo estabelecer um

planejamento com as atividades a serem realizadas.

Os Servicos Especializados em Inteligéncia de Dados séo planejados, levando em consideracao atividades

atreladas a perfis profissionais especificos, a saber:

a) Analise de Dados

Nesta atividade séo produzidas analise e modelagem de dados, rotinas de extracdo e carga de dados e
utilizados linguagens e ferramentas para criar visualizagées, graficos, dashboards e relatérios.

Também é fornecido suporte para entender correlages e insights de negd6cio que podem ser Uteis para
tornar as interpretacfes dos dados mais assertivas.

Entregas (acordadas conforme a demanda):

e Levantamento das necessidades do cliente;

e Estudo da qualidade dos dados existentes (caso seja necessario);

e Elaboracéo de modelos de dados;

e Elaboracéo de rotinas de ETL — Extragéo, Transformacéo e Carga;

e Elaboracdo e implementagéo de indicadores de negdcio;

e Elaboracéo de painéis/dashboards, documentos e relatorios analiticos.

b) Engenharia Analitica

A funcédo desta atividade é fornecer representacdes visuais simples de padrdes e conclusGes de dados e
comunicar seu significado para partes interessadas internas e externas, colegas de trabalho e usuérios
finais. A ideia € conectar as estratégias das partes interessadas com os nimeros e avaliacdes de coletas

de dados e estatisticas.

A atividade inclui manter a documentagéo de dados, comunicar resultados e colaborar com os membros da

equipe de dados.
Entregas (acordadas conforme a demanda):

e Coleta de informacdes;
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e Elaboracédo de modelos de dados;
e Manutencdo da documentacao de dados;

e Comunicacao dos resultados.

c) Arquitetura e Engenharia de Dados

Esta atividade tem como finalidade a gestao, a otimizacdo e a monitoracdo de pipelines de dados, que séo
um conjunto de processos de transformacdo (filtragem, mascaramento e agregacdes), integracdo e

padronizacdo de modo a tornar dados do seu estado original em informacdes Uteis para a organizacao.
Os principais tipos de pipelines considerados no servi¢o sédo:

e Pipeline de processamento em lotes - processamento de carga de dados em intervalos de tempo
previamente definidos;

e Pipeline de streaming de dados - dados atualizados continuamente em tempo real.

Também s&o concebidas e projetadas arquiteturas, contemplando tecnologias de big data, para o

processamento e armazenamento de dados.
Entregas (acordadas conforme a demanda):

e |evantamento das necessidades do cliente;

e Estudo dos ambientes existentes;

e Prospeccao de software, hardware e solugéo tecnolégica ligados a inteligéncia de dados;

e Definico de padrdes, arquitetura e governanca de dados;

e Elaboracéo de rotinas de ETL- Extra¢do, Transformacao e Carga;

e Elaboracgéo de rotinas de ELT — Extragdo, Carga e Transformacao;

e Implementagcdo de modelagens e disponibilizacdo de bases de dados prontas para o consumo;
e Criagdo e gestédo de pipelines.

d) Ciéncia de Dados

Os principais objetivos desta atividade s&o: extrair conhecimento dos dados para resolver problemas nas
organizagdes, realizar as perguntas corretas e necessarias para alinhar seus resultados com os objetivos
do negécio em questdo; procurar identificar os dados corretos e selecionar as melhores tecnologias e

ferramentas para analisar, avaliar e visualizar os dados.

Também séo desenvolvidos modelos para classificacdo, regressdo, agrupamento, identificacdo de padrdes
e anomalias, previsédo de série temporal, visando permitir decisdes e analises preditivas utilizando machine

learning, deep learning e estatistica para resolver problemas complexos.
Entregas (acordadas conforme a demanda):

e Levantamento das necessidades do cliente;

e Avaliacao da questédo proposta;
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e Pesquisas e levantamentos nas bases de conhecimentos disponiveis;

e Realizacdo de operacdes de limpeza, manipulacédo e modelagem de dados;

e Andlises exploratérias, descritivas e preditivas;

e Elaboracéo de modelos de dados;

e Aplicacéo de algoritmos para extracéo de insights e identificagcéo de anomalias;

e Elaboracéo de projectes de tendéncias;

e Codigos em homologacéo e producéo;

e Disponibilizacdo de API para consumo de modelos ou integracao de resultados (inferéncias) em

ambiente de banco de dados.

B - Fluxo de Execucéo do Servigo

Cliente solicita o servico a Prodemge, via &rea de negécios.

Prodemge se redne com cliente para coletar os requisitos e elaborar um planejamento do servigo que
seré realizado.

Cliente assina contrato com a Prodemge com uma previsdo de horas a serem utilizadas durante o
periodo contratado.

Cliente solicita o servigo a Prodemge, via ferramenta de gestdo de demandas definida pela Companhia.

Prodemge aloca profissionais e executa o servico.

C - Local de Prestacdo do Servico

Nas instalag6es da Prodemge, em Belo Horizonte/MG.

D - Elementos que Compdem o Servico

E -

F-

Equipe técnica.

Ambientes especificos de desenvolvimento, teste e homologacéo.

Tecnologias Aplicadas na Prestacéo do Servico

Documentagéo técnica: suite de ferramentas para documentagdo padréo da Prodemge.
Gerenciamento de atividades: ferramenta de gestéo de tarefas padrdo da Prodemge.

Banco de dados: sera definido e detalhado no documento de arquitetura elaborado no workshop
funcional.

Linguagens e ferramentas: serd definido e detalhado no documento de arquitetura elaborado no

workshop funcional.

Periodo da Disponibilizacao
Dias uteis, das 8h as 12h e das 13 as 17h
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G - Responsavel pela Execucéo

— Superintendéncias de Sistemas

H - O que néo esta no Escopo

— Plataforma Data Lake;

— Licenciamento de SGBD — Sistemas Gerenciadores de Banco de Dados;

— Licenciamento de ferramentas de extracdo, transformacao e carga de dados;
— Licenciamento de ferramentas de business intelligence (report/analytics);

— Licenciamento de softwares de inteligéncia artificial (I1A);

— Sustentacéo da solucéo.

| - Fluxo de Desativagdo do Servico
— Desativacao e Exclusdo antes do término do planejamento do servico
o O cliente solicita oficialmente o cancelamento do servigo.
o AProdemge confirma a solicitacdo, repassa documentacédo existente (acordada e elaborada durante
a execucdao do servico).
o Equipe da Prodemge apropria horas pendentes de faturamento.
o Prodemge desmobiliza equipe alocada.
— Ao término do planejamento do servico
o A Prodemge repassa documentacdo existente (acordada e elaborada durante a execugdo do
Servicgo).
o Equipe da Prodemge apropria horas pendentes de faturamento.

o Prodemge desmobiliza equipe alocada.

4.9.2. Atendimento e Suporte
— O atendimento ao cliente durante a execug¢édo do servico € feito através de registro de chamado mediante
informacao do nimero de contrato vigente, junto ao Service Desk da Prodemge, conforme descrito no

capitulo 9, obedecendo aos niveis de servi¢o contratados.

4.9.3. Indicadores de Nivel de Servico
O indicador de Nivel de Servi¢o negociado, referenciado em contrato e acompanhado é:

— Indice de eficiéncia no cumprimento do prazo na prestacdo do servico contratado.
O detalhamento do indicador esta descrito no Anexo |Il — Indicadores de Nivel de Servigo.

Os valores especificos para o indicador serdo acordados caso a caso, e terdo como premissa a estimativa

de demanda.
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4.9.4. Parametros de Demanda e Volumetria

— Quantidade de horas trabalhadas.

4.9.5. Responsabilidades do Cliente

— Estabelecer contrato comercial assinado entre as partes antes do inicio da prestagéo do servico.

— Indicar representante junto a Prodemge para tratar os assuntos relacionados ao servi¢co, acompanhar e
atestar sua execucao.

— Responsabilizar-se por quaisquer falhas, erros ou imperfei¢cdes originadas ou ndo do cumprimento das
recomendacdes, orientacdes e sugestdes técnicas da Prodemge.

— Responsabilizar-se pelo contetddo das informagfes processadas e armazenadas na Plataforma.

— Comunicar de imediato, por meio do Service Desk (atendimento@prodemge.gov.br), a ocorréncia de

qualquer anormalidade na utiliza¢&o do servigo.

4.9.6. Responsabilidades da Prodemge

— Estabelecer contrato comercial assinado entre as partes, antes do inicio da prestagéo do servigo.

— Manter a prestacdo do servigo conforme acordado em contrato.

— Comunicar ao cliente qualquer anormalidade na prestacéo do servico.

— Tratar confidencialmente todos os documentos, dados e informa¢des que lhe forem fornecidos ou
mesmo por ela elaborados, em virtude dos servigos ora contratados.

— Reportar ao cliente ocorréncias relevantes que possam alterar e/ou impactar a execucao dos servicos,
bem como os prazos previamente estabelecidos.

— Fornecer ao cliente as evidéncias da prestacéo do servico, conforme nivel de servigo acordado.
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5. Servigos de Infraestrutura

5.1. Planejamento de Solucdes de TIC

Consiste em fornecer suporte no processo de aquisi¢cao de produtos e servicos de Tecnologia da Informacéao

e Comunicacédo, na elaboragdo de projeto tecnoldgico e na emissdo de recomendagdes técnicas, para o

atendimento as necessidades de negécio do cliente.

5.1.1. Detalhamento do servi¢co

A- Modalidades do Servico

Os servicos abaixo podem ser executados em conjunto ou de forma independente, conforme a necessidade

do cliente.

@)

Suporte Tecnoldgico em Solugdes de TIC
Suporte na prospeccao, definicdo e aquisicdo de solu¢des e produtos de Tecnologia da Informagéo
e Comunicagéo (TIC). Abrange todas as fases do processo de aquisi¢cdo, desde a prospecgéo e

identificacao das solugbes até o apoio ao cliente no aceite da solucao instalada.

O suporte pode ser em:
e Prospeccédo de solucdes de TIC.

o lIdentificacdo, estudo, comparagcdo e participacdo em testes de solucdes,
guando for o caso, adequadas as necessidades e premissas determinadas
pelos clientes.

o Especificacao técnica de produtos e servicgos.

o Elaboracdo de especificacdo técnica contendo caracteristicas funcionais e
operacionais de determinada solucdo de TIC, que satisfaca as necessidades
tecnolégicas e processuais do cliente.

e Apoio em processos de aquisicdo de produtos e servigos de TIC.

o Suporte ao cliente na elaboracdo e encaminhamento de processos para a
aquisicdo de produtos e servicos de TIC. Este suporte pode ocorrer junto ao
cliente, com a participacdo em reunides e eventos, ou de maneira remota, por

meio de avaliacdes e considerac¢des do corpo técnico da Prodemge.

Projeto Tecnoldgico

Proposicdo e dimensionamento de infraestrutura para hospedagem de solu¢gfes em conformidade
com as premissas e expectativas apresentadas pelo cliente para viabilizar suas necessidades de
TIC.
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O produto final pode contemplar, além da descricdo da solucéo de infraestrutura com seus produtos

e servicos, as especificacdes técnicas para uma eventual aquisicao.

o Parecer Técnico

Analise e recomendacao referentes a um questionamento técnico especifico de TIC. Pode envolver

solucdes, produtos e servicos.

O produto final € um documento com a apresentacao da recomendacao técnica ao questionamento

do cliente bem como eventuais avaliagdes de cenarios e perspectivas.

B- Fluxo de Execucéo do Servigo

o Suporte Técnico em Solucdes de TIC:

Levantamento de dados com o cliente;

Estudo dos ambientes existentes (caso necessario);

Prospeccao de software, hardware e solugéo tecnolégica (caso necessério);
Elabora¢éo do documento;

Elaboracéo das especificagbes técnicas (caso necessario).

o Projeto Tecnoldgico:

Levantamento de dados com o cliente;

Estudo dos ambientes existentes;

Prospeccao de software, hardware e solugéo tecnolédgica (caso necessario);
Elabora¢éo do documento;

Especificagbes técnicas (caso necessario).

o Parecer Técnico:

Levantamento de dados com o cliente;
Avaliacdo da questdo proposta;
Pesquisas e levantamentos nas bases de conhecimentos disponiveis;

Elaboracéo do documento.

C- Local de Prestacdo do Servico

Nas instalac6es da Prodemge ou nas instala¢g6es do cliente, em Belo Horizonte/MG.

D- Elementos que Comp&em o Servico

—  Equipe técnica.

E- Tecnologias Aplicadas na Prestacdo do Servigo

Microsoft Office Professional.
MS Visio Professional.
MS Project.

101



Data: 05/06/2024

Versdo: 3.8

CADERNO DE SERVICOS PRODEMGE

F- Periodo da Disponibilizacao

—  Dias Uteis das 08h as 12h e das 14h as 18h ou conforme acordado com o cliente.

G- Responsavel pela Execucao

— Geréncia de Arquitetura Corporativ.

H- O que nédo esta no escopo
— Implantagdo ou execucéo da solugéo.

— Demais servicos do caderno.

5.1.2. Atendimento e Suporte
O atendimento ao cliente durante a execucd@o do servigo para esclarecimento de davidas, definicdo das
regras a serem implementadas e das datas das entregas é realizado por meio de reunides presenciais com

a equipe da Prodemge definidas em cronograma a ser elaborado especificamente para o projeto.

Havendo necessidade de deslocamento fora da regido metropolitana de Belo Horizonte os custos
correspondentes serdo acrescidos ao valor do contrato.

5.1.3. Indicadores de Nivel de Servico
O indicador de Nivel de Servi¢o negociado, referenciado em contrato e acompanhado é:

— Indice de eficiéncia no cumprimento de prazos

O detalhamento do indicador esté descrito no Anexo Ill — Indicadores de Nivel de Servigo.
Os valores especificos para o indicador serdo acordados caso a caso, e terdo como premissa a estimativa
de demanda.

5.1.4. ParGmetros de Demanda e Volumetria
— Nudmero de areas funcionais, no cliente, envolvidas na solugéo.
— Numero de potenciais fornecedores de determinada solucéo de TIC.

— Numero de horas para elaboracdo de projeto tecnolégico ou parecer técnico.

5.1.5. Responsabilidades do Cliente

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagdo do servigo;

— Prover a Prodemge de todos os dados e informacgdes necessarios a consecucao do servico, dentro dos
prazos e condicfes definidos na negociacao;

— Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servico, acompanhar

e validar sua execucao.
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5.1.6. Responsabilidades da Prodemge
— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagdo do servigo;
— Comunicar ao cliente qualquer anormalidade na prestacao do servico;

— Manter a prestacdo do servico conforme acordado em contrato.
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5.2. Suporte Técnico a Ambientes de TIC

Consiste na instalacéo, configuracdo e manutencdo de servidores, sistemas gerenciadores de banco de
dados (SGBD) e infraestrutura de rede e segurangca. Compreende também o diagnéstico da infraestrutura
de TI, que pode ocorrer em equipamentos ou aplicagcbes com o objetivo de otimizar o seu desempenho,

apontar possiveis problemas e evitar, assim, interrupgdes.

Este servico destina-se a clientes que séo responsaveis pela administracdo de equipamentos ou servidores
de aplicativos e banco de dados, instalados fisicamente no ambiente da Prodemge, suportados por contrato

de Hospedagem de Servidores (Colocation), ou do cliente.

5.2.1. Detalhamento do servigco

A- Modalidades de Suporte
— Suporte Técnhico a Ambiente Operacional de Servidores:
Refere-se a instalacéo, configuracdo e manutencéo de servicos relacionados ao sistema operacional de

servidores.

— Suporte Técnico a Infraestrutura de Rede e Seguranca:
Refere-se a instalacdo, configuracdo, administracdo e manutencdo de equipamentos e servigcos

relacionados a dispositivos de rede e seguranca.

— Suporte Técnico a Ambiente de Banco de Dados:

Refere-se a instalacdo, configuracdo, e manuten¢do de sistemas gerenciadores de banco de dados.

— Diagnéstico de Capacidade e Desempenho de Infraestrutura de Tl e de Performance de
Aplicacbes:

Refere-se a instalacdo e configuracdo de agentes de monitoramento para coleta de dados, andlise dos

dados coletados em equipamentos ou aplicacdes, e confeccdo do parecer de desempenho e capacidade

com recomendacdes e proposicdo de acdes corretivas.

O Suporte Técnico a Ambiente Operacional de Servidores contempla:
Apoio técnico em sistemas operacionais, gerenciadores de arquivos, gerenciadores de autenticagdo e
validacdo de usuérios, gerenciadores de impressédo, servidores de aplicagBes e servidores de FTP,

servidores firewalls, servidores de e-mail, servidores proxy, servidores DNS e balanceamento de carga.

O suporte técnico é aplicado nas seguintes situacdes:
— Diagnoéstico e identificacdo de solugdes para problemas existentes em ambientes computacionais

administrados pelo cliente.
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Diagnostico e identificacdo de solugdes para sistemas aplicativos ndo mantidos pela Prodemge.
Acompanhamento na implantacdo de sistemas ndo mantidos pela Prodemge.

Operacdo assistida, com a disponibilizacdo de especialistas para interacdes entre Prodemge, cliente
el/ou fornecedores.

Compdem o Servico:

Instalacdo e Configuracéao

Instalacédo, configuracao e otimizacéo dos servicos disponibilizados em servidores. Caso eles estejam
hospedados fisicamente no ambiente do cliente, essas atividades (excluindo-se a instalacéo inicial do

sistema operacional) serdo, sempre que possivel, executadas por acesso remoto.

Manutencéo

Solugéo de problemas referentes a atualizagdo de sistemas, melhorias de performance e integragéo
de componentes;

As intervencdes serdo realizadas apos a viabilizacdo do acesso ao servidor pelo cliente. Caso sejam
necessarias, serdo feitas a liberacdo em firewall, a ativacdo de servico de conexdo remota e a
disponibilizacdo de demais recursos;

Durante a execuc¢éo do servico, a Prodemge definird a restricdo de acesso ao servidor, para melhor

deteccéo e solucdo do problema.

O Suporte Técnico a Infraestrutura de Rede e Seguranga contempla:

Administracdo e gerenciamento de equipamentos de rede, solu¢des de telefonia e solugbes de
seguranca de acordo com as tecnologias descritas no item E.

Administracéo e gerenciamento de redes elétricas e légicas e dos equipamentos que suportam 0O
funcionamento da infraestrutura central (backbone) de rede.

Planejamento e acompanhamento da resolu¢@o de problemas além da implementagdo de melhorias
em servicos e equipamentos de rede, bem como das solugBes de seguranca cujos equipamentos

estejam localizados nas instala¢des do cliente.

Compdem o servigo:

Instalagdo e Configuracéo

Instalagédo, configuracao dos servigos e solugdes desta natureza disponiveis nas instalagées do cliente.

Com excecéo da instalacéo inicial, essas atividades poderéo ser executadas por acesso remoto.

105



Data: 05/06/2024

Versdo: 3.8

CADERNO DE SERVICOS PRODEMGE

Manutencgdo e administracéo

Administracdo e solucdo de problemas referentes a atualizacdo de sistemas, corre¢do de erros e
melhorias de performance e integracdo de componentes.

Monitoramento e acompanhamento do funcionamento dos equipamentos e solu¢cfes desta natureza
com apresentacao parecer de capacidade do ambiente.

Durante a execuc¢do do servigco, a Prodemge definird a restricdo de acesso ao servidor, para melhor
deteccéo e solucdo de problemas.

O Suporte Técnico a Ambiente de Banco de Dados contempla:

A instalacdo e configuracdo do sistema gerenciador de banco de dados com relacdo a acesso,
usabilidade, volumetria e restauracdo de dados a partir do backup, bem como implementacéo de

rotinas operacionais, conforme o padrédo adotado pela Prodemge.

Comp®8em o Servigo:

Servicos de infraestrutura

Apoio técnico a execuc¢do de projeto de SGBD.

Instalacdo, configuracéo e disponibilizacdo de SGBD, observando as exigéncias legais.
Implementacgé&o de rotinas de backup.

Realizacéo de migracéo de versdes de SGBD e ou atualizagdo dos mesmos, observando as exigéncias
legais.

Analise e configuracdo do ambiente de banco de dados.

Servigos de manutencéao

Implementacdo de backup diario, no proprio SGBD, conforme periodicidade e espaco em disco
definidos pelo cliente.

Recuperacao de banco de dados, sob demanda, no caso de indisponibilidade do servidor.

Realizag&o de retorno de backup de banco de dados, conforme periodicidade de retenc&o de backup
definida pelo cliente, sob demanda.

Levantamento de ocupacao de &rea de armazenamento de banco de dados.

Redimensionamento, reconfiguragdo e movimentagéo de areas de bancos de dados.

Diagnostico e solucéo de problemas relacionados ao ambiente de banco de dados.

Habilitacdo de trilhas de auditoria e disponibilizacéo de arquivos para analise, sob responsabilidade do

demandante a definicdo do que deve ser auditado e mediante disponibilidade de espa¢o em disco.

A manutencdo em SGBD sera realizada em ambientes de banco de dados implantados pela Prodemge. O

cliente ndo podera, em hipétese alguma, executar alteracdes no ambiente definido pela Prodemge, bem

como nas plataformas suportadas pela Prodemge para os SGBDs. Nos demais casos, o ambiente sera

avaliado para verificar a possibilidade de atendimento.
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O Diagnéstico de Capacidade e Desempenho de Infraestruturade Tl e de Performance de Aplicagdes

contempla:

Planejamento e execucao de projetos abrangendo: definicdo de escopo de atuacdo com o cliente,
configuracdo dos agentes de monitoramento, coleta de dados e confeccéo do relatério de desempenho

e capacidade conforme o padréo adotado pela Prodemge.

Compdem o Servico:

Instalacdo e Configuracéao

Instalacdo e configuracdo dos agentes de monitoramento nos equipamentos ou aplicacdes definidas

no escopo do projeto.

Caso os equipamentos ou aplicagfes estejam hospedados fisicamente no ambiente do cliente, essas

atividades serdo, sempre que possivel, executadas por acesso remoto. Sao necessarios trés dias Uteis para

a execuc¢do dessas atividades.

Diagnéstico de Desempenho e Capacidade

Coleta e validagédo dos dados de monitoramento.
Andlise dos dados coletados pelos agentes.
Sao0 necessarios sete dias Uteis para a execugcdo dessa atividade. Em caso de diagnéstico de

aplicacao, esse periodo sera considerado para cada aplicacao.

Confecc¢ao de Relatério

Confeccao de relatdrio com o parecer sobre o objeto analisado.

Sao necessarios dois dias Uteis para a execucao dessa atividade.

O servigco de Suporte Técnico a Ambientes de TIC é realizado sob demanda, mediante abertura de

solicitagdo no Service Desk da Prodemge.

B- Fluxo de Execucdo do Servigco

Instalacdo e Configuracéao

Cliente abre a demanda no Service Desk, informando o nimero do contrato que contém esse servico
(caso o servi¢co ndo faca parte do contrato, o cliente contatard a area de neg6cios).

Prodemge valida as informac6es fornecidas pelo cliente, avalia as condicfes e complexidade para o
atendimento da demanda, planeja o atendimento e agenda a execucédo do servicgo.

Cliente autoriza a execu¢éo da demanda, libera o acesso ao ambiente e disponibiliza a infraestrutura
e o software. Caso seja necessario, faz a liberacdo em firewall e a ativacdo de servico de conexdo
remota e disponibiliza os demais recursos que se fizerem necessarios.

Prodemge instala e configura o ambiente.
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— Cliente homologa o ambiente e da aceite na execucgéo do servico.

— Poderé ser acordado fluxo diferenciado de acordo com o disposto em contrato.

Manutencao

— Cliente abre a demanda no Service Desk informando o nimero do contrato que contém esse servico
(caso o servico ndo faca parte do contrato, o cliente contatard a area de negocios).

— Prodemge valida as informacdes fornecidas pelo cliente, avalia as condi¢cdes e complexidade para o
atendimento da demanda, planeja o atendimento e agenda a execucédo do servicgo.

— Cliente autoriza a execucédo da demanda, libera o acesso ao ambiente e disponibiliza a infraestrutura
e o software. Caso seja necessario, faz a liberagdo em firewall, e a ativagcdo de servico de conexao
remota e disponibiliza os demais recursos que se fizerem necessarios.

— Prodemge executa a manutenc¢éo solicitada com o acompanhamento do cliente, caso necessario.

— Cliente homologa o ambiente e d4 aceite na execuc¢éo do servico.

— Poderé ser acordado um fluxo diferenciado, de acordo com o disposto em contrato.

C- Local de Prestacéo do Servigo
— Nas instalagbes da Prodemge ou nas instalacdes do cliente, em Belo Horizonte, com acesso remoto.
— Para servidores nas instalagfes do cliente, em cidades do interior de Minas Gerais, 0 servi¢o sera

agendado junto a equipe técnica e executado por acesso remoto.

D- Elementos que Comp&em o Servicgo
— Equipe técnica.

— Ferramentas Especificas de apoio.

E- Tecnologias Aplicadas na Prestacdo do Servico
— Ambiente Operacional

e Linux/Red Hat Enterprise 4, 5 e 6.

e CentOS.

e Oracle Linux.

e VMware ESXi/ESX.

e Hyper-v Server 2012 e 2012R2.

e Windows 2003, 2008, 2008R2, 2012, 2012 R2 e 2016.
— Linguagens

e PHP4o0ub5.

e Java5oub6.

e HTML.

e ASP (exceto para Andlise e Diagnéstico de Capacidade e Desempenho de Infraestrutura de Tl de

Performance de Aplicacdes).
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e .NET.
Servidores de Aplicacéo
e Apache 2.
e Tomcat5,60u7.
e Jboss4,5e6.
e OAS 10g.
o |IS6,7e8.
Gerenciadores de contetdo
e Joomla.
e WordPress.
SolugBes de Impresséo
e Cups.
o RPM.
Compartilhamento de Arquivos
e Samba.
e NFS.
Autenticacdo de Usuério
e Active Directory.
e Samba.
e  Winbind.
Balanceamento de Carga
o LVS.
o Keep Alived.
e Heart Beat.
Solugbes FTP
o Vsftp.
o  Wu-ftp.
Servidores de Servicos de Rede TCP/IP
e DNS.
e Bind.

Proxy.
Squid.
SquidGuard.

o McAfee webgateway.

E-mail / webmail
e Postfix.
o Expresso.

e Cyrrus.
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e Dovecot.
e Openwebmail.
e Squirrelmail.
e Courrier.
— Antispam
e Symantec.
e Spamassassin.
— Seguranca
e Firewall IPTables — Front-end.
e Firewall Builder 3.0.7 ou superior.
— Sistemas Gerenciadores de Bancos de Dados
e Oracle (10g e 119).
e MySQL (5.5 ou superior).
e SQL Server (2008R2 ou superior).
e PostgreSQL(9 ou superior).

F- Periodo da Disponibilizacao

— Dias uteis, das 8h as 12h e das 14h as 18h.
O atendimento fora do horario comercial sera acordado entre as partes, conforme as horas contratadas.

G- Responséavel pela Execugéo

Suporte Técnico a Ambiente Operacional de Servidores

— Geréncia de Armazenamento e Ambientes Operacionais.

Suporte Técnico a Infraestrutura de Rede e Seguranca

— Geréncia de Servigcos da CA.

— Geréncia de Redes.

Suporte Técnico a Ambiente de Banco de Dados

— Geréncia de Banco de Dados.

Diagnéstico de Capacidade e Desempenho de Infraestrutura de Tl e de Performance de Aplicacbes

— Geréncia de Planejamento e Desempenho.

H - O que néo esta no Escopo

— Fornecimento de licenca de uso ou cesséo de qualquer tipo de software ou hardware.
— Transferéncia de conhecimento para o cliente ou terceiros.

— Pagamento de taxas de manutencdo ou seguro de software e hardware do cliente.

— Cesséo de pecas para hardwares.

— Resolucéo de problemas em sistemas aplicativos.
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— Servicos de contingéncia para os servidores.

— Servico de hospedagem de servidores, sem contrato, nas instalagbes da Prodemge por qualquer
periodo.

— Execucédo e acompanhamento de rotinas e procedimentos operacionais implementados em servidores.

— Manutencdo preventiva e corretiva dos produtos instalados por meio da aplicacdo de correcdes
publicadas pelo fornecedor, migracéo para novas versdes ou reinstalacdo de componentes.

— Elaboracéo de projetos para adequacdo ou melhorias no ambiente operacional e implantacéo de novos
servicos e/ou produtos.

— IntervengBes no contetido dos bancos de dados.

5.2.2. Atendimento e Suporte
A execuc¢do do servigco devera ser acompanhada pelo cliente através de reunifes em horario comercial ou

apresentacéo dos relatdrios de niveis de servico.

Havendo a necessidade de deslocamento, o periodo de atendimento sera contado a partir da saida da

equipe técnica até o seu retorno a Prodemge.

5.2.3. Indicadores de Nivel de Servigo

Os indicadores de Nivel de Servico negociados, referenciados em contratos e acompanhados séo:

— Indice de solicitagdes abertas pelo cliente no Service Desk, atendidas no prazo.

(Suporte Técnico a Ambiente Operacional de Servidores e Suporte Técnico a Ambiente de Banco de Dados)
— Indice de eficiéncia no cumprimento do prazo na prestacéo do servigo contratado.

(Diagndstico de Capacidade e Desempenho de Infraestrutura de Tl e Performance de Aplicagcbes)

O detalhamento do indicador esta descrito no Anexo Ill — Indicadores de Nivel de Servigo.

5.2.4. Parametros de Demanda e Volumetria

— Horas profissionais a serem trabalhadas.

5.2.5. Responsabilidades do Cliente

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagdo do servigo;

— Prover a Prodemge de todos os dados e informac¢des necessarios a consecucao do servi¢co, dentro dos
prazos e condi¢bes definidos na negociacéo do servico;

— Indicar representante junto a Prodemge, informando enderego e contatos (telefone e e-mail) para tratar
de assuntos relacionados ao servi¢co, acompanhar e validar sua execucao, além de atestar as alteracdes
e/ou implementacdes;

— Responder por qualquer alteracao de escopo na prestacéo do servico;
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Disponibilizar a infraestrutura de hardware, de software, do SGBD e demais componentes necessarios a
prestacdo do servico com o0s respectivos contratos de licenca de uso vigentes, bem como a
documentacao legal que permita a sua utilizacao;

Responder por quaisquer ocorréncias advindas pelo nao pagamento das licencas de uso;

Providenciar e acompanhar o acesso fisico da equipe técnica da Prodemge ao ambiente do servigo, caso
0 acesso remoto ndo seja possivel;

Aprovar a conclusao do servico através do preenchimento do termo de aceite ou de homologacao, que
sera encaminhado pela Prodemge apés a prestagéo do servico. A ndo manifestacdo do cliente em até

3(trés) dias uteis, apds o recebimento do termo, implicard na aceita¢éo do servigo executado.

5.2.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servigo;
Manter a prestagéo do servico conforme acordado em contrato;

Comunicar ao cliente qualquer anormalidade na prestacéo do servico;

Comunicar ao cliente sobre a restricdo dos acessos ao servidor, caso seja nhecessério isolar o ambiente;
Emitir o termo de aceite, com a descri¢do do problema e a solugao adotada, apds a prestagdo do servigo,

guando necessario.
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5.3. Gestdo de Ambiente de Tl

O servico de Gestdo de Ambientes de TI consiste na administracdo de ambientes tecnolégicos,
compreendendo servidores de aplicacdo, de banco de dados e de outros servicos de Tl; de forma a garantir

a disponibilidade, o desempenho e o funcionamento adequado do ambiente operacional.

Este servigo destina-se a clientes que possuem servidores de aplicativos e banco de dados instalados
fisicamente no ambiente da Prodemge, contratados na modalidade de Hospedagem de Servidores

(Colocation) ou de Hospedagem em Infraestrutura Virtualizada.

5.3.1. Detalhamento do Servi¢o

O servigo de Gestao de Ambiente de Tl refere-se a administracdo e a operacdo de ambientes do cliente,
abrangendo plataformas e tecnologias como: sistemas operacionais, bancos de dados, aplicacdes,
middleware, ambientes de virtualizacdo; que se encontram relacionadas no item D - Tecnologias Aplicadas

na Prestacéo do Servigo.

O servigo aplica-se a ambientes ja implantados, que passardo por uma avaliacdo prévia, podendo ser

indicada sua reinstalacé@o antes do inicio deste servi¢o, seguindo as orientagfes técnicas da Prodemge.

O servico de gestdo de ambiente de Tl contempla as seguintes atividades:

— Instalacéo e configuragdo dos componentes do ambiente computacional;

— Manutencao do ambiente relativa a sistemas operacionais e tecnologias a eles diretamente relacionadas;
— Implantagdo e manutencao de politicas de acesso ao ambiente;

— Monitoramento da disponibilidade e do desempenho do ambiente;

— AtualizagBes de seguranca, correcdes de vulnerabilidades e procedimentos de copias de seguranca;

— ldentificacdo de problemas com o ambiente;

— Manutencéo das senhas de acesso ao ambiente;

— Elaboracéo de relatérios que indiguem necessidade de melhorias ou troca de tecnologias;

— Registro de incidentes e problemas.

As atividades especificas de gestdo de ambientes de banco de dados séo:

— Aplicacéo de patches nos SGBDs;

— Gerenciamento das autoriza¢cfes de acesso do SGBD;

— Gerenciamento da utilizagdo de area dos SGBDs;

— Resizing dos bancos de dados, condicionado a disponibilizacdo do recurso pelo cliente;

— Gerenciamento dos backups.
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A- Fluxo de Execucé&o do Servico
Ativacéo

— A Prodemge realiza o diagnostico do ambiente a ser gerido e orienta o cliente sobre adequacdes,
podendo indicar sua reinstalacdo antes do inicio do servico, a ser realizado mediante contrato de
Suporte Técnico a Ambientes de TI;

— O Cliente solicita a Prodemge o inicio do servico, via area de negdcios, conforme contrato;

— A érea de negécios encaminha solicitacdo para a area executora, informando o contrato e o diagndstico
aprovado/executado pela Prodemge, através das areas técnicas responsaveis;

— A Prodemge da inicio ao servico de gestao do ambiente.

B- Local de Prestacdo do Servico

Nas instalagbes da Prodemge, em Belo Horizonte/MG.

C- Elementos que Compdem o Servigo

Equipe técnica especializada.

D- Tecnologias Aplicadas na Prestacdo do Servico
(uso de versoOes atualizadas dos softwares)
— Ambiente Operacional

— Red Hat Enterprise
- CentOS

— Oracle Linux

— Ubuntu

— VMware ESXi/ ESX
— Hyper-v Server;

— Windows Server.

— Linguagens

PHP
Java
HTML
ASP
NET

— Servidores de Aplicacéo

Apache
Tomcat
Jboss
WildFly
SpringBoot
1S

— Gerenciadores de contetdo

e Joomla
e WordPress
e Alfresco
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Contéiner e Gerenciamento

Docker
Rancher
Kubernetes

Solugdes de Impresséo

e Cups
e RPM

Compartilhamento de Arquivos

SMB

NFS
Solugbes FTP
VsFTPd
WU-FTPD

Servidores de Servigos de Rede TCP/IP

DNS

Bind

Proxy

Squid

Squid Guard

McAfee web gateway
Next Cloud

Soluc¢des de Multimidia

e Jitsi (webconferéncia)

e Yealink (videoconferéncia)
E-mail / webmail

e Expresso

Antispam

e Spamassassin

Segurancga
e Firewall

o Prote¢éo Anti-DDoS

Sistemas Gerenciadores de Bancos de Dados
e Oracle (10g e 119)

e MySQL (5.5 ou superior)

e SQL Server (2008R2 ou superior)

o PostgreSQL(9 ou superior)

e Mongo DB
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E- Periodo da Disponibilizagao

Até 24 horas x 7 dias por semana.

F- Responsavel pela Execucao

Geréncia de Armazenamento e Ambientes Operacionais
Geréncia de Banco de Dados.

Geréncia de Redes

G- O Que Néao Esta no Escopo

Cesséo ou empréstimo de qualquer equipamento;

Manutencédo e seguro dos equipamentos do cliente;

Licencas de uso de software;

Suporte Técnico ao cliente;

Operacdo assistida;

Contratacdo dos fornecedores de software de servi¢os de subscri¢cdo, suporte técnico e atualizacéo de
versoes;

Manutenc&o corretiva ou evolutiva de sistemas aplicativos;

Suporte aos usuarios na utilizacéo de sistemas aplicativos;

Servigos de contingenciamento e continuidade em caso de desastres;

Instalac&o inicial e configuragcdo de ambientes (sistemas operacionais, sistemas gerenciadores de
banco de dados, outras ferramentas e aplicativos);

Instalacdo e configuracdo dos ambientes devido a substituicdo de servidores;

Reinstalacdo e configuracdo dos ambientes devido a implementacdes nas aplica¢tes, banco de dados
ou outros servigos de TI;

Migracéo de bancos de dados;

Resolucédo de problemas de performance em sistemas, aplicativos e bancos de dados;

Resolucéo de problemas decorrentes da integragdo do ambiente contrato com outros ambientes de TI

do cliente.

H - Fluxo de Desativacéo do Servigo

O cliente solicita a area de negécios a desativacdo do servico, informando o ambiente que deixara de
ser gerido pela Prodemge;

A area de negocios encaminha solicitagdo de desativacao para a area executora, informando o contrato
€ 0 servigo a ser desativado;

A area executora retira 0s agentes de monitoramento e entrega as senhas de acesso do ambiente para

o cliente.
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5.3.2. Atendimento e Suporte

O atendimento aos clientes é feito por meio do Service Desk da Prodemge, mediante a abertura de
solicitacdo/incidente com a informacéo do respectivo contrato, que esta disponivel aos clientes conforme

descrito no capitulo 9.

5.3.3. Indicadores de Nivel de Servico

O indicador de nivel de servi¢co negociado, referenciado em contrato e acompanhado é:
— Indice de incidentes abertos referentes ao ambiente operacional do cliente, atendidos no prazo,

desconsideradas as manuteng6es técnicas programadas.

O detalhamento do indicador esté descrito no Anexo Ill — Indicadores de Nivel de Servigo.

5.3.4. Parametros de Demanda e Volumetria

— Quantidade de ativos administrados
e Servidor de Aplicagéo
e Servidor de Banco de Dados

e Servidor de Servigos de Tl

5.3.5. Responsabilidades do Cliente

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;

— Prover a Prodemge de todos os dados e informac8es necesséarios a consecucdo do servigo, dentro dos
prazos e condi¢cbes definidos na negociacdo do servigo;

— Indicar representante junto & Prodemge para tratar de assuntos relacionados ao servico;

— Disponibilizar a infraestrutura de hardware, software, SGBD e demais componentes necessarios a
prestacdo do servi¢co, contendo os respectivos contratos de licenca de uso vigentes, bem como a
documentacéo legal que permita a sua utilizacéo;

— Responder por quaisquer ocorréncias advindas pelo ndo pagamento das licengas de uso;

— Adquirir software, hardware e licengas para implementacdo das adaptacdes ou expansdes indicadas
pelo diagnostico realizado no ambiente, quando houver;

— Contratar e colocar a disposi¢cdo da Prodemge os servicos de subscricdo de software, bem como os
servicos de suporte técnico e atualizacdo de versdes dos softwares a serem administrados pela
Prodemge;

— Responder pelas consequéncias advindas da nédo aplicacdo das recomendacdes da Prodemge;

— Ter contratado servico de backup contemplando os ambientes geridos pela Prodemge, de forma a

viabilizar o seu processo de recuperagdo, quando necessario;
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— Definir janelas de mudanga no ambiente, em horario comercial, e definir os procedimentos para
realizacdo das intervencdes que se fizerem necessarias.
— Informar previamente a ocorréncia de sazonalidades e ou periodos de alta utilizacdo dos ambientes

geridos.

5.3.6. Responsabilidades da Prodemge

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;

— Manter a prestacao do servico conforme acordado em contrato;

— Realizar o monitoramento do ambiente contratado;

— Reportar e orientar o cliente quanto a necessidade de adaptacdes ou expansdes do ambiente;

— Tratar confidencialmente todos os documentos, dados e informacges que lhes forem fornecidos ou
mesmo por ela elaborados, em virtude do servi¢o contratado;

— Seguir os procedimentos para atualizagdo dos aplicativos disponibilizados pela equipe de
desenvolvimento contratada pelo cliente, com disponibiliza¢éo prévia, permitindo assim a programacéo
de sua execugdo com a devida apreciacdo e planejamento, seguindo os processos constantes do

gerenciamento de mudancas Prodemge.
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6. Servicos de Rede

6.1. Acesso VPN

O servigo Acesso VPN (Virtual Private Network) consiste na implementacéo de uma rede I6gica para
trafegar informacg8es de forma segura, usando a técnica de tunelamento por criptografia, sobre uma

conexao internet comum.
6.1.1. Detalhamento do servi¢co

O servico Acesso VPN (Virtual Private Network) oferece maior flexibilidade do acesso a sistemas e

servigos disponiveis no data center da Prodemge ou na estacéo de trabalho remota do cliente.

O acesso ao data center da Prodemge ou a estacéo de trabalho remota do cliente por meio desse servico

€ implementado sobre um meio comum de acesso a internet.

Como se trata de um servico que se utiliza da rede mundial de computadores (internet) com acesso aos
servicos e sistemas hospedados no data center da Prodemge, ou na estacéo de trabalho remota do

cliente, as recomendagfes de seguranca devem ser observadas.

Os concentradores de conexdes VPN funcionam de forma redundante para garantir a maior
disponibilidade do servigo. Esses equipamentos estéo interconectados a infraestrutura central (backbone)
de rede da Prodemge e estabelecem o acesso do cliente as aplicagfes e aos servigos disponiveis no data
center da Prodemge ou na estacdo de trabalho remota do cliente, conforme as autorizagbes emitidas
pelos gestores das aplica¢des. O controle de acesso utiliza a solugdo de firewall da Prodemge, que agrega

maior seguranga ao Servico.

Por motivos de seguranca, alguns tipos de acesso ndo sdo permitidos como, por exemplo, acesso ao
ambiente mainframe e acessos de administracdo a servidores instalados na rede local do cliente. Os

recursos de sistemas e servigos que estarao acessiveis por meio desse servigo estao listados abaixo:

Origem Destino Servico Acesso
WEB (http) N&o permitido
FTP N&o permitido
Webmail N&o permitido

VPN Backbone Intermediario MAIL - Pop3 Nao permitido
MAIL - Imap N&o permitido
MAIL - Smtp N&o permitido
SSH N&o permitido
REMOTE DESKTOP (WINDOWS) | N&o permitido
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Origem Destino Servico Acesso
VNC N&o permitido
BD - Oracle N&o permitido
BD - Mysq| N&o permitido
BD - SqlServer N&o permitido
BD - Cache N&o permitido
Aplicacdes Especificas N&o permitido
Telnet N&o permitido
WEB (http) Sob solicitacéo
FTP Sob solicitacéo
Webmail Sob solicitacéo
MAIL - Pop3 Sob solicitagdo
MAIL - Imap Sob solicitagdo
MAIL - Smtp Sob solicitagéo
VPN Rede Cliente SSH Sob solicitagéo
REMOTE DESKTOP (WINDOWS) | Sob solicitagéo
VNC Sob solicitacéo
BD - Oracle Sob solicitagéo
BD - Mysq| Sob solicitagdo
BD - SqlServer Sob solicitagéo
BD - Cache Sob solicitagéo
Aplicacdes Especificas Sob solicitagéo
Telnet Sob solicitacdo
WEB (http) Permitido
FTP Permitido
Webmail Permitido
MAIL - Pop3 Permitido
MAIL - Imap Permitido
MAIL - Smtp Permitido
. SSH Permitido
VPN Colocation REMOTE DESKTOP (WINDOWS) | Permitido
VNC Permitido
BD - Oracle Permitido
BD - Mysq|l Permitido
BD - SqlServer Permitido
BD - Cache Permitido
Aplicacdes Especificas Permitido
Telnet Permitido
WEB (http) Sob solicitacéo
FTP Sob solicitacéo
Webmail Sob solicitagéo
VPN DMz MAIL - Pop3 Sob solicitagdo
MAIL - Imap Sob solicitagdo
MAIL - Smtp Sob solicitacéo
SSH N&o permitido

REMOTE DESKTOP (WINDOWS)
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Origem Destino Servico Acesso
VNC N&o permitido
BD - Oracle N&o permitido
BD - Mysq| N&o permitido
BD - SqlServer N&o permitido
BD - Cache N&o permitido
Aplicacdes Especificas Sob solicitacéo
Telnet N&o permitido
WEB (http) Sob solicitacéo
FTP Sob solicitacéo
VPN Internet Webmail Sob solicitacéo
MAIL - Pop3 Sob solicitagdo
MAIL - Imap Sob solicitagdo
MAIL - Smtp Sob solicitagéo
WEB (http) Permitido
FTP Sob solicitagéo
Webmail Permitido
MAIL - Pop3 Permitido
MAIL - Imap Permitido
MAIL - Smtp Permitido
) SSH N&o permitido
VPN Intranet Clientes REMOTE DESKTOP (WINDOWS) | N&o permitido
VNC N&o permitido
BD - Oracle Sob solicitagéo
BD - Mysq| Sob solicitagdo
BD - SqlServer Sob solicitagéo
BD - Cache Sob solicitagéo
Aplicacbes Especificas Sob solicitagéo
Telnet N&o permitido
VPN DOWNSIZING WEB (http) Sob solicitagéo
FTP N&o permitido
Aplicacbes Especificas Sob solicitagéo
VPN Mainframe Telnet N&o permitido

A- Modalidades do Servico

— VPN Estacéao de Trabalho (VPN-E): o acesso remoto especifico a estacdo de trabalho de destino,
localizado na rede do cliente, ocorre a partir da estacéo de trabalho de origem do usuério que tenha
acesso a internet.

O cliente devera instalar e configurar um software em sua estagéo de trabalho ou notebook, para que
se possa estabelecer uma conexao segura (tunel) com a rede central do Estado e acessar a estacéo

de trabalho de destino.
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VPN Local (VPN-L): o acesso remoto ao data center da Prodemge, a partir de varias estacdes de
trabalho ou de servidores instalados na rede local do 6rgao publico, se da de forma segura e
criptografada por meio do uso de um concentrador VPN (appliance) instalado na rede do cliente e
outro instalado na rede central (backbone) da Prodemge. Por meio do acesso VPN-L, os clientes
podem ter acesso aos sistemas de baixa plataforma hospedados no data center da Prodemge ou nas
dependéncias de quaisquer outros érgéos publicos interconectados a Prodemge por meio do Servico
de Integracdo a Rede IP Multisservicos, desde que este acesso seja permitido pelos respectivos

gestores das aplicacdes.

VPN Usuario (VPN-U): o acesso remoto ao data center da Prodemge é feito a partir da estacao de
trabalho ou notebook do usuario que tenha acesso a internet. O cliente devera instalar e configurar
um software em sua estacéo de trabalho ou notebook para que possa estabelecer uma conexao
segura (tunel) com a rede central do Estado, acessando assim 0s servigos e sistemas hospedados
no data center da Prodemge. Os acessos permitidos estéo listados, ressaltando que, como em
qualquer das modalidades do servi¢o de acesso VPN, por motivo de seguranca, € vedado o0 acesso

aos sistemas hospedados no ambiente mainframe da Prodemge.

Em todas as modalidades, esta previsto que prestadores de servigos tenham acesso a recursos do
cliente através da VPN.

B- Fluxo de Execucéo do Servigo

VPN Estacdo de Trabalho (VPN-E)

O cliente (gestor de TI) solicita o inicio da prestac@o do servico, pelo Service Desk ou pela area de
negécios, informando nimero do contrato, CPF do solicitante, dados do usuario (nome, CPF ou MASP,

e-mail e telefone), IP(s), rede de destino, e justificativa.

A Prodemge envia para o cliente o manual técnico com orientagbes sobre a configuracdo do

equipamento e configura o servico em até 7 (sete) dias Uteis.

O orgao faz as liberacdes necessérias (firewall, permissées de acesso) para acesso as estacdes de

trabalho que estdo em sua rede.

VPN Local (VPN-L)

O cliente (gestor de TI) solicita o inicio da prestacdo do servico, pelo Service Desk ou pela area de

negocios, informando o nimero do contrato, e indica o responsavel técnico.

A Prodemge envia o formulario com questdes sobre a especificacdo do servico e orientacdes para a
configuracao do equipamento.
O cliente (gestor de TI) responde as questdes do formulario e envia para a Prodemge.

Ap6s o recebimento do formulario, a Prodemge configura o servico em até 3 (trés) dias Uteis.
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— O cliente realiza a configuracdo do equipamento, conforme as orienta¢cdes da Prodemge.

VPN Usuario (VPN-U)

— O cliente (gestor de TI) solicita o inicio da prestacdo do servigo, pelo Service Desk ou pela area de

negacios, informando nimero do contrato, CPF do solicitante, dados do usuério (nhome, CPF ou MASP,

e-mail e telefone), IP(s), rede e porta de destino, e justificativa.

— A Prodemge envia para o cliente o manual técnico com orientagbes sobre a configuracdo do

equipamento e configura o servigco em até 7 (sete) dias Uteis.

C- Local de Prestacéo do Servico

— Nas instalagcfes da Prodemge em Belo Horizonte/MG.

D- Elementos que Compdem o Servigo

— Infraestrutura central de rede (backbone)
— Dois equipamentos (appliances) centrais

— Concentradores de conexdes VPN

E- Tecnologias Aplicadas na Prestacdo do Servigo

— Equipamentos de firewall/VPN redundantes.

— Tecnologia de criptografia dos dados trafegados pela VPN.

F- Periodo da Disponibilizacao

— Até 24 horas x 7 dias por semana, conforme contratado pelo cliente.

G- Responsével pela Execucao

— Geréncia de Redes
VPN Local (VPN-L)

— Geréncia de Seguranca da Informacao e Defesa Cibernética
VPN Estacao de Trabalho (VPN-E) e VPN Usuério (VPN-U)

H- O que nédo esta no Escopo

— O servigo de acesso VPN, nas trés modalidades, ndo suporta certificagcéo digital.

— Contratacado dos links de cliente de acesso a internet.
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— Aquisicéo, instalagdo e manutencéo do equipamento/software locais (appliance) homologados pela
Prodemge, no caso de VPN-L.

— Instalacao e configuracédo do software cliente na estacdo de trabalho, no caso de VPN-E e VPN-U.

— Suporte técnico na solucéo de problemas no acesso VPN ocorridos em funcao da rede mundial de
computadores (internet), com operadoras de telecomunicac8es e provedores de acesso aos clientes.

— Suporte na resolucéo de problemas nas esta¢des locais e servidores do cliente.

— Liberacfes em solucdes de seguranca, servicos e equipamentos que estao na rede ou sob
responsabilidade do cliente.

I- Fluxo de Desativagdo do Servico
VPN Estacédo de Trabalho (VPN-E)

— O cliente (gestor de TI) solicita a desativacdo do servico, pelo Service Desk, informando niimero do
contrato, CPF do solicitante (validar com o NSN), nome, CPF ou MASP, e-malil, telefone, IP(s), rede e
justificativa.

— A Prodemge desativa o servico em até 5 (cinco) dias uteis.

VPN Local (VPN-L)

— O cliente (gestor de TI) solicita a desativacdo do servigo, pelo Service Desk, informando o nimero do
contrato.

— A Prodemge realiza a desativagao do servico em até 5 (cinco) dias Uteis.

VPN Usuario (VPN-U)

— O cliente (gestor de TI) solicita a desativacdo do servigo, pelo Service Desk, informando nimero do
contrato, CPF do solicitante (validar com o NSN), nome, CPF ou MASP, e-malil, telefone, IP(s), rede e
porta de destino e a justificativa.

— A Prodemge desativa o servigco em até 5 (cinco) dias Uteis.

6.1.2. Atendimento e Suporte
O atendimento aos clientes é feito por meio do Service Desk da Prodemge, que esta disponivel aos
clientes conforme descrito no capitulo 9.

Para incidentes ou requerimentos que exijam a intervengéo de técnicos especializados, o0 servigo esta

disponivel no horario comercial.

6.1.3. Indicadores de Nivel de Servigo

O indicador de Nivel de Servigo negociado, referenciado em contratos e acompanhado é:
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Disponibilidade da infraestrutura de VPN, desconsideradas as manutenc¢des programadas.

O detalhamento do indicador esta descrito no Anexo Il — Indicadores de Nivel de Servigo.

6.1.4. Parametros de Demanda e Volumetria

— Tipo de servico desejado.

— Volume de usuérios previsto.

— Tréafego de rede previsto.

6.1.5. Responsabilidades do Cliente

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagéo do servico;
Prover a Prodemge de todos os dados e informagdes necessarios a consecucao do servigo, dentro
dos prazos e condi¢bes definidos na negociagéo do servigo;

Indicar representante junto & Prodemge para tratar de assuntos relacionados ao servigo, acompanhar
e validar sua execucdo, além de atestar as alteracdes e/ou implementacdes;

Informar as redes das estacgfes de trabalho que serdo acessadas pela VPN - E;

Configurar a estacéo de trabalho de acordo com as instru¢des do Manual do Usuério fornecido pela
Prodemge, utilizando o software provido pela Prodemge (VPN -E);

Configurar a estacao de trabalho de acordo com as instru¢des do Manual do Usuério fornecido pela
Prodemge, utilizando o software provido pela Prodemge (VPN-U);

Fazer as liberacfes necessarias (firewall, controladores de dominio, antivirus, entre outros) para
acesso remoto a estacdes de trabalho (VPN-E) e/ou servidores (VPN-U);

Adquirir, instalar e manter o appliance local (VPN-L) segundo as recomendag¢fes da Prodemge;
Atender as recomendacdes gerais e especificas de seguran¢a da Prodemge para este servico;
Comunicar, de imediato, por meio do Service Desk da Prodemge, anormalidades detectadas no
servico;

Garantir que o servi¢o de VPN se restrinja a esfera profissional e diretamente relacionado as
atividades desempenhadas pela instituicdo, observando sempre a conduta compativel com a
moralidade administrativa;

Estar ciente de que o acesso indevido através do servico VPN poderda trazer impactos a seguranca
das informacdes da Rede IP Multisservi¢os do Estado;

Ser responsavel pela credencial de acesso para conexao a VPN e de uso intransferivel;

Estar ciente que a Prodemge nédo sera responsavel pela preservacgdo da confidencialidade e do sigilo
decorrentes da utilizagcao das informag8es pelos usudrios do cliente que acessem, retirem ou
divulguem de forma néo autorizada os dados do ambiente corporativo para 0 ambiente externo, razao
pela qual ndo assumira as consequéncias de eventuais danos de qualquer natureza que porventura

vierem a ocorrer.
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6.1.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servico;
Comunicar ao cliente qualquer anormalidade na prestacdo do servico;

Manter a prestacdo do servico conforme acordado em contrato;

Manter a infraestrutura necessaria ao funcionamento do servico em operacao dentro dos niveis de
servico contratados;

Fornecer Manual de Usuario contendo os passos para a instalacao do software de conexdo VPN-E e
VPN-U, apds a aprovacao do contrato;

Fornecer orientacdes técnicas para a aquisicéo e configuracao do appliance, no caso de VPN-L, para
a conexdo remota do cliente & Prodemge;

Comunicar ao cliente, com antecedéncia minima de 72 horas, as paradas programadas no servico

para manutencgdes.
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6.2. Integracédo a Rede Governo

O Servico de Integracdo a Rede Governo — composta pela Rede IP Multisservigos e pela Rede Prodemge
— tem por finalidade oferecer a administracéo publica estadual a interconexéo de seus 6rgdos e unidades,
distribuidos geograficamente, a uma estrutura Unica de rede. Permite a operacionalizagdo de servigos
agregados ao acesso, prové seguranca, amplia a disponibilidade da rede de dados e aumenta o

desempenho dos acessos.

Entende-se por Rede IP Multisservigos a rede com suporte a transmissédo de dados, voz e video com
gualidade de servico, baseada na tecnologia IP (Internet Protocol), pela qual é possivel o compartilihamento
de servicos de tecnologia de informacéao e infraestrutura de telecomunicacdes. S&o participantes dessa rede,

orgaos e instituicdes que aderirem ao servi¢o, conforme decreto estadual n°® 45.006/09.

Entende-se por Rede Prodemge a infraestrutura prépria de rede Optica, pela qual é possivel o

compartilhamento de servigos de tecnologia de informagéo.

Para prestar o Servico de Integracdo, a Prodemge mantém infraestrutura central de rede (backbone) com
nivel tecnolégico comparavel aos mais avancados do mercado, de alta capacidade, alto padrdo de
desempenho, disponibilidade e seguranca, o que permite exercer a geréncia técnica e a geréncia de

seguranca da Rede Governo.

Esse servigo possibilita ao cliente acessar aplicativos e sistemas hospedados nos server farms instalados
no Data Center da Prodemge e a aquisi¢cio dos servicos Acesso ao Ambiente Mainframe e Conex&o de Alta

Disponibilidade a Internet, descritos neste Caderno.

Os acessos sdo aqueles solicitados pelo cliente por meio do portal de solicitagdo da Rede Governo.

6.2.1. Detalhamento do servigco

Compdem o servigo:
— Integracéo dos acessos para unidades distribuidas geograficamente no estado de Minas Gerais, com
garantia de alto nivel de qualidade, seguranca e disponibilidade no trafego de dados, independentemente

da localizagédo, providos por infraestrutura central e equipe técnica altamente capacitada.

— Infraestrutura do backbone da Prodemge, que permite a priorizacéo de trafego e viabiliza a utilizacéo dos
servigos de multimidia - Voz sobre IP (VolP) e videoconferéncia, de forma a possibilitar ao cliente o

melhor uso desses servicos.

— Ampliacao da disponibilidade e aumento de desempenho do meio fisico de interligacao da rede local a

Rede IP Multisservicos adquirida. A estrutura deste servigo prové mais um nivel de redundancia de
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acessos e utiliza, no nucleo da rede (backbone), a tecnologia MPLS para a transmissao dos pacotes de

dados em alta velocidade fornecendo escalabilidade e flexibilidade para estrutura da Rede.

— Parametrizagdo de requisitos de qualidade de servigcos (QoS) customizada a necessidade de negécio do
cliente, priorizando a disponibilidade de trafego de dados para sistemas corporativos e servigos de voz

e video, por exemplo.

— Interoperabilidade de servicos de diferentes operadoras de telecomunicacdes, o que garante a
comunicacao de dados entre quaisquer acessos na Rede IP Multisservicos, mesmo entre operadoras

distintas, com seguranca, garantia de qualidade dos servicos de multimidia e com alto desempenho.

— Seguranca na Rede Governo adequada as politicas de seguranca da informacdo do governo, realizando
o controle de trafego de dados, garantindo o ndo repudio do enderegcamento IP e provendo protecao

contra intrusao.

— Intermediagdo na solicitacdo de servicos as operadoras de telecomunicacdes a fim de fornecer
informacdes técnicas, de dominio da Prodemge, necessarias para a execugdo dos servigos e permitir
suporte técnico especializado para o melhor entendimento de dividas tecnolégicas provenientes dos

clientes, e encaminhamento mais eficiente de suas solicitagfes as operadoras.

N&o se aplicam ao Perfil 111

e Aporte aos servigos agregados da Rede IP Multisservicos: a infraestrutura do backbone Prodemge
permite a priorizacao de trafego e viabiliza a utilizacdo dos servigos de Multimidia - Voz sobre IP (VoIP)

e videoconferéncia, de forma possibilitar ao cliente o melhor uso destes servigos;

e Parametrizacdo de requisitos de qualidade de servigcos (QoS) customizada a necessidade de negdcio
do cliente, priorizando a disponibilidade de trafego de dados para sistemas corporativos, servigos de

voz e video, por exemplo;

e A garantia de qualidade dos servigos de multimidia.

A- Modalidades do Servi¢o

Para atender acessos a Rede IP Multisservigos:

— Perfil I Destinada a clientes que aderiram aos lotes I, 1.1, 11, Ill, IV.1, IV.2, IV.3, V e IX da Rede IP
Multisservigos.

— Perfil lll: Destinada a clientes que aderiram aos lotes VI e X da Rede IP Multisservicos.
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Para atender acessos a Rede Prodemge:

— Perfil IV: Destinada a clientes que contratarem a Rede Prodemge.

Acesso Basico a Rede;

Acesso Intermediario a Rede;
Acesso Intermediario | a Rede;
Acesso Intermediario Il a Rede;

Acesso Avangado a Rede.

B- Fluxo de Execucéo do Servigco

Perfis | e Il

O pré-requisito inicial para se efetivar a integragdo do acesso a Rede IP Multisservicos é a ativacéo do
acesso solicitado pelo 6rgédo a Prodemge.

O cliente solicita o servi¢co por meio do portal da Rede Governo;

Os técnicos da operadora no local de instalacdo e no NOC da Prodemge realizam a entrega da
solicitacéo.

A equipe da Prodemge atesta a solicitacdo entregue: comprova requisitos contratados, testa
tecnicamente a conexao, 0 acesso aos sistemas hospedados no seu Data Center, bem como 0 acesso
a Internet, se for o caso.

Finalizados os testes, e quando aprovados, a Prodemge fornece ao cliente um parecer favoravel do
servigo entregue, emitindo o Termo de Aceite Técnico.

A equipe da Prodemge passa a garantir o pleno funcionamento dos acessos ativados nas dependéncias

da Prodemge que suporta este servico.

Perfil IV

O cliente solicita o servi¢co por meio do portal da Rede Governo;

A Prodemge realiza o estudo de viabilidade para a instalacdo da infraestrutura necessaria;

Caso aprovado, a Prodemge fornece ao cliente um parecer favoravel ao fornecimento do servico,
informando a previsdo da instalacéo;

A equipe da Prodemge efetua a instalagéo e os testes do acesso.

Finalizados os testes, quando aprovados, a Prodemge emite o Termo de Aceite Técnico com
concordancia do cliente comprovando o atingimento da largura de banda solicitada.

A equipe da Prodemge passa a garantir o pleno funcionamento dos acessos ativados nas dependéncias

da Prodemge e em toda a infraestrutura que suporta este servico.

Caso a ativacao ocorra até o dia 15 do més, todo o més sera faturado. Se a ativacao ocorrer apés o dia 15,
ndo havera faturamento referente a esse més.
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Local de Prestagcdo do Servico

Data Center da Prodemge, em Belo Horizonte/MG.

D- Elementos que Comp&em o Servico

Infraestrutura central de rede (backbone) de alta capacidade e disponibilidade, que aporta toda
comunicacao de dados dos 6rgdos publicos do Estado de Minas Gerais, bem como a interconexao de
suas unidades.

Sistemas de seguranca compostos por equipamentos de Firewall e IPS/IDS com alto desempenho,
capacidade e disponibilidade.

Centro de Operagbes de Redes (NOC - Network Operation Center) fisicamente montado nas
dependéncias da Prodemge, que representa um posto de gerenciamento de redes.

Portal de Servicos da Rede Governo;

Ferramentas de monitoragdo da Rede IP Multisservi¢os e da Rede Prodemge;

Equipe técnica de suporte especializada para rapida identificacdo e correcdo de falhas.

Elementos exclusivos da Rede IP Multisservicos

Presenca de todas as operadoras vencedoras dos lotes da Rede IP Multisservigos.

Elementos exclusivos da Rede Prodemge

Disponibilizacdo de equipamentos da rede Optica que tém a capacidade de transmissdo conforme a
modalidade contratada.

Ativacéo de infraestrutura de cabeamento éptico.

E- Tecnologias Aplicadas na Prestacdo do Servico

Tecnologias de redes de computadores Wide Area Network (WAN), SD-WAN e Metropolitan Area
Network (MAN), como Metro Ethernet, DWDM e SDH,;

Tecnologias de protocolos de comunicacdo de dados IP (Internet Protocol) e MPLS (Multi Protocol Label
Switching);

Técnica VPN MPLS com comunicagdo dentro de um mesmo dominio de roteamento (VRF — Virtual
Routing and Forwarding);

Protocolos de roteamento escalaveis, como BGP e OSPF, com técnicas de engenharia de trafego (Traffic
Engineering);

Tecnologia QoS (Quality of Service) com 5 filas de priorizacédo de servicos;

Voz sobre IP, com a utilizacdo do codec G729a;

Videoconferéncia, com a utilizacdo do codec H264;

Equipamentos de redes, roteadores e switches de alto desempenho;

Sistemas de seguranca utilizando recursos de Firewall CheckPoint NGX e Prevencao de Intrusos (IPS —

Instrusion Prevention System);
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Sistemas de autenticag8o e controle de acessos (RADIUS, TACACS, LDAP e Listas de Controle de
Acessos- ACLS);
Sistema de armazenamento de LOGs de acesso em redes SAN (Storage Area Network); Equipamentos

de redes, roteadores e switches de alto desempenho.

N&o se aplicam ao Perfil lll:

Tecnologias de protocolos de comunicacao de dados IP — Internet Protocol e MPLS — Multi Protocol
Label Switching;

Técnica VPN MPLS com comunicagdo dentro de um mesmo dominio de roteamento (VRF — Virtual
Routing and Forwarding);

Tecnologia QoS (Quality of Service) com 5 filas de priorizacéo de servicos; Voz sobre IP, com a utilizagio
do codec G729a;

Voz sobre IP, com a utilizagdo do codec G729a;

Videoconferéncia, com a utilizacdo do codec H264.

F- Periodo da Disponibilizagao

Perfis | e IV: 24 horas x 7 dias por semana.
Perfil 1ll: 12 horas x 5 dias por semana.
Para ateste de servicos solicitados a operadora, horario comercial: dias Uteis, de segunda a sexta-feira, das

08h as 18h.

G- Responsével pela Execucao

Geréncia de Redes.

H- O que ndo esta no Escopo

O pagamento, pela Prodemge, as operadoras pelos acessos de comunica¢do de dados do cliente;
Servigo de acesso a Internet;

Servico de acesso as aplicagfes em alta plataforma (mainframe) hospedadas no Data Center da
Prodemge;

Servigo de Gerenciamento de Nivel de Servicos da Rede IP Multisservicos;

Manutenc¢Bes em ativos de rede instalados na rede local (LAN) do cliente;

Gestao e controle de dotacdes orcamentarias do cliente, mesmo que referentes aos servicos da Rede IP
Multisservigos;

Consultoria de contratos ou juridica, dentro e fora do escopo da Rede Governo;

Monitoragdo dos acessos contratados pelos 6rgaos;

Aquisicdo e transporte de roteadores para ativacdo dos acessos contratados pelo cliente por meio da
Rede IP Multisservicos;

Configuracdo e manutencdo dos roteadores enquanto o nivel de servigo acordado com a operadora

estiver dentro do previsto;
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— Envio de técnicos da Prodemge as dependéncias do cliente para fazer a ativagcdo do acesso ou qualquer
outro tipo de servico, quando dos Perfis | e lll;

— Elaboracéo de relatérios que identifiguem os acessos feitos a partir da rede local do cliente;

— Responsabilidade sobre quaisquer danos légicos ou fisicos provocados nos equipamentos de rede
instalados nas dependéncias do cliente;

— Defini¢céo da capacidade do acesso;

— Realizacao de vistoria no local de instalacdo do acesso;

— As ativacgdes de linhas de comunicacao de dados fora do horario comercial (de segunda a sexta-feira
das 08h as 18h), em dias uteis;

— Prestagbes de suporte técnico para solu¢bes de comunicacdo de dados que ndo estao previstas neste
servico;

— Implementacé@o de politicas de Qualidade de Servico — QoS para o Peffil lll, visando a garantia da
qualidade e priorizagcdo de dados criticos. Exemplo: VolP, videoconferéncia, sistemas corporativos e

finalisticos.

| — Fluxo de Desativacdo do Servico

— A desativagdo desse servico ocorre simultaneamente a desativacdo do acesso pela operadora, em até 4
(quatro) dias Uteis, apds a solicitacao do cliente (Gestor da Rede Governo) no Portal da Rede Governo.

Caso a desativagdo ocorra até o dia 15 do més, ndo havera faturamento referente a esse més. Se a
desativacao ocorrer apos o dia 15, todo o més sera faturado.

6.2.2. Atendimento e Suporte
O atendimento aos clientes é feito através do Service Desk da Prodemge, que esta disponivel conforme
descrito no capitulo 9.

Todo o suporte oferecido pela Prodemge é remoto, tendo como condi¢&o basica a disponibilidade do acesso.

6.2.3. Indicadores de Nivel de Servigo
Os indicadores de Nivel de Servico negociados, referenciados em contratos e acompanhados sao:
— Disponibilidade da rede central (backbone) da Prodemge, desconsideradas as manutencdes

programadas e a indisponibilidade do acesso contratado.

O detalhamento do indicador esta descrito no Anexo Ill — Indicadores de Nivel de Servigo.

6.2.4. Parametros de Demanda e Volumetria

— Quantidade de acessos.
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6.2.5. Responsabilidades do Cliente

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;

Ter aderido a Rede IP Multisservigcos conforme disposto no decreto n® 45.006/09 em sua redacéo vigente
para os perfis | e llI;

Indicar gestor e respectivo substituto, que se cadastrardo junto a Prodemge para gerenciar e validar a
execucao dos servicos solicitados;

Solicitar os servicos de acesso via abertura de ordem de servi¢o no portal da Rede Governo;

Manter atualizado o cadastro do gestor principal e seu substituto;

Manter atualizado o cadastro do contato no local de instalacdo do acesso;

Prover a Prodemge de informacdo de ativacdo, alteracdo e cancelamento que houver no acesso
contratado;

Controlar sua dotacdo orcamentéria para servicos da Rede IP Multisservigos;

Realizar e controlar o pagamento dos servicos relativos aos acessos contratados junto as operadoras na
Rede IP Multisservigos;

Responsabilizar-se pela adequada utilizacéo do login e da senha do portal da Rede Governo, bem como
pelas ordens de servico emitidas por meio dele;

Manter adequada a infraestrutura interna local de sua responsabilidade (fisica e légica);

Conservar os equipamentos disponibilizados pela Prodemge para este servico no local de sua

responsabilidade.

6.2.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servigo;
Manter a prestacéo do servico de integracéo dos acessos conforme acordado em contrato;

Solicitar os servigos demandados, por meio do portal, pelo cliente as operadoras para os perfis | e llI;
Certificar o funcionamento técnico do servico entregue pela operadora, verificando se esta dentro dos
requisitos previamente estabelecidos pelo cliente nos perfis | e I,

Comunicar ao cliente qualquer anormalidade na prestacdo do servico ou paradas de manutencdes
programadas;

Comunicar ao cliente, com a antecedéncia minima de 72 horas, qualquer necessidade de paralisa¢do do
servi¢co para manutencao preventiva;

Manter o funcionamento técnico do servico.
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6.3. Gerenciamento de Nivel de Servigos da Rede IP Multisservigcos

O Gerenciamento de Nivel de Servicos da Rede IP Multisservigos tem por finalidade realizar as funcdes de
Unidade Gestora de Servicos — UGS de contratos com as operadoras de telecomunicacfes contratadas,
pelos clientes, para prover recursos a Rede IP Multisservicos, de acordo com os decretos estaduais n°.
45.06/2009 e n°. 47.685/2019.

Entende-se por Rede IP Multisservigcos a rede com suporte a transmissédo de dados, voz e video com
gualidade de servico, baseada na tecnologia IP - Internet Protocol, pela qual é possivel o compartilhamento

de servicos de tecnologia de informacéo e infraestrutura de telecomunicacdes.

Faz parte dessa gestéo o monitoramento da prestacado do servigo das Operadoras e o tratamento dos dados
apurados, para garantir a observancia dos niveis de servicos do(s) acesso(s) contratado(s) com o

consequente desembolso de pagamento as operadoras somente pelo servico adequadamente prestado.

Entende-se por Gerenciamento do Nivel de Servicos da Rede IP Multisservicos o processo responsavel
pela negociacao de acordos de nivel de servigo atingiveis e por garantir que todos eles sejam alcancados.
E responséavel por garantir que todos os processos do gerenciamento de servico de Tl, acordos de nivel
operacional e contratos de apoio, sejam adequados para as metas de nivel de servico acordadas. O
gerenciamento de nivel de servico monitora e reporta os niveis de servico, mantém revisdes de servico

regulares com os clientes e identifica melhorias requeridas.

6.3.1. Detalhamento do servi¢co
Apuracao do descumprimento de SLA’s acordados e dos valores relativos aos servigos prestados pelas

operadoras.

Analise e Conferéncia do detalhamento das faturas enviadas pelas Operadoras de servigos de
telecomunicaces: apuracéo e afericdo dos valores dos servicos prestados, incluindo as glosas e os valores

pro-rata dos acessos.

Aplicacéo de sangdes administrativas em caso de descumprimento dos niveis de servi¢cos acordados para

a Rede IP Multisservicos, elaborando e aplicando os processos decorrentes de tais san¢oes.

A- Fluxo de Execucéo do Servico

— Consolidacao dos Relatérios de Aceite das indisponibilidades dos acessos e disponibilizacao para UGO
e Operadoras;

— Recebimento e validacdo com a operadora do arquivo de detalhamento das faturas;

— Aplicagédo das Multas geradas na apuragao dos SLA’s no faturamento;

— Conferéncia da fatura — glosa, contestacdo e multa;
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Disponibilizagdo dos Relatérios Consolidados de Faturamento (informacdes para pagamento das faturas
das operadoras) para 0s 0rgaos;

Conferéncia das faturas geradas pelas operadoras para apuracao de SLA’s.

Caso a ativacdo ocorra até o dia 15 do més, todo o més sera faturado. Se a ativagcdo ocorrer apés o dia 15,
ndo havera faturamento referente a esse més.

B-

C-

D-

E-

F-

G-

Local de Prestacédo do Servico

Nas instalacdes da Prodemge, em Belo Horizonte/MG.

Elementos que Comp&em o Servico
Ferramentas de monitoragao;
Portal de servicos da rede IP multisservigos;
Apoio de Equipe de monitoramento com regime 24 horas x 7 dias/semana;
Equipe especializada em niveis de servi¢os e faturamento para aferir e apontar o descumprimento dos
acordos de niveis de servico (SLA’s) para os acessos contratados junto as prestadoras, bem como,

realizar o ateste da fatura do cliente.

Tecnologias Aplicadas na Prestacdo do Servico
Portal da Rede IP Mutisservicos;
Ferramenta de monitoracdo de rede;
MS Office;

Ferramenta de Registro de TIC.

Periodo da Disponibilizacdo
Dias Uteis, das 08h as 18h.

Responsével pela Execugao

Geréncia de Controle de Niveis de Servico.

O que néo esta no Escopo
O pagamento, pela Prodemge, as Operadoras pelos acessos de comunicagdo de dados do cliente;
Servico de acesso a Internet;
Servigco de acesso as aplicac6es em alta plataforma hospedadas no Data Center da Prodemge;
Manuteng8es em ativos de rede instalados na Rede Local (LAN) do cliente;
Recebimento de documentos oficiais de cobrancas emitidas pelas Operadoras;
Controle do pagamento de cobrancas realizadas pelo cliente as Operadoras;

A gestéo contratual de acessos contratados pelo cliente fora da Rede IP Multisservicos;
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— Gestao e controle de dotacdes orcamentarias do cliente, mesmo que referentes aos servi¢os da Rede IP
Multisservicos;

— Consultoria de contratos ou juridica, dentro e fora do escopo da Rede IP Multisservicos;

— Aquisicdo, manutencao e transporte de roteadores para 0s acessos contratados pelo cliente;

— Envio de técnicos da Prodemge as dependéncias do cliente para fazer a ativagdo do acesso ou qualquer
outro tipo de servico;

— Elaboracéo de relatérios que identifiguem os acessos feitos a partir da rede local do cliente;

— Responsabilidade sobre quaisquer danos ldgicos ou fisicos provocados nos equipamentos de rede
instalado nas dependéncias do cliente;

— Defini¢céo da capacidade do acesso;

— Realizacéo de vistoria no local de instalagdo do acesso.

| — Fluxo de Desativagédo do Servico

— A desativacao desse servigo ocorre simultaneamente & desativagdo do acesso pela operadora, em até 4
(quatro) dias Uteis, apés a solicitagdo do cliente (Gestor da Rede Governo) no Portal da Rede Governo.

Caso a desativagdo ocorra até o dia 15 do més, ndo havera faturamento referente a esse més. Se a
desativacao ocorrer apds o dia 15, todo o més sera faturado.

6.3.2. Atendimento e Suporte
O atendimento aos clientes é feito através do Service Desk da Prodemge, que esté disponivel aos clientes

conforme descrito no capitulo 9.

6.3.3. Indicadores de Nivel de Servico
O indicador de Nivel de Servi¢o negociado, referenciado em contratos e acompanhado é:

— Prazo para envio de espelho das faturas antes da data de seu vencimento.

O detalhamento do indicador esta descrito no Anexo Ill — Indicadores de Nivel de Servigo.

6.3.4. Parametros de Demanda e Volumetria

— Quantidade de acessos.

6.3.5. Responsabilidades do Cliente

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagdo do servigo;

— Aderir a Rede IP Multisservigos conforme disposto no decreto 45006/09;

— Indicar gestor e respectivo substituto, que se cadastrardo junto a Prodemge para solicitar e gerenciar os

servigos solicitados;
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Prover a Prodemge de todos os dados e informagdes necessarios ao gerenciamento do nivel de servigos,
dentro dos prazos e condi¢des acordados;

Solicitar os servicos de acesso via abertura de ordem de servi¢co no Portal da Rede IP Multisservicos.
Manter atualizado o cadastro do gestor principal e substituto;

Manter atualizado o cadastro do contato no local de instalacdo do acesso;

Manter atualizados os dados cadastrais para efeito de faturamento das operadoras e Prodemge;
Prover a Prodemge de informacdo de ativacdo, alteracdo e cancelamento que houver no acesso
contratado.

Controlar sua dotagdo orcamentaria para servicos da Rede IP Multisservigos;

Realizar e controlar o pagamento dos servicos relativos aos acessos contratados junto as Operadoras
na Rede IP Multisservico;

Receber e responsabilizar-se pelos documentos oficiais de cobrancas emitidos pelas Operadoras;
Responsabilizar-se pela adequada utilizacdo do login e senha do Portal da Rede IP Multisservi¢os, bem
como pelas ordens de servigo emitidas atraves dele;

Manter os equipamentos locais de rede ligados e informar a Prodemge no caso de desligamento
programado ou fortuito, garantindo o correto monitoramento do acesso;

Ter contratado, junto a Prodemge, o servico de Integracdo a Rede IP Multisservigos.

6.3.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servico;
Manter a prestagdo do servi¢co conforme acordado em contrato;

Gerir os niveis de servi¢os previstos no Termo de Referéncia da Rede IP Multisservigos, mantendo os
clientes informados sobre seu ndo cumprimento, quando ocorrer;

Gerenciar o processo de solicitacdo de ordem de servi¢os, conforme Termo de Referéncia da Rede IP
Multisservicos;

Disponibilizar ao cliente informacdes através do Portal da Rede IP Multisservigos ou e-mail para o gestor;
Prestar informacao ao cliente sobre as penalidades aplicadas as Operadoras por rompimento de nivel
de servigo ou descumprimento dos contratos corporativos da Rede;

Garantir a correta cobranca dos servicos de comunicacdo de dados, efetivamente prestados pelas
prestadoras de telecomunicac¢éo;

Validar as informagdes disponibilizadas pelas prestadoras.
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6.4. Acesso ao Ambiente Mainframe

A Prodemge disponibiliza infraestrutura de equipamentos, de conectividade, de sistemas e servicos para
permitir o acesso e o trafego de informacdes entre estacdes de trabalho operando com protocolo de rede

TCP-IP e sistemas de informa¢&o hospedados em ambiente mainframe.

Este Servigo é aplicavel para os sistemas processados no ambiente mainframe (plataforma alta. Ex.: SIAD,
SISAP, SIAFI, etc.).

6.4.1. Detalhamento do servi¢co
O cliente pode ter acesso a sistemas processados em plataforma alta (mainframe — SIAD, SISAP, dentre

outros) desde que provido de autorizagdo do respectivo gestor.

Para permitir acesso as aplicagdes mainframe, a Prodemge ir4 estabelecer associacdo entre os endere¢os

Internet Protocol (IP) da rede local do cliente e enderecos System Network Arquitecture (SNA) do mainframe.

A definicdo das impressoras que serdo utilizadas pelo cliente e o endereco IP associado a elas, esta descrita

no anexo |.

Como pré-requisito para esse servigo, o cliente devera ter contratado, no portal da Rede IP Multisservigos

(www.redegoverno.mg.gov.br) um acesso e contratado junto & Prodemge o Servico de Integracdo a Rede

IP Multisservigos. Apés a instalacéo do acesso, o cliente estara conectado a rede de comunicacao de dados

do Estado, condicdo indispensavel para se ter acesso ao ambiente mainframe.

Por questdes de seguranca, a Prodemge ndo permite acesso ao ambiente mainframe por quaisquer tipos
de conexdes que tenham a Internet com infraestrutura basica. Os acessos somente sdo permitidos através
de contratagdo de linha dedicada de comunicacdo de dados interconectada a Rede IP Multisservigos do

Estado de Minas Gerais.

A- Modalidades do Servico

Quando da contratacdo desse servico o cliente devera informar os enderecos IP que irdo fazer a emulacéo

de terminal por meio da associagdo IP/SNA. Para essa definicdo o cliente conta com duas modalidades de

prestacéo do servico, a saber:

— Associacao de um endereco IP diretamente a um terminal (endereco SNA) - Cada endereco estara
associado a um unico e exclusivo terminal. Nesse sentido a estacédo de trabalho que tenha endereco
IP associado tera acesso ndo concorrente ao ambiente mainframe, podendo assim acessar a todos 0s
sistemas hospedados no mainframe da Prodemge, desde que haja autorizag&o por parte da entidade

proprietaria do sistema.
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— Associacdo de varios enderecos IP a um pool de terminais (enderecos SNA) — O cliente
determinara um nimero (pool) de terminais a serem emulados por um nimero de enderecos IP (rede
IP). Quando o limite de enderecos SNA for atingido, nenhuma outra estacao (endereco IP da rede)
podera mais emular terminal até que alguma outra estagdo libere o seu acesso. Para exemplificar
melhor vamos admitir que o cliente tenha uma rede IP de 250 (duzentos e cinquenta) enderecos e
contrate 100 (cem) acessos SNA. Os 100 (cem) primeiros computadores do cliente que emularem
terminal alocardo os enderecos SNA disponiveis. Caso algum outro computador tente emular terminal,

este ndo mais conseguira, até que algum outro computador libere uma emulacéo.

B- Local de Prestacédo do Servico

— Nas instalagfes da Prodemge em Belo Horizonte/MG.

C- Elementos que Compdem o Servigo
— Acessos solicitados por meio do portal da Rede IP Multisservigos pelo cliente;
— Infraestrutura de central de rede da Prodemge (backbone);

— Conexao ao Mainframe.

D- Tecnologias Aplicadas na Prestacdo do Servigo
— Para acessar o ambiente mainframe, o cliente deve instalar o software QWS 3270 em suas estacdes
de trabalho. Deverd ser feita uma configuragdo minima neste software. Esta configuracdo é de

responsabilidade do cliente, que podera contar com suporte do Service Desk da Prodemge.

E- Periodo da Disponibilizacdo

— Até 24 horas x 07 dias por semana, conforme contratado pelo cliente.

F- Responséavel pela Execugao

— Geréncia de Plataforma Alta.

G- O que néo esta no Escopo

— O suporte a confeccdo ou elaboracéo de relatérios que identifiquem os acessos feitos a partir da rede
local do cliente, a exemplo de quantitativo de acessos simultaneos por periodo;

— Aquisicéo, instalacdo, manutencao e configuracdo do servidor de impresséo LPD (este servidor tem o
objetivo de receber as impressfes enviadas pelo mainframe, tratando a conversdo do ambiente
mainframe para o ambiente de baixa plataforma);

— Manutencdes em ativos de rede instalados na Rede Local (LAN) do cliente;

— Linhas de comunicagdo de dados para o cliente;

— Envio de técnicos da Prodemge as dependéncias do cliente para qualquer outro tipo de suporte ou

servico;
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— Responsabilidade sobre quaisquer danos logicos ou fisicos em equipamentos instalados nas
dependéncias do cliente;

— Atendimento na rede local do cliente para configuracdes nas estacdes de trabalho nem de servidores;

— Autorizacdes de acesso a sistemas de propriedade de qualquer entidade;

— Manutencdes de qualquer tipo em sistemas aplicativos, para adequacdo ao servico ou néo;

— Fornecimento do software QWS-3270.

H — Fluxo de Desativacédo do Servico

— O cliente (Gestor da Rede Governo) solicita a desativacdo do servico, pelo Service Desk, informando os
ndmeros dos IP’s a serem desativados;
— A Prodemge realiza a desativagéo do servi¢o, em até 04 (quatro) dias uteis.

Caso a desativagdo ocorra até o dia 15 do més, ndo havera faturamento referente a esse més. Se a
desativacao ocorrer apds o dia 15, todo o més sera faturado.

6.4.2. Atendimento e Suporte
O atendimento aos clientes é feito através do Service Desk da Prodemge, que esta disponivel aos clientes

conforme descrito no capitulo 9.

6.4.3. Indicadores de Nivel de Servico
O indicador de Nivel de Servi¢o negociado, referenciado em contratos e acompanhado é:

— Disponibilidade das comunicagbes TCP/IP, entre o Mainframe e o backbone central.

O detalhamento do indicador esta descrito no Anexo Ill — Indicadores de Nivel de Servigo.

6.4.4. Parametros de Demanda e Volumetria

— Quantidade de enderecos IP associados a terminal.

6.4.5. Responsabilidades do Cliente

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;

— Prover a Prodemge de todos os dados e informacgdes necessarios a consecuc¢ao do servico, dentro dos
prazos e condi¢8es definidos na negociacdo do servico;

— Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servico, acompanhar
e validar sua execucdao, além de atestar as alteracdes e/ou implementacoes;

— Definir as transac¢des e/ou sistemas a serem acessados;

— Obter a autorizacio, juntos aos respectivos Orgdos do Estado, para acesso aos seus sistemas
hospedados no ambiente mainframe;

— Contratar previamente o Servi¢co de Integracdo a Rede IP Multisservicos;
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— Contratar a linha de comunicacgéo junto a operadora utilizando a Rede IP Multisservigcos do Estado de
Minas Gerais;
— Contratar o acesso por meio do Portal da Rede IP Multisservicos;

— Comunicar, de imediato, via Service Desk, a ocorréncia de qualquer anormalidade na operacéo.

6.4.6. Responsabilidades da Prodemge
— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagéo do servico;
— Comunicar ao cliente qualquer anormalidade na presta¢éo do servico ou paralisacdo do mesmo;

— Manter a prestacdo do servigo conforme acordado em contrato;
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6.5. Conexao de Alta Disponibilidade a Internet

A Prodemge disponibilizara ao cliente acesso a Internet através de infraestrutura de rede com alto grau de
disponibilidade, seguranca e desempenho, monitorada 24x7 em Centro de Opera¢cBes de Rede (NOC —
Network Operation Center) equipado com ferramentas especializadas que apresentam graficos de

comportamento e desempenho em tempo real, viabilizando a atuag&o proativa da Prodemge.

6.5.1. Detalhamento do Servico

Para garantir a disponibilidade da conexdo a Internet, a Prodemge mantém infraestrutura central de rede
(backbone) e links dedicados e redundantes de conexdo com a Internet e estabelece politicas de distribui¢céo
de banda que garantem disponibilidade minima para acesso a Internet.

Para minimizar a ocorréncia de violagBes de seguranca, a Prodemge possui ferramentas que monitoram o
trafego e detectam, de forma automatica, suspeitas de ataques, que sdo tratados imediatamente por
procedimentos automatizados e equipe especializada em auditoria e seguranca de rede.

Sua infraestrutura conta com elementos que distribuem as demandas de acesso entre 0s Varios
componentes instalados, com a finalidade de promover o uso otimizado dos recursos compartilhados e
garantir o melhor desempenho da rede.

O Centro de Operagdes de Rede (NOC) é equipado com ferramentas de monitoramento que projetam, em
tempo real, através de telbes, graficos e mapas da rede e de suas dependéncias, além de uma visdo do
trafego e do desempenho da banda, que sdo acompanhados por uma equipe especializada em rede na
Prodemge e que atua proativamente na ocorréncia de eventos que possam comprometer a operacdo normal
da Internet.

Para a instalacdo deste servico, o cliente devera ter previamente contratado e instalado o servigco de
integracéo a rede Prodemge.

A Prodemge se posiciona como provedor de acesso a Internet do Estado de Minas Gerais, sendo ela
detentora do dominio de Internet “mg.gov.br”’. Dessa maneira, todas as aplica¢cdes web cujos dominios
estejam vinculados ao “mg.gov.br” passam necessariamente pela infraestrutura central de rede (backbone)
da Prodemge.

A disponibilidade, a seguranca e o desempenho sé&o diferenciais no servi¢o de conexdo a Internet oferecido
pela Prodemge. Na indisponibilidade de qualquer componente do servico, o componente redundante
correspondente o substitui imediatamente, garantindo a continuidade do servico. No caso de suspeita de
ataques a rede, o ponto de acesso de origem é bloqueado, com a finalidade de mitigar possivel
comprometimento ao correto funcionamento da infraestrutura de Internet instalada na Prodemge. Os
acessos ativos sao distribuidos através de tecnologias de gerenciamento de trafego, visando ao
balanceamento de carga e a promover o0 uso otimizado de recursos.

Importante ressaltar que as condigBes da infraestrutura que integra a rede local do cliente a rede da
Prodemge, as condi¢cbes de contratacdo com a operadora do link de integracdo do local com a Prodemge e

as caracteristicas de utilizacédo desse link interferem automaticamente no desempenho e na disponibilidade
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do seu acesso a Internet. Esses fatos ndo determinam o desempenho e a disponibilidade da infraestrutura
de Internet providos pela Prodemge.
A banda de Internet contratada estd condicionada diretamente a capacidade de transmissdo do link

contratado junto as Operadoras de telecomunicagéo.

A- Modalidades do Servigo

— Perfil I: Destinada a clientes que aderiram aos lotes I, 1.1, II, lll, IV.1, IV.2, IV.3, V e IX da Rede IP
Multisservicos.
— Perfil lll: Destinada a clientes que aderiram aos lotes VI e X da Rede IP Multisservigos.

— Perfil IV: Destinada a clientes que aderiram ao servico de Integracdo a Rede Prodemge.

B- Fluxo de Execucéo do Servigo

— Previamente a instalagdo deste servigo, o cliente devera se integrar a Rede Prodemge por meio de um
acesso. O cliente estard, desta maneira, conectado a rede de comunicacao de dados do Estado, condigao
indispenséavel para se ter acesso a Internet, tendo a Prodemge como provedor desse acesso.

— A capacidade de transmissdo do acesso contratado pelo cliente determinara a capacidade maxima
(banda) do seu acesso a Internet. Ou seja, a banda de acesso a Internet € determinada em funcdo da
capacidade do acesso contratado.

— Especificamente para ao perfil lll, a capacidade méaxima (banda) do acesso & Internet sera de 40%
download e 10% upload. Tal capacidade é determinada em funcdo das limitacGes de niveis de servigcos
contratados junto as operadoras de telecomunicacfes por meio da Rede IP Multisservigos.

— Adicionalmente a este servi¢o, durante o processo de instalacdo, a Prodemge se responsabilizara pelo
fornecimento de enderecamento Internet Protocol (IP), testes e homologacao do acesso apds a liberacédo

do mesmo pela operadora.

Caso a ativacdo ocorra até o dia 15 do més, todo 0 més sera faturado. Se a ativacao ocorrer apds o dia 15,
ndo havera faturamento referente a esse més.

C- Local de Prestacdo do Servico

— Nas instala¢c6es da Prodemge, em Belo Horizonte/MG.

D- Elementos que Comp&em o Servigo
— Conexdes duplas de alta velocidade com duas operadoras distintas de telecomunicacgao;

— Redundéancia dos equipamentos de rede instalados nas operadoras e na Prodemge;
— Equipamentos de rede redundantes no backbone da Prodemge;
— Solucdes de balanceamento de carga,;

— Equipe técnica especializada em seguranca e gestdo de redes.
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E- Tecnologias Aplicadas na Prestacédo do Servico

— Toda a infraestrutura de rede central (backbone) da Prodemge.

F- Periodo da Disponibilizacao

— Perfis | e IV: Até 24 horas x 7 dias por semana, conforme contratado pelo cliente.

— Perfil lll: Até 12 horas x 5 dias por semana.

G- Responsével pela Execucéo

— Geréncia de Redes.

H- O que ndo esta no Escopo

— Manutencdes em ativos de rede instalados na Rede Local (LAN) do cliente;

— Linhas de comunicac¢do de dados para o cliente;

— Envio de técnicos da Prodemge as dependéncias do cliente para qualquer tipo de suporte ou servico;

— Fornecimento de equipamentos de Rede Local (LAN) do cliente;

— Suporte especializado em rede;

— Confecgéo ou elaboracao de relatdrios;

— Responsabilidade sobre quaisquer danos légicos ou fisicos em equipamentos instalados nas
dependéncias do cliente;

— Provimento de acesso externo via Internet incompativel com as bandas contratadas;

— Atendimento na rede local do cliente para configuragdes nas estacdes de trabalho e de servidores.

| — Fluxo de Desativagéo do Servico

— A desativacao desse servigo ocorre simultaneamente a desativagdo do acesso pela operadora, em até 4

(quatro) dias uteis, apés a solicitagdo do cliente (Gestor da Rede Governo) no Portal da Rede Governo.

Caso o cliente (Gestor da Rede Governo) solicite somente a desativacao da conexao internet, mantendo o

acesso ativo, deverd fazé-lo pelo Service Desk, informando os identificadores do acesso.

— A area de negdcios realiza a analise do impacto financeiro das demais clausulas do contrato vigente e

negocia com o cliente, em até 10 (dez) dias uteis.

— Caso o cliente mantenha a deciséo, dentro dos limites legais/contratuais, a Prodemge realiza a

desativacao do servico em até 4 (quatro) dias uteis.

Caso a desativacéo ocorra até o dia 15 do més, ndo havera faturamento referente a esse més. Se a

desativacao ocorrer apds o dia 15, todo o més sera faturado.
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6.5.2. Atendimento e Suporte
O atendimento aos clientes é feito através do Service Desk da Prodemge, que esta disponivel aos clientes

conforme descrito no capitulo 9.

6.5.3. Indicadores de Nivel de Servico
O indicador de Nivel de Servigo negociado, referenciado em contratos e acompanhado é:

— Disponibilidade do acesso a Internet, desconsideradas as manuten¢des programadas.

O detalhamento do indicador esta descrito no Anexo Il — Indicadores de Nivel de Servico.

6.5.4. Parametros de Demanda e Volumetria

— Capacidade da banda de transmisséo do acesso contratado na Rede IP Multisservigos.

6.5.5. Responsabilidades do Cliente

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacéo do servico;

— Prover a Prodemge de todos os dados e informacdes necessarios a consecucao do servigo, dentro dos
prazos e condi¢des definidos na negociagéo do servigo;

— Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servi¢co, acompanhar e
validar sua execuc¢do, além de atestar as altera¢gBes e/ou implementacgdes;

— Contratar previamente o servico de integragdo a rede Prodemge;

— Instalar e manter a infraestrutura interna (fisica e légica);

— Prover a Prodemge de informacado de ativacdo, alteracdo e cancelamento, se for o caso, do acesso
contratado junto a operadora,;

— Comunicar, de imediato, via Service Desk, a ocorréncia de qualquer anormalidade na operacdo do

servico.

6.5.6. Responsabilidades da Prodemge

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;

— Comunicar ao cliente qualquer anormalidade na prestagéo do servi¢o ou paralisacdo para manutencéo;

— Manter a prestacao do servico conforme acordado em contrato;

— Atender os chamados de incidentes e problemas dirigidos ao Service Desk dentro dos niveis de servigo
acordados;

— Aplicar as regras de restricdo ou liberagédo de acessos a sites especificos solicitadas pelo cliente nos

servidores de Proxy da Prodemge.
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6.6. Rede Wi-Fi

Consiste na elaboracéo de projeto tecnoldgico, implantacdo e operacédo de rede Wi-Fi, conforme as

necessidades do negdcio do cliente.

6.6.1. Detalhamento do servico

O projeto tecnolégico compreende:

— Analise do ambiente de rede do cliente.

— Planejamento e produgéo do desenho da rede Wi-Fi, contendo a melhor localizagdo dos access
points (APs) para atender as necessidades do cliente.

— Planejamento das politicas de seguranca relacionadas a rede Wi-Fi.

A implantacao refere-se a:
—  Configuracdo dos dispositivos (hardware e software) e controladoras, quando necessario.

—  Configuracéo da rede Wi-Fi e das regras de seguranca.

A operacao da solugcdo contempla:

— Acompanhamento remoto do funcionamento da solucéo.

— Resolucédo de problemas e proposi¢éo de evolucao tecnoldgica do ambiente.

—  Substituicdo de equipamentos (APs), em caso de defeito, em caso de contrato na modalidade

Padrao.

A - Modalidades do servico
— Padréo: caracteriza-se pela utilizagdo de equipamentos (APs) fornecidos pela Prodemge.
— Basica: caracteriza-se pela utilizagdo de equipamentos fornecidos pelo cliente, com especificagao

técnica da Prodemge.

B - Fluxo de Execucéo do Servigo

— O cliente (gestor de TI) abre a demanda no Service Desk, informando o himero do contrato.

— A Prodemge valida as informacdes fornecidas pelo cliente e avalia as condi¢des e a complexidade
para a realizacdo do servigo solicitado.

— A Prodemge elabora o projeto tecnoldgico e envia os equipamentos, em caso de contrato na
modalidade Padréo.

— Ocliente da o aceite no termo de responsabilidade de recebimento dos equipamentos, em caso de
contrato na modalidade Padré&o.

— A Prodemge faz a implantacéo, realiza o monitoramento e prop&e melhorias na rede Wi-Fi.

— O cliente homologa o0 ambiente e da aceite na execuc¢éo do servigo.

— O cliente envia o equipamento, em caso de defeito, para substituicdo pela Prodemge, em caso de

contrato na modalidade Padrao.
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A Prodemge executa o suporte solicitado com o acompanhamento do cliente, caso necessario.

ApOs o suporte, o cliente homologa o ambiente e da aceite na execugédo do servigo.

C - Local de Prestacédo do Servico

Projeto tecnoldgico e operacéo da solucao:

Nas instalag6es da Prodemge, em Belo Horizonte.

Para rede Wi-Fi instalada em cidades do interior de Minas Gerais, 0 servico sera agendado junto a equipe

técnica e executado por acesso remoto.

D - Elementos que Compdem o Servigo

Suporte técnico e monitoramento.
Firewall e seguranca de rede.
Switches.

Controller.

Servidor para instalacéo do controller.

Equipamentos da rede Wi-Fi Access Point-AP, caso contratados.

E - Tecnologias Aplicadas na Prestagcdo do Servico

F

Software de operacdo de rede Wi-Fi.

- Periodo da Disponibilizacao

Dias Uteis, das 8h as 12h e das 14h as 18h, ou conforme acordado com o cliente.

G - Responsavel pela Execucéo

Geréncia de Servigos da CA.

H - O que ndo esta no Escopo

Acesso & Rede Governo.
Acesso a conexao de alta disponibilidade a internet.
Fornecimento de switch gerenciével.

Instalacdo fisica dos equipamentos, mesmo que em substituicdo, em caso de contrato na modalidade

Padrao.

Cesséo de equipamentos de Tl para acesso remoto do cliente aos servidores na Prodemge.
Fornecimento de insumo elétrico e Idgico (canaletas, tomadas e cabos).

Suporte técnico para resolucéo de problemas e incidentes relacionados aos equipamentos do cliente.
Transferéncia de conhecimento para o cliente ou terceiros.

Cesséo de pecas para hardware.
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| - Fluxo de Desativagcdo do Servico

— O cliente (gestor de TI) abre a demanda no Service Desk, informando o nimero do contrato que
contém esse servigo.

— A Prodemge valida as informacdes fornecidas pelo cliente para desativacao e agenda com o cliente
uma data de devolucdo dos APs instalados, em caso de contrato na modalidade Padrao.

— A Prodemge retira o servigo de monitoramento dos equipamentos.

— O cliente envia os APs instalados para a Prodemge, em caso de contrato na modalidade Padréo.

— A Prodemge recebe os equipamentos e da aceite no termo de devolucao dos equipamentos, em caso
de contrato na modalidade Padréo.

— O faturamento sera suspenso apds a entrega dos equipamentos a Prodemge, em caso de contrato na
modalidade Padrdo, ou apés a retirada dos equipamentos do monitoramento, em caso de contrato na
modalidade Basica.

6.6.2. Atendimento e Suporte

O atendimento aos clientes é feito por meio do Service Desk da Prodemge, que esta disponivel conforme

descrito no capitulo 9.

A execucdo do servigo devera ser acompanhada pelo cliente por meio de reunides em horario comercial,

ou pelo Espacgo Cliente no site da Prodemge.

6.6.3. Indicadores de Nivel de Servico
O indicador de Nivel de Servi¢o negociado, referenciado em contrato e acompanhado é:

- Indice de solicitacBes relativas ao servico de Wi-Fi abertas, pelo cliente, no Service Desk e atendidas
no prazo.

O detalhamento do indicador esté descrito no Anexo Ill — Indicadores de Nivel de Servigo.

6.6.4. Parametros de Demanda e Volumetria
— Quantidade de ambientes de rede Wi-Fi.

— Quantidade de pontos de acesso.

6.6.5. Responsabilidades do Cliente
— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacéo do servico;
— Prover a Prodemge de todos os dados e informacdes necessarios a consecuc¢édo do servigco, dentro dos

prazos e condi¢Ses definidos na negociacdo do servico;
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— Fornecer hardware com as especificacdes técnicas definidas pela Prodemge para a instalagdo do
software de gerenciamento da rede Wi-Fi;

— Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servico, acompanhar e
validar sua execucdo;

— Fornecer telefone e e-mail para tratar de assuntos relacionados ao servico;

— Informar o endereco de implantagéo da rede Wi-Fi;

— Contratar e instalar o servico de conexao de alta disponibilidade de internet;

— Disponibilizar interfaces em switches gerenciaveis (POE e Nao POE);

— Adequar a infraestrutura elétrica para instalagao dos APs;

— Dar aceite no termo de responsabilidade de recebimento dos equipamentos, em caso de contrato na
modalidade Padréo;

— Responder por qualquer alteracdo de escopo na prestacédo do servico;

— Providenciar e acompanhar o acesso fisico da equipe técnica da Prodemge ao ambiente do servico,
caso 0 acesso remoto ndo seja possivel;

— Aprovar a concluséo do servi¢co por meio do preenchimento do termo de aceite ou de homologacéo,
gue serd encaminhado pela Prodemge, ap6s a prestac¢éo do servi¢o. A ndo manifestacéo do cliente em

até 3 (trés) dias Uteis apds o recebimento do termo implicara na aceitacédo do servi¢o executado.

6.6.6. Responsabilidades da Prodemge

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagdo do servigo;
— Manter a prestacdo do servigo conforme acordado em contrato;

— Dar aceite no termo de devolucdo dos equipamentos, em caso de contrato na modalidade Padréo;
— Comunicar ao cliente qualquer anormalidade na prestagéo do servico;

— Emitir o termo de aceite, com a descricdo do problema e a solugdo adotada, apds a prestagéo do

suporte, quando necessario.
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7. Solugdes Corporativas

7.1. Servico de Agendamento — Agenda Minas

Consiste na disponibilizagdo da solucdo de agendamento Agenda Minas para tratamento da gestdo dos

agendamentos eletrénicos de servigos para o cidadao nos 6rgaos da administracéo publica.

7.1.1. Detalhamento do Servico

Agenda Minas é uma solucéo que tem por objetivo realizar o agendamento eletrénico dos servicos para o
cidaddo nos 6rgdos da administracéo publica, permitindo a organizacdo do processo de agendamento e a
integracdo com os demais sistemas dos 0rgaos.

O administrador do sistema e o atendente deveréo ser identificados e autenticados, através do Sistema de
Seguranca Corporativo (SSC), para terem acesso as funcionalidades disponiveis na solucéo.

O cidadéo, por meio do endereco eletrdnico do 6rgéo (site, portal, intranet e outros), vai acessar 0s servi¢cos
disponibilizados e marcar data e hora de comparecimento ao local, tendo a opcao de cancelar ou reagendar
0 Servigo.

A solucéo Agenda Minas apresenta as seguintes caracteristicas:

— Possui interface para acesso via internet;
— Permite integrac@o com sistemas dos 6rgéos;

— Tela padrdo para acesso dos usuarios.
As principais funcionalidades da solug&o séo:

— Listar e cadastrar administradores e atendentes;

— Listar agendamentos;

— Agendar, cancelar e reagendar atendimento;

— Gerar relatérios de atendimento: data, CPF/CNPJ, unidade, atendente e status;

— Listar unidades de atendimento;

— Cadastrar horarios de atendimento: dia da semana, hora inicio, hora fim, fracdes de atendimento,
capacidade de atendimento, bloqueio de horarios;

— Autorizar e desautorizar administradores e atendentes;

— Cadastrar servicos;

— Cadastrar categorias de servi¢os;

— Listar e cadastrar feriados/indisponibilidades;

— Listar entidades usuérias;

— Realizar auditorias.
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A. Fluxo de Execucédo do Servico

— Apo6s a assinatura do contrato, a Prodemge disponibiliza a solugdo Agenda Minas para o cliente,
conforme cronograma acordado entre as partes;

— A Prodemge fornece a senha e o manual do sistema ao gestor indicado pelo érgao;

— O cliente promove a integracdo da solugdo com seu sistema;

— A Prodemge capacita o gestor do sistema na utilizacdo da solucéo;

— O cliente procede os testes necessarios e homologa formalmente a implantacéo da solucao.

B. Local de prestacdo do servico

Nas instalagBes da Prodemge em Belo Horizonte, MG.

C. Elementos que compdem o servi¢co

— Processamento e armazenamento dos dados da solugdo Agenda Minas
(https://agendamento.prodemge.gov.br) no Data Center da Prodemge;

— Disponibilizacdo de sistemas operacionais, gerenciadores de banco de dados, gerenciadores de
aplicacédo, ferramentas de seguranca e administragcéo, todos com manutencao da Prodemge;

— Suporte técnico ao gestor do sistema Agenda Minas;

— Manutencao corretiva;

— Manual do usuario;

— Procedimentos padronizados de operagdo, monitoramento, backup e recuperagéo de dados e servi¢cos
do sistema;

— Capacitagédo do gestor do sistema.

D. Tecnologias aplicadas na prestacéo do servico
— Sistema operacional Red Hat Enterprise Linux;

— Banco de Dados MySQL;

— Linguagem PHP com Framework CakePHP;

— Webservices para integracéo.

E. Periodo de Disponibilizacdo
— Processamento do sistema

24 horas x 7 dias por semana
— Suporte técnico ao gestor do sistema Agenda Minas
Dias Uteis, das 8h as 12h e das 13h as 17h

F. Responsével pela Execucao

— Geréncia de Produtos.
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G. O que nédo esta no escopo
— Entrega do codigo fonte da solugdo Agenda Minas;
— Processo de negociacdo com os 6rgaos para disponibilizacao dos servicos;
— Emisséo de DAE;
— Integragédo da solu¢éo Agenda Minas com os sistemas dos 6rgaos (*);
— Importacéo dos dados de sistemas legados;
— Customizacdes dentro da solucdo Agenda Minas;
— Servicos de impressao;
— Linhas e servicos de comunicacdo de dados entre usuarios e Prodemge;
— Integragdo a Rede IP Multisservigos.
— Manutencao evolutiva
(*) Havendo necessidade de integracédo da solu¢do com o sistema do 6rgédo, o assunto deve ser

objeto de projeto especifico, com custo adicional.

7.1.2. Atendimento e suporte

O atendimento aos clientes é feito por meio do Service Desk da Prodemge, que esté disponivel aos clientes

conforme descrito no capitulo 9.

7.1.3. Indicadores de nivel de servico

Os indicadores de nivel de servi¢co negociado, referenciado em contratos e acompanhados é:
— Disponibilidade minima ao ambiente operacional de Data Center, desconsideradas as manutencdes

técnicas programadas.

O detalhamento do indicador esta descrito no Anexo Ill — Indicadores de Nivel de Servigo.

7.1.4. Parametros de demanda e volumetria

— Numero de transacdes (Ex.: Agendamentos, reagendamentos e cancelamentos)

7.1.5. Responsabilidades do cliente
— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;
— Prover a Prodemge de todos os dados e informagfes necessarios a consecuc¢édo do servigo, dentro dos

prazos e condi¢cdes definidos na negociacdo do servigo;

Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servigo, além de atestar

as alteracGes e/ou implementacdes;

Responder por quaisquer falhas, erros ou imperfeicbes originadas do ndo cumprimento das

recomendagdes, orientacdes e sugestdes técnicas da Prodemge;

Comunicar de imediato, via Service Desk, a ocorréncia de qualquer anormalidade na operacgéao;
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Disponibilizar equipamentos, softwares e demais materiais necessarios a utilizagéo da solugdo e que
nao sejam de responsabilidade da Prodemge;

Responsabilizar-se pela exatidao e integridade das informagBes manipuladas pela solucdo e por
quaisquer falhas, erros ou imperfeicdes originadas do ndo cumprimento da recomendagdes, orientacdes
e sugestdes técnicas da Prodemge;

Nomear um gestor para atuar como administrador no Sistema de Seguranca Corporativo (SSC).

Zelar pelo uso e guarda de senhas geradas para acesso ao sistema e pelo ndo compartiihamento de
usuarios e senhas;

N&o ceder a documentacédo técnica a terceiros;

N&o copiar ou duplicar ou permitir que qualquer pessoa, empresa ou instituicdo, mesmo sendo sua

subsidiaria, copie ou duplique as funcionalidades da solucao, objeto desta proposta.

7.1.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;
Manter a prestagéo de servi¢co conforme acordado em contrato;

Efetuar o cadastro prévio do gestor que atuara como administrador no Sistema de Seguranca
Corporativo (SSC);

Responsabilizar-se pela seguranca do sistema Agenda Minas e dos dados armazenados;

Executar backup, de acordo com a politica de backup da Prodemge;

Tratar confidencialmente todos os documentos, dados e informacdes que Ihe forem fornecidos ou
mesmo por ela elaborados, em virtude dos servi¢os ora contratados;

Comunicar ao cliente qualquer anormalidade detectada na producéo;

Comunicar ao cliente, com antecedéncia minima de 72 horas, qualquer necessidade de paralisacéo do
servigo para manutengéo preventiva.

Manter os dados armazenados no sistema por 1 ano, decorrido 0 prazo, 0S mesmos serao expurgados.
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7.2. Servico de Comunicacgao Corporativa (ExpressoMG)

Solucéo para comunicacgdo corporativa em meio eletrénico, contemplando os servicos de correio
eletrbnico, mensagem instantdnea, controle de tarefas, agenda, armazenamento, colaboracdo e

webconferéncia, por meio da internet e da Rede IP Multisservicos do Estado de Minas Gerais.

7.2.1. Detalhamento do servico

Trata-se de uma solucéo institucional para o Estado que permite maior integragdo e seguranga nas trocas
de mensagens, em conformidade com as resolu¢gbes 71/2003 e 40/2008 da Seplag, que tratam da
padronizacdo e utilizacdo dos Servicos de Correio Eletronico Oficial dos Orgdos e Entidades do Poder

Executivo da Administrac@o Publica Estadual Direta, Autarquica e Fundacional.

Apresenta as seguintes caracteristicas:

— Interface para acesso via internet (www.expressomg.mg.gov.br);

— Caixa-postal eletrbnica com capacidade minima de 1GB (e-mail);

— Integracdo com MS-Outlook através dos protocolos POP e IMAP para acesso a caixa postal do correio,
sem sincronismo de agenda e contatos;

— Integragdo com dispositivos moveis com sincronismo de e-mail, contatos e agenda;

— Tréafego seguro (criptografia do pacote de dados);

— Antispam e antivirus;

— Sistema de gestdo para manutencéo de contas de e-mail, permitindo ao cliente fazer a gestdo de forma
autbnoma.

— Servico de backup para casos de desastre, de acordo com a Politica de Backup da Prodemge, descrita

no enderec¢o https://www.prodemge.gov.br/duvidas-frequentes#backup-e-restore (ndo é possivel sua

utilizacéo para recuperacao de dados particulares dos usuarios).

- Navegadores homologados pelo servico: Mozila Firefox, Microsoft Edge e Google Chrome

A. Modalidades do Servico

— Padréo: é a unica modalidade e contempla os seguintes servigos:
— Correio eletrénico.
— Mensagens instantdneas (chat).
— Agenda.
— Controle de tarefas.
— Catalogo de endereco.

— 1GB de armazenamento inicial.

154



Data: 05/06/2024

Versdo: 3.8

CADERNO DE SERVICOS PRODEMGE

Servigos adicionais ao ExpressoMG
— ExpressoMG Drive (armazenamento inicial de 1GB) — Solugdo em nuvem que contempla os seguintes
Servigos:
— Armazenamento e colaboracéo.

—  Webconferéncia.

Funcionalidades do aplicativo ExpressoMG por moédulo

Correio eletronico (e-mail)
— Criar, encaminhar e apagar mensagens;
— Salvar mensagens como rascunho;
— Responder ao remetente e aos em copia;
— Enviar e receber mensagens;
— Editar mensagens (inserir imagem, inserir tabela, verificar ortografia, formatar, criar
hiperlink, criar marcadores, alterar cor de fundo e alterar fonte);
— Marcar mensagem como importante;
— Confirmar recebimento;
— Imprimir mensagens;
— Criar e selecionar contatos;
— Anexar arquivos;
— Pesquisar mensagem por data, origem, destino e assunto;
— Ordenar as mensagens por data, tamanho ou remetente.

— Estabelecer assinatura padréo.

Mensagem instantanea (chat)
— Enviar e receber mensagens instantaneas;
— Adicionar, renomear e excluir contatos.
— Mudar status do servi¢co (on-line, off-line, ausente, ndo perturbe).

— Alterar configura¢ges de notificagao.

Agenda (compromissos)
— Visualizar calendéario por més, semana e dia;
— Utilizar calendario pessoal, corporativo e compartilhado;
— Imprimir calendario;
— Utilizar catalogo pessoal, corporativo e compartilhado;
— Criar catalogo de enderecos pessoais e por grupo;
— Marcar compromissos;
— Identificar compromisso;

— Pesquisar compromissos (por periodo, horério, participantes, assunto);
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— Comunicar automaticamente um compromisso por e-mail;

— Receber alarmes de compromissos.

Tarefas (atividades)
— Adicionar, alterar e excluir tarefas;
— Estabelecer percentual de realizagéao;
— Definir data inicial e final de uma tarefa;

—  Definir prioridade e status de uma tarefa.

Catalogo de enderecos
— Adicionar, alterar e excluir contatos;
— Adicionar, alterar e excluir listas de distribuicéo;
— Listar contatos do catélogo global,
— Criar, modificar, compatrtilhar e excluir catalogos de enderecos;
— Pesquisar contatos pelo nome, categoria e organizacao;

— Ordenar contatos pelo nome, enderecgo de e-mail ou organizagéo.

Funcionalidades da aplicacdo ExpressoMG Drive

Armazenamento e colaboracgao
— Fazer upload e download de arquivos via interface web.
— Armazenar e organizar qualquer tipo de arquivo.
—  Criar, deletar, renomear, mover e editar arquivos (DOCX / PPTX / XLSX / TXT).
—  Criar, deletar, renomear e mover pastas.
— Acessar a plataforma a partir de multiplos dispositivos, em qualquer lugar.
— Sincronizar arquivos e pastas via cliente desktop.
— Compartilhar arquivos e pastas com usuarios da plataforma.
— Editar arquivos compartilhados simultaneamente por mais de um usuario.
— Conversar pelo chat enquanto edita-se o arquivo.
— Traduzir textos de portugués para inglés e de inglés para portugués.
— Compartilhar arquivos e pastas através de link para usuérios externos.

— Definir arquivos e pastas como favoritos.

Webconferéncia
— Iniciar, finalizar e abandonar uma webconferéncia.
— Acessar uma webconferéncia a partir de multiplos dispositivos, em qualquer lugar.
— Adicionar e remover participantes de uma webconferéncia.

— Convidar participantes externos.
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— Promover um usuario a moderador da webconferéncia.
— Enviar mensagens via chat interno.

— Personalizar fundo de tela.

— Utilizar teclado e contraste de cores.

— Visualizar grades de participantes.

— Compartilhar contetidos por meio de icones.

— Proteger sala de reuni&o por meio de senha.

B. Fluxo de Execucéo do Servico
O cliente deve preencher a proposta comercial com o nimero de contas da modalidade Padréo e
informar o nimero de contas do servigco adicional ExpressoMG Drive, bem como a quantidade de area

adicional a ser disponibilizada por essas contas.

Apbs a assinatura do contrato, o cliente deve informar a Prodemge os nomes dos funcionarios que serao

encarregados da administragcdo das contas, por meio do Sistema de Gestdo de Caixas Postais.

O Sistema de Gestdo de Caixas Postais sera o meio disponivel para o administrador cadastrar, alterar e
excluir as contas dos usuérios do érgdo. O sistema fard a efetiva alteragdo das contas no ExpressoMG e

ExpressoMG Drive além de funcionar integrado ao contrato e ao faturamento do servigo.

C. Local de Prestacdo do Servigo

Nas instalag6es da Prodemge em Belo Horizonte, MG.

D. Elementos que Comp&em o Servico

— Solucdo de comunicagéo eletronica (www.expressomg.mg.gov.br)

— Solucdo de armazenamento, colaboragéo e webconferéncia em nuvem
(www.expressomgdrive.mg.gov.br)

— Portal ExpressoMG (www.portalexpressomg.mg.gov.br)

— Hospedagem das informacfes geradas;

— Disponibiliza¢@o de ferramentas antispam e antivirus;

— Sistema para gestdo das contas.

E. Tecnologias Aplicadas na Prestacdo do Servigco
— Interface web (ExpressoMG)

— Interface web (ExpressoMG Drive)

— Antivirus e antispam

— Autenticacdo segura de usuarios

— Software de criptografia
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Integragdo com dispositivos moveis através de protocolos compativeis com Active Sync(*)
® Para integracdo com dispositivo mével, é necessario que o equipamento tenha esse software
instalado.

Periodo de Disponibilizacdo

24 horas por dia / 7 dias por semana

G.

Responsavel pela Execugao

Geréncia de Redes.

O que néo esta no escopo

Migragéo de contas de solu¢des de e-mail eventualmente em uso no cliente*.

Instalagéo e configuracdo de software cliente (Outlook, Thunderbird, dentre outros) nas estagfes de
trabalho e/ou dispositivos méveis do cliente.

Recuperagcdo de mensagens apagadas da “lixeira”.

Importacdo das contas do ambiente atual do cliente para o novo servi¢o contratado.

Solucdo de problemas de acesso ao servidor de e-mail por falha na linha de comunicac¢éo de dados
contratada pelo cliente junto as operadoras de telecomunicacdes.

Solucéo de problemas na rede local do cliente.

Solugdo de problemas em estacdes de trabalho e/ou dispositivos méveis advindos de e- mails
maliciosos** abertos pelo cliente.

Suporte a confecgdo ou elaboragéo de relatérios que identifiguem mensagens enviadas ou recebidas
por e-mails externos.

Licencas ou direitos de uso de qualquer software na estagdo de trabalho ou no dispositivo mével do
cliente, incluindo o software cliente de gerenciamento de e-mail.

Instalacdo e configuracdo de aplicativo cliente desktop nas estacdes de trabalho do cliente para
sincronismo com a solugdo ExpressoMG Drive.

Disponibilizacéo do produto ExpressoMG Drive para contas departamentais.

(*) Havendo necessidade de migracdo de contas de e-mail, o assunto deve ser objeto de projeto

(**) Entende-se por e-mails maliciosos todas as mensagens com contetdo prejudicial (virus, worms,
links de sites maliciosos, etc.) que os servidores de antivirus e antispam nao conseguem detectar e/ou

impedir sua recepcgéo.

7.2.2. Atendimento e suporte

O atendimento aos clientes € feito através do Service Desk da Prodemge, que esta disponivel aos clientes

conforme descrito no capitulo 9.
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7.2.3. Indicadores de nivel de servigo

O indicador de Nivel de Servico negociado, referenciado em contratos e acompanhado é:

Disponibilidade minima do ambiente operacional de Data Center, desconsideradas as manutencdes

técnicas programadas.

O detalhamento do indicador esta descrito no Anexo Il — Indicadores de Nivel de Servico.

7.2.4. Parametros de demanda e volumetria

Numero de contas utilizadas na solugdo ExpressoMG.
Numero de contas utilizadas na solucdo ExpressoMG Drive.

Volume da area adicional para armazenamento das contas.

7.2.5. Responsabilidades do cliente

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servigo;
Prover a Prodemge de todos os dados e informag¢des necessarios a consecucéo do servi¢co, dentro dos
prazos e condi¢bes definidos na negociagdo do servico;

Indicar representante do 6rgéo para tratar de assuntos relacionados ao servi¢co, acompanhar e validar
sua execucao, além de atestar as alterac6es e/ou implementacdes, quando necessario;

Comunicar previamente quaisquer circunstancias que possam sujeitar o servi¢co a uma carga nao usual
de demanda ou um aumento de trafego;

Comunicar de imediato, por meio do Service Desk, a ocorréncia de qualquer anormalidade na operacéo.
Definir um responsével para atuar como administrador do servico de comunicacdo corporativa
(ExpressoMG) e efetuar as inclusdes, alteracdes e exclusdes de contas para os usuarios cadastrados
no sistema de gestao de e-mail;

Responsabilizar-se por atos praticados por seus prepostos, administradores e/ou por toda e qualquer
pessoa que venha a ter acesso a senha de administragdo do servico;

Configurar os programas de e-mail (versao cliente) nas estagdes locais;

Promover a migracdo e/ou a transferéncia de dados e mensagens existentes nas caixas postais e/ou
nos arquivos de listas, sob pena de serem excluidos em caso de cessacéo da prestacdo de qualquer
dos servicos;

Excluir ou transferir mensagens quando o limite da caixa postal for atingido;

Utilizar a solucéo de webconferéncia conforme a recomendacdo de no maximo 30 (trinta) usuarios

simultaneos por sala.

7.2.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servigo;
Comunicar ao cliente qualquer anormalidade na prestacdo do servico;
Manter a prestacéo do servico conforme acordado em contrato;

Efetuar o cadastro prévio do gestor que atuard como administrador do servigco no cliente;
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Orientar o administrador do servico a utilizar o sistema de controle de e-mails;

Fornecer suporte técnico, informagfes sobre leitura e envio de e-mails, sem incluir suporte a uso de
programas especificos e elaboracéo de paginas,

Instalar no servidor atualizacGes dos programas de protecéo contra invasao por terceiros e hackers, ndo
sendo a responsavel, porém, em caso de ataques inevitaveis pela superacéo da tecnologia disponivel
no mercado;

Efetuar backup dos servidores com objetivo Unico de garantir a operacionalizacdo da prestacao do

servigo nas condicdes acertadas.
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Servico de Solucao Tecnolégica para Gerenciamento de Contetido - PROECM

Consiste na disponibilizacao de servico de solugdo tecnolégica para gerenciamento de contetido (PROECM)

no data center da Prodemge, que tem por objetivo permitir a organizacdo, armazenamento e consolidacao

de forma eficiente de diversos tipos de midia (como documentos, audios, videos e imagens) e seus

respectivos metadados, além da realizacédo de backup de forma segura.

7.3.1. Detalhamento do servico

O PROECM é uma solucédo que permite a integracdo de sistemas de informacéo com repositérios ECM

(Enterprise Content Management), por meio de um componente de software corporativo, que unifica e

gerencia documentos contidos em repositorios digitais. Ele apresenta as seguintes caracteristicas:

Integracdo dos sistemas de informag&o com os repositorios digitais, através do protocolo de Servicos
de Interoperabilidade de Gerenciamento de Contetdo (CMIS);

Integracao com repositério digital que esteja dentro do padrdo CMIS;

Controle do ciclo de vida do documento através do mddulo Controle de Registros (Records
Management - RM);

Realizagdo de operacdes de gerenciamento de documentos, como criacdo, leitura, atualizacéo,
excluséo, check-in e check-out e versionamento de documentos; e

Repositdrio Unico de documentos do cliente.

A - Fluxo de Execucédo do Servico

A Prodemge, junto com o cliente, documenta o escopo do atendimento a ser realizado.
ApOs a assinatura do contrato, a Prodemge realiza a implantacdo do repositério no seu data center.

A Prodemge fornece a senha e o manual de integracdo ao gestor indicado pelo 6rgéo.

B - Local de Prestacéo do Servico

Nas instalag6es da Prodemge em Belo Horizonte/MG.

C - Elementos que Compdem o Servi¢o

Processamento e armazenamento dos dados da solucdo PROECM no data center da Prodemge.
Suporte técnico ao gestor do cliente na solugdo PROECM.

Manutengéo corretiva.

Manutengéo evolutiva programada pela Prodemge e disponibilizada em versdes.

Manual do usuario.

Procedimentos padronizados de operagdo, monitoramento, backup e recuperacao de dados e servigos

do sistema.
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D - Tecnologias Aplicadas na Prestacédo do Servigo
— Sistema operacional Red Hat Enterprise Linux.
— Banco de dados MySQL.
— Linguagem Java com framework Prodigio.

— Webservice para integracdo via Rest.

E - Periodo da Disponibilizacéo
— Processamento do sistema: até 24 horas x 7 dias por semana.
— Suporte técnico ao gestor do PROECM: dias Uteis, das 8h as 12h e das 13h as 17h.

F - Responsével pela Execucéo

— Geréncia de Arquitetura Corporativa.

G - O que ndo estano Escopo
— Entrega do codigo fonte da solucdo PROECM.
— Digitalizag@o de documentos.
— Desenvolvimento/customizacgédo de sistemas de informacéo.
— Importacdo dos dados de sistemas legados.
— Servigos de impresséo.
— Capacitacéo de usuarios.
— Organizacéo e preparacédo de documentos.
— Captura de contetdo.
— Carga de acervo digitalizado.
— Microfilmagem de documentos.
— Guarda fisica de documentos.
— Disponibilizagédo de portal para acesso aos documentos.
— Consultoria em gestdo de documentos para criacdo de artefatos relativos ao controle documental.
— Licenca ou direito de uso de qualquer software utilizado pela solucao.
— Processamento da solucdo PROECM no ambiente do cliente.

— Servigo administrativo de gerenciamento de contetido.

7.3.2. Atendimento e Suporte
O atendimento aos clientes é feito através do Service Desk da Prodemge, que esta disponivel aos clientes

conforme descrito no capitulo 9.
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7.3.3. Indicadores de Nivel de Servico

O indicador de Nivel de Servico negociado, referenciado em contratos e acompanhado é:

Disponibilidade minima do ambiente operacional de data center do PROECM, desconsideradas as
manutencgdes técnicas programadas.

O detalhamento do indicador esta descrito no Anexo Ill — Indicadores de Nivel de Servico.

7.3.4. Parametros de Demanda e Volumetria

Espaco de armazenamento previsto: minimo de 270 GB.

7.3.5. Responsabilidades do Cliente

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servico;
Prover a Prodemge de todos os dados e informacdes necessarios a consecuc¢éo do servico, dentro dos
prazos e condi¢bes definidos na negociagéo do servigo;

Indicar representante para tratar de assuntos relacionados ao servico;

Comunicar de imediato, via Service Desk, a ocorréncia de qualquer anormalidade na operacao;
Disponibilizar equipamentos, softwares e demais materiais necessarios a utiliza¢do da solu¢éo e que
nao sejam de responsabilidade da Prodemge;

Responsabilizar-se pela exatiddo e integridade das informac¢des manipuladas pela solugéo e por
quaisquer falhas, erros ou imperfeices originadas do ndo cumprimento das recomendacdes,
orientacdes e sugestdes técnicas da Prodemge;

Zelar pelo uso e guarda das senhas geradas para acesso e pelo ndo compartilhamento de usuérios e
senhas;

Responsabilizar-se pelo fornecimento da lista de usuarios que serdo cadastrados para utilizacdo do
servico;

Avaliar, periodicamente, a necessidade da permanéncia dos anexos das instancias expurgadas.

7.3.6. Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servico;
Manter a prestacéo do servico conforme acordado em contrato;

Responsabilizar-se pela seguranca da solugcdo PROECM e dos dados armazenados;

Executar o backup de acordo com a politica de backup da Prodemge;

Tratar confidencialmente todos os documentos, dados e informacdes que lhe forem fornecidos ou
mesmo por ela elaborados, em virtude do servi¢o ora contratado;

Comunicar ao cliente qualquer anormalidade na producéo;

Comunicar ao cliente, com antecedéncia minima de 72 horas, qualquer necessidade de paralisagcao do

servico para manutencéo preventiva.
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7.4. Firewall de Aplicagcdo Web - WAF

Consiste em uma camada de protecao a sistema ou aplicativo web contra o trafego malicioso originado da
internet.

7.4.1. Detalhamento do servico

O servico Firewall de Aplicacdo Web caracteriza-se pela protecdo a sistema ou aplicativo de ataques e
vulnerabilidades web, tais como os dez principais riscos de seguranca na web classificados pela OWASP
(Open Web Application Security Project), organizacdo internacional sem fins lucrativos dedicada a
seguranca de aplicativos web.

O servigo compreende:

— Filtro e bloqueio automatico do trafego de dados potencialmente maliciosos originados da internet para
o sistema ou aplicativo web.
— Monitoramento dos logs de acesso.

— Andlise dos alertas referentes ao sistema ou aplicativo web.

A configurac@o do servico é realizada conforme:

— O 'tipo de framework utilizado na aplicacéo.
— A volumetria dos dados trafegados.
— A capacidade dos servidores de aplicacao.

— A complexidade da demanda.

O sistema ou aplicativo web poderdo estar hospedados no data center da Prodemge, ou em
ambiente externo.
O sistema ou aplicativo web serdo avaliados pela equipe de seguranca da informagéo antes da

contratacdo do servico, para identificacdo da compatibilidade com a solugdo da Prodemge.

Comp&em o Servico:

Disponibilizac&o da solucéo Firewall de Aplicacdo Web — WAF

Refere-se a infraestrutura de protecdo, contra-ataques e vulnerabilidades web, a sistema ou aplicativo.
Hits

Compreendem o acesso a sistema ou aplicativo web.

Suporte técnico

— Alteracéo de configuracdo de origem de acesso a sistema ou aplicativo.
— Alteracdo de apontamento, quando houver atualizacdo ou mudanca do sistema ou aplicativo.

A - Fluxo de Execucéo do Servico
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O cliente (gestor de TI) solicita o inicio da prestacéo do servico pelo Service Desk ou pela area de
negécios, informando o nimero do contrato; e indica o responsavel técnico, o telefone, o e-mail, a URL,
a tecnologia (Windows/Linux) e o IP do servidor.

A Prodemge contata o cliente, em até 3 (trés) dias Uteis, para a especificacdo do servico.

O cliente libera 0 acesso ao ambiente e disponibiliza a infraestrutura, quando necessario.

A Prodemge envia, por e-mail, instrugGes para a configuragdo da estacao de trabalho onde sera
realizada a homologacéo da aplicagéo.

O cliente homologa a aplicacéo e autoriza a ativacaéo do servico.

A solugdo entra em operacao apoés a alteracéo da configuracdo do DNS (Domain Name System, ou
sistema de nomes de dominios), que pode ser feita pela Prodemge ou pelo cliente.

A Prodemge disponibiliza o relatério estatistico do servico no Espaco Cliente do site da Prodemge

(www.prodemge.gov.br).

B - Local de Prestacéo do Servico

Nas instalag6es da Prodemge, em Belo Horizonte/MG.

C - Elementos que compdem o servigo

Equipe técnica.

Infraestrutura fisica e computacional.

D - Tecnologias Aplicadas na Prestacdo do Servigo

WAF (Web Application Firewall).

Sistema operacional Red Hat Enterprise Linux e CentOS.
Frameworks Linux Apache e ModSecurity.

Firewall de seguranca de rede.

Sistema de Prevencéo de Intrusos (IPS).

E - Periodo da Disponibilizacéo

Até 24 horas, 7 dias por semana (Web Application Firewall - WAF).

Dias Uteis, das 8h as 18h, ou conforme acordado com o cliente (suporte técnico).

F - Responsével pela Execucao

Geréncia de Seguranca da Informacao e Defesa Cibernética.

G - O que nédo esta no Escopo
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— Licencgas de uso de sistemas aplicativos.

— Manutencao corretiva ou evolutiva de sistemas aplicativos.

— Suporte técnico para resolucao de problemas e incidentes relacionados aos aplicativos.
— Transferéncia de conhecimento para o cliente ou terceiros.

— Servigos de contingenciamento e continuidade em caso de desastre da aplica¢éo do cliente.

H - Fluxo de Desativacédo do Servico

— O cliente (gestor de TI) solicita a desativacao do servico pelo Service Desk, informando o nimero do
contrato, a URL e a data prevista para a remocao da solugdo WAF (Web Application Firewall).
— A Prodemge realiza a remogao do WAF em até 5 (cinco) dias Uteis.

e A desativagdo do servico sera concluida ap6s a alteracdo da configuracdo do DNS
(Domain Name System, ou sistema de nomes de dominios), que pode ser feita pela
Prodemge ou pelo cliente.

e Caso a aplicacdo esteja hospedada no data center da Prodemge, o cliente devera
informar o IP para o redirecionamento do DNS (Domain Name System, ou sistema de
nomes de dominios).

7.4.2. Atendimento e Suporte

O atendimento aos clientes é feito pelo Service Desk da Prodemge, que esta disponivel conforme descrito
no capitulo 9.

7.4.3. Indicadores de Nivel de Servico

O indicador de Nivel de Servigo negociado, referenciado em contrato e acompanhado é:

— Disponibilidade minima do ambiente operacional de data center da solugdo WAF (Web Application
Firewall), desconsideradas as manutencdes técnicas programadas.

O detalhamento do indicador esta descrito no Anexo Ill — Indicadores de Nivel de Servigo.

7.4.4. Parametros de Demanda e Volumetria
— Quantidade de hits ao sistema ou aplicativo web.

7.4.5. Responsabilidades do Cliente
— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagéo do servico;
— Prover a Prodemge de todos os dados e informacdes necessarios a consecucao do servico, dentro dos

prazos e condi¢bes definidos na negociacdo do servigo;
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— Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servi¢co, acompanhar
e validar sua execucdao, além de atestar as alteracdes e/ou implementacdes;

— Informar volumes de acesso estimados da aplicacdo para dimensionamento do servico;

— Comunicar previamente quaisquer circunstancias que possam ampliar o nimero de requisi¢des;

— Comunicar de imediato, via Service Desk, a ocorréncia de qualquer anormalidade na operacdo do
Servico;

— Garantir a disponibilidade da aplicacao/servidor web;

— Comunicar a Prodemge qualquer alteracéo na aplicagcdo/servidor web.

7.4.6. Responsabilidades da Prodemge
— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagéo do servi¢o;
— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servi¢o;
— Manter a prestacgéo do servigo conforme acordado em contrato;
— Comunicar ao cliente qualquer anormalidade na prestacéo do servico;
— Comunicar ao cliente, com antecedéncia minima de 72 horas, qualquer necessidade de paralisacéo do

servico para manutencgao preventiva.
7.5.Plataforma de Autenticacéo, Autorizacdo e Gestdo de Papeis de Sistemas (Seg.ID)

O servico consiste no processamento dos acessos aos sistemas através da Plataforma de Autenticacgéo,
Autorizacdo e Gestdo de Papeis de Sistemas (Seg.ID) da Prodemge; manutenc¢éo das suas funcionalidades
em operacgao e suporte técnico especializado ao gestor no cliente.

7.5.1 Detalhamento do servico

Processamento dos Acessos e Manutencao da Plataforma
A Plataforma de Autenticagdo, Autorizacdo e Gestdo de Papeis de Sistemas (Seg.ID) da Prodemge é

destinada ao controle, seguran¢a e autorizagdo de acessos a sistemas e aplicativos, seguindo padrdes
internacionais de seguranca - protocolos SAML 2.0 e OAuth 2.0 (ver Glossario), tendo como objetivos:

- Prover ponto Unico de acesso e gerenciamento dos usuarios dos sistemas;

- Fornecer dados relativos as permiss@es dos usuérios a seus sistemas clientes;

- Otimizar o trabalho dos gestores de seguranca e dos operadores do sistema.

O acesso se da através do cédigo do usuario no Cadastro de Pessoas Fisicas (CPF), com possibilidade de
autenticacdo por certificado digital e também por meio da plataforma do Governo Federal
(sso.acesso.gov.br).

As principais funcionalidades da Plataforma séo:

e Autenticagdo e identificacdo de usuario (SAML/OAuth);

e Autorizagdo para acesso as funcionalidades dos sistemas;
e Recuperacdo da senha do usuério;

e Desbloqueio de usuario;

e (Gestdo de usuério;

e (Gestdo de recurso;
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e Gestao de papel;

s Gestdo de TAG;

e Gestdo de unidade;

s Gestado de espécie;

e Gestdo de modulo;

e Gestdo de horario permitido;

o Gestdo de cliente OAuth;

e Processo de solicitagédo de alteracéo de dados de usuario;
e Processo de solicitagédo de criagédo de usuario;

e Processo de solicitagédo de remocédo de papel do usuario;
e Processo de solicitacao de vinculacao de papel do usuario;
e Aprovacao, reprovacao e cancelamento de solicitacfes.

O servigo contempla toda a infraestrutura necesséria para o funcionamento da Plataforma.

O servico de manutencdo da Plataforma abrange um conjunto de atividades que visam manter todos os
servicos em funcionamento, a saber:

e ConfiguragBes gerais da Plataforma;

Manutenc¢édo das funcionalidades em operacéo;
Atualizacéo de versBes com melhorias e correcéo de erros;
Monitoramento do processamento dos acessos.

O servigo abrange, também, apoio técnico ao gestor no cliente para esclarecimento de davidas no tocante
a questbes relacionadas ao funcionamento, operacdo, processos e regras implementadas na Plataforma,
via Service Desk da Prodemge.

Suporte Técnico Especializado ao Gestor da Plataforma no Cliente
Consiste em atividades que envolvam a aplicagcao de conhecimento técnico especializado na Plataforma de
Autenticacdo, Autorizacdo e Gestdo de Papeis de Sistemas (Seg.ID) voltadas para o gestor no cliente,
compreendendo:

¢ analise das necessidades do gestor relativas a integracao das solugées do cliente com a Plataforma;

e identificacdo de problemas técnicos e elaboracdo de sugestdes das solucdes do cliente;

e apoio ao gestor em suas atividades de auditoria.

A - Fluxo de Execucéo do Servico

Processamento dos Acessos e Manutencéo da Plataforma
— Apés assinatura do contrato, o cliente devera fazer a solicitacdo de ativagédo do servi¢co via Service
Desk, de posse das seguintes informagdes:
e Numero do contrato
¢ Nome do responsavel técnico
e Telefone e e-mail de contato
e Formulario de qualificagcdo para execugdo da demanda preenchido (este formulario deve ser
anexado ao contrato de prestagdo do servico)

- A area responsavel pelo servico na Prodemge efetuard as configuracdes iniciais na Plataforma,
referentes aos modulos dos sistemas do cliente que se integrarao a Plataforma.
- A Prodemge fornecera orientagfes e o manual de uso e de integracdo ao gestor indicado pelo érgéo.
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O cliente devera executar os procedimentos necessarios para integracdo dos médulos conforme
orientagdes e manual.

A area responsavel pela execuc¢édo do servico na Prodemge devera validar as configuracdes feitas pelo
gestor do servico no cliente e efetuar a carga inicial de usuarios, quando solicitado, e de acordo pré-
requisitos definidos pela Prodemge.

A Prodemge disponibiliza servico, mantém a Plataforma operante e presta apoio técnico ao gestor
mediante solicitac8es registradas no Service Desk.

A area responsavel pela execucéo do servico na Prodemge encaminha, mensalmente, para o gestor do
servico no cliente e para a area de faturamento da Prodemge, o nimero de acessos validos aos sistemas
do cliente na Plataforma.

Suporte Técnico Especializado ao Gestor da Plataforma no Cliente

Cliente assina contrato com a Prodemge com uma previsdo de horas a serem utilizadas durante o
periodo contratado;

Cliente entra em contato com o Service Desk da Prodemge para registrar o chamado de solicitacdo do
servigo informando o nimero de contrato vigente;

Prodemge registra os chamados do cliente e fornece protocolo para controle, se for o caso;

Prodemge classifica o tipo de servico demandado e aciona a area responsavel pelo atendimento do
chamado, quando for o caso;

Prodemge executa o servigo;

Cliente acompanha o atendimento ao chamado;

Prodemge posiciona o cliente da solucéo via Service Desk e finaliza o atendimento.

B - Local de Prestacdo do Servico

Nas instalag6es da Prodemge, em Belo Horizonte/MG.

C - Elementos que Compdem o Servi¢o

Infraestrutura computacional.
Equipe técnica.
Manual de uso e de integracao.

D - Tecnologias Aplicadas na Prestacédo do Servigo

Nao se aplica

E - Periodo da Disponibilizacéo

Processamento dos Acessos: 24 horas x 7 dias por semana.

Suporte Técnico Especializado ao Gestor: dias Uteis, das 8h as 12h e das 13h as 17h, ou conforme
acordado em contrato.

F - Responsavel pela Execugéo

Geréncia de Arquitetura Corporativa.

G - O que nédo esta no Escopo

Hospedagem de sistemas do cliente;
Entrega do cddigo fonte da solucdo de segurancga;
Customizacgéo e implementac¢@es especificas na Plataforma;
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— Importacao dos dados de sistemas legados fora dos padrfes estabelecidos pela Prodemge;
— Integracdes através de LDAP (Lightweight Directory Access Protocol);

— Controle de permissdes e acessos dentro dos sistemas do cliente;

— Suporte ao usuario final (n&o gestor);

— Fornecimento de certificado digital.

H - Fluxo de Desativacédo do Servico

- Gestor do servigo no cliente aciona a area de negdcios, requisitando a descontinuidade do servico.

- Area de negdcios aciona area responsavel pela execucéo na Prodemge, encaminhando o pedido do
cliente.

- Area responsavel pela execucéo do servigo extrai copias de seguranca das informagdes dos usuarios
do cliente na Plataforma e envia uma copia ao gestor do servigo no cliente.

- Cliente desativa as integra¢des dos médulos dos seus sistemas com a Plataforma.

- Area responséavel pela execucdo do servico na Prodemge retira as integracdes do cliente com a
Plataforma e desativa o servico.

7.5.2 Atendimento e Suporte

O atendimento ao cliente durante a execuc¢éo do servico é feito através de registro de chamado mediante
informacdo do numero de contrato vigente, junto ao Service Desk da Prodemge, conforme descrito no
capitulo 9, obedecendo aos niveis de servi¢o contratados.

7.5.3 Indicadores de Nivel de Servico
O indicador de Nivel de Servigo negociado, referenciado em contratos e acompanhado, é:

Processamento dos Acessos e Manutenc¢ao da Plataforma
— Disponibilidade minima do ambiente operacional de data center da Plataforma de Autenticacgéo,

Autorizacdo e Gestdo de Papeis de Sistemas, desconsideradas as manutengbes técnicas
programadas.

Suporte Técnico Especializado ao Gestor da Plataforma no Cliente
— Percentual de solicitacdes abertas pelo cliente no Service Desk, com retorno de atendimento, em

até 16 horas uteis.
O detalhamento do indicador esta descrito no Anexo Ill — Indicadores de Nivel de Servigo.

7.5.4 Parametros de Demanda e Volumetria

— Processamento dos Acessos: quantidade de autentica¢des validas a Plataforma por més.
— Suporte Técnico Especializado ao Gestor: quantidade de horas trabalhadas no més.

7.5.5 Responsabilidades do Cliente

- Estabelecer contrato comercial assinado entre as partes, antes do inicio da prestacédo de servigos.

- Prover a Prodemge de todos os dados e informag8es necessarios a consecuc¢édo do servigo, dentro dos
prazos e condi¢des definidos na negociacdo do servico.

- Indicar representante para tratar de assuntos relacionados ao servico.

- Comunicar de imediato, via Service Desk, a ocorréncia de qualquer anormalidade na operacéo.
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Responsabilizar-se pela exatidao e integridade das informacdes manipuladas pela solucdo e por
quaisquer falhas, erros ou imperfeicbes originadas do ndo cumprimento das recomendacdes,
orientacdes e sugestdes técnicas da Prodemge.

Zelar pelo uso e guarda das senhas geradas para acesso e pelo ndo compartiihamento de usuarios e
senhas.

Fornecer relacéo de usuarios em formato definido pela Prodemge, para carga inicial.

Integrar os médulos dos seus sistemas com a Plataforma.

Manter os mdodulos integrados com a versao da Plataforma vigente.

7.5.6 Responsabilidades da Prodemge

Estabelecer contrato comercial assinado entre as partes antes do inicio da prestacao de servicos.
Manter a prestagdo do servico conforme acordado em contrato.

Realizar treinamento introdutério para os gestores do cliente com carga-horaria de 4 (quatro) horas/aula.
Fornecer orientacdes e manual ao gestor do servico no cliente para que este possa realizar 0s
procedimentos de integracdo nos seus sistemas.

Realizar as configuragdes iniciais na Plataforma referente aos modulos dos sistemas que a ela se
integrardo.

Executar o backup de acordo com a politica de backup da Prodemge.

Tratar confidencialmente todos os documentos, dados e informa¢bes que lhe forem fornecidos ou
mesmo por ela elaborados, em virtude do servigo ora contratado.

Comunicar ao cliente qualquer anormalidade na producéo.

Comunicar ao cliente, com antecedéncia minima de 72 horas, qualquer necessidade de paralisa¢do do
servico para manutencgao preventiva.

Comunicar ao cliente sobre as evolugdes e descontinuidade de verséo da Plataforma.

7.6.Plataforma MGAPI

O servigo promove a interoperabilidade e a colaboragéo entre os diversos agentes de software através da
disponibilizacdo e gestdo de APIs (Interface de Programacédo de Aplicacdo) para conectar cidadaos,
empresas e entidades governamentais de acordo com as regras contratuais, a legislacdo vigente e as
recomendacgfes de seguranca.

7.6.1 Detalhamento do Servico

O servigo oferece maior flexibilidade no acesso aos dados de sistemas e servigos disponibilizados através
do data center da Prodemge e suas integra¢des, sendo ofertados de forma centralizada e coordenada. Ele
apresenta 0s seguintes aspectos:

Centralizacdo do acesso as APIs em uma solucdo corporativa e segura.
Gestéo do ciclo de vida dos servicos com mapeamento para reuso de APIs.
Diminui¢éo do acoplamento entre consumidores e provedores de servicos.
Reducédo da dependéncia do acesso direto aos servigos.

Aumento da seguranca de acesso aos dados.

Estabilidade dos servigos oferecidos.

Possibilidade da mediacdo de requisi¢oes.

Composi¢céo de microsservicos.

Criacéo de servicos utilizando o recurso DSS (Data Services Server).
Disponibilizagdo de documentacéo dos servigos.
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A Plataforma MGAPI ndo se responsabiliza pela indisponibilidade de servicos que interajam na troca de
mensagens.

Modalidades do Servico

API Barramento

Nesta modalidade, o componente Barramento de Servicos administra todas as tarefas envolvidas no
recebimento e processamento de chamadas de API. Contempla gerenciamento de trafego, controle de
origem, autorizacdo e acesso através de fluxos, monitoramento e gerenciamento de versdes de APl. N&do
ha a necessidade de intervir diretamente nos parametros enviados na requisigdo.

Sendo necessaria intervencdes especificas para viabilizacdo da utilizagdo da API, devera ser contratado o
servigo técnico especializado.

Suporte Técnico Especializado ao Gestor da Plataforma no Cliente

Consiste em atividades que envolvam a aplicacdo de conhecimento técnico especializado na Plataforma
MGAPI voltadas para o gestor no cliente, o qual, por sua vez, realizard a mediacdo da requisi¢cdo de acordo
com as especificacdes preestabelecidas e, posteriormente, redirecionard a requisicdo ja formatada,
compreendendo:

e Analise das necessidades do gestor relativas a integracao das solu¢fes do cliente com a plataforma.
¢ Identificacé@o de problemas técnicos e elaboracao de sugestfes das solu¢des sob responsabilidade
do cliente.

e Apoio ao gestor em suas atividades de auditoria.

O servigo é realizado sob demanda e em horario comercial.

API Consulta de Dados Governamentais

E um servico de acesso a dados publicos de diversas bases governamentais, disponibilizados para
consultas ap6és autorizagéo do proprietario do dado.

A - Fluxo de Execucéo do Servico

APl Barramento

Publicacdo de API sem implementacdo de Requisicdo

— Apos assinatura do contrato, por meio do Service Desk, o responsavel no cliente informa o
namero do contrato, nome do responsavel no 6rgdo, CPF, endereco de e-mail corporativo,
telefone, e anexa a documentacdo em formato Swagger, ou uma documentacdo detalhada
contendo todos os endpoints_que seréo disponibilizados.

— Adrearesponsavel pela execugdo cria as credenciais para autenticagcao e acesso a solugao de
API.

— Aédrearesponsavel cria as configuracdes da APl no componente Barramento de Servigos e faz
a disponibilizacdo do servico na versdo definida para os endpoints, de acordo com a
documentacao fornecida.
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— O Service Desk verifica preenchimento da documentacdo fornecida pela Prodemge para
solucéo do atendimento.

Publicacdo de API com implementacdo de Requisicdo

— Apobs assinatura do contrato, por meio do Service Desk, o responsavel no cliente informa o
ndmero do contrato, nome do responsavel no 6rgdo, CPF, endereco de e-mail corporativo,
telefone, e anexa a documentacdo em formato Swagger, ou uma documentacédo detalhada
contendo todos os endpoints que seréo disponibilizados.

— Oresponsavel no cliente descreve, para cada endpoint, o tipo de implementacao a ser realizada
na requisi¢éo, informando as modificagbes necessarias nos pardmetros, necessidade de uma
composicao de microsservicos e/ou acesso a dados via DSS.

— A é&rea responsavel cria as configuragcdes das implementacdes das requisicbes no servico
Plataforma MGAPI e faz a publicacdo da versdo de acordo com as especificacoes.

— Adrearesponsavel cria as configuracdes da APl no componente Barramento de Servigos e faz
a publicacdo da versdo com os endpoints de acordo com a documentacao fornecida.

— Adrearesponsavel pela execuc¢éo cria as credenciais para autenticagcao e acesso a solugéo de
API.

— O Service Desk verifica o preenchimento da documentagédo fornecida pela Prodemge para
solucédo do atendimento.

Acesso ao Servico de Barramento para APls

— Oresponséavel no cliente, por meio do Service Desk, solicita acesso ao servico com as seguintes
informac¢des: nimero do contrato, nome do responsavel no 6rgdo, CPF, endereco de e-mail
corporativo, telefone, e nome(s) do(s) endpoints.

— A é&rea responsavel pela execugéo, por meio do Service Desk, cria e fornece as credenciais
juntamente com o link de acesso a documentacao contendo informacdes detalhadas sobre os
endpoints disponibilizados para acesso.

— O Service Desk verifica o preenchimento da documentacdo fornecida pela Prodemge para
solucdo do atendimento.

API Consulta de Dados Governamentais

— Oresponsavel no cliente, por meio do Service Desk, solicita acesso ao servigo com as seguintes
informacdes: nimero do contrato, nome do responsavel no 6rgdo, CPF, endereco de e-mail
corporativo, telefone, e nome(s) do(s) endpoints.

— A area responsavel pela execugdo, por meio do Service Desk, cria e fornece as credenciais
juntamente com o link de acesso a documentagdo contendo informagfes detalhadas sobre os
endpoints disponibilizados para acesso.

— O Service Desk verifica o preenchimento da documentagédo fornecida pela Prodemge para
solucdo do atendimento.

Suporte Técnico Especializado ao Gestor da Plataforma no Cliente

— Cliente assina contrato com a Prodemge com uma previsédo de horas a serem utilizadas durante
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0 periodo contratado.

— Cliente entra em contato com o Service Desk da Prodemge para registrar o chamado de
solicitacdo do servico, informando o nimero de contrato vigente.

— Prodemge registra os chamados do cliente e fornece protocolo para controle, se for o caso.

— Prodemge classifica o tipo de servico demandado e aciona a area responsavel pelo atendimento
do chamado, quando for o caso.

— Prodemge executa o servico.

— Cliente acompanha o atendimento ao chamado.

— Prodemge posiciona o cliente da solugdo via Service Desk e finaliza o atendimento.

B - Local de Prestacdo do Servico
Nas instalac6es da Prodemge, em Belo Horizonte/MG.

C - Elementos que Compdem o Servi¢o

— Processamento das requisi¢cdes de dados através do componente Barramento de Servicos.

— Manutencgdes corretivas no componente Barramento de Servigos.

— Manutencdo evolutiva programada pela Prodemge no componente Barramento de Servigos
disponibilizada em versoes.

— Documentacéo de integragédo dos servicos com 0 componente Barramento de Servicos.

D - Tecnologias Aplicadas na Prestacéo do Servigo

API Manager

Plataforma de gerenciamento de APIs que ajuda as organizacdes a criar, publicar, monitorar
e proteger as APIs e oferece recursos avangados de seguranca, controle de acesso,
gerenciamento de versdes e andlise de uso, facilitando a exposicdo e o consumo controlado
de servigcos de negdcios como APIs.

Business Integrator Bus

Permite conectar e integrar sistemas, aplicativos e servicos heterogéneos e oferece
recursos avancados para troca de dados, transformacdo de mensagens e orquestracédo de
servigos, tornando a integracao mais facil e eficiente.

Analytics
Componente da plataforma que fornece recursos avangados de andlise de dados para os
produtos e permite coletar, processar e analisar dados relacionados as atividades e
interacGes das APIs e servi¢os da organizacao.

E - Periodo da Disponibilizacéo
— O servico sera 24 horas, 7 dias por semana.
— Suporte ao responsavel no érgéo: dias Uteis, das 8h as 12h e das 13h as 17h.

F - Responsavel pela Execugéo
— API Barramento: Geréncia de Arquitetura Corporativa.
— API Consulta de Dados Governamentais: Geréncia de Sistemas.
— Suporte Técnico Especializado ao Gestor da Plataforma no Cliente: Geréncia de Arquitetura
Corporativa.
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G - O que nédo esta no Escopo

Desenvolvimento de servicos para oferta de dados.

Customizac¢éo da solucao de barramento (Barramento de Servicos).

Manutencéo corretiva ou evolutiva de sistemas aplicativos.

Resolucao de problemas de performance em sistemas, aplicativos e bancos de dados.

Resolucao de problemas decorrentes da integracdo do ambiente contrato com outros ambientes de
Tl do cliente.

Licenca ou direito de uso de software utilizado pela solucgéo.

Capacitacéo de usuarios.

Configuracdo da integracdo da solucdo em sistemas que serdo consumidores dos servicos
publicados ou no ambiente do cliente.

Cesséo de codigo-fonte dos componentes envolvidos na prestagéo deste servico.

H - Fluxo de Desativagdo do Servico

APl Barramento

Fluxo definido para as duas modalidades de publicacdo, ou seja, com implementacdo e sem

implementacao de requisi¢éo:

— O cliente solicita a area de negécios a desativacdo do servico, informando o ambiente que
deixard de ser gerido pela Prodemge e uma API especifica, ciente de que todas as
credenciais inscritas ficardo impossibilitadas de continuar a acessar 0s servi¢os, por meio
do Service Desk, e fornece as seguintes informa¢Bes: nimero do contrato, nome do
responsavel no 6rgdo, CPF, endereco de e-mail corporativo, telefone, e nome(s) do(s)
endpoints.

— A area de negocios verifica a autenticidade e a autorizagdo do responsavel no cliente para
executar a desativagdo da API solicitada.

— A é&rea de negécios encaminha solicitagdo de desativagdo para a area executora,
informando o contrato e o servigo a ser desativado.

— A arearesponsavel pela execugdo desativa a API e realiza a sua remocao do componente
Barramento de Servigos, tornando-a invalida para qualquer uso em transac¢des futuras.

APl Barramento e APl Consulta de dados Governamentais

Fluxo de Revogacéo de Credencial de Acesso

O cliente solicita & area de negdcios a revogacdo das credenciais de acesso especificas,
informando o ambiente que deixara de ser gerido pela Prodemge e uma API especifica, ciente
de que todas as credenciais inscritas ficardo impossibilitadas de continuar a acessar os servicos,
por meio do Service Desk, e fornece as seguintes informacdes: nimero do contrato, nome do
responsavel no érgdo, CPF, endereco de e-mail corporativo, telefone, e nome(s) do(s)
endpoints.

A area de negdcios verifica a autenticidade e a autorizacdo do responsavel no cliente para
executar a desativacéo das credenciais solicitadas.

A area de negdcios encaminha solicitacdo de desativacdo para a area executora, informando o
contrato e o servico a ser desativado.
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— A area responsavel pela execucao desativa as credenciais de acesso do sistema informado e
realiza a sua remocdo do componente Barramento de Servicos, tornando-a invalida para
qualquer uso em requisicoes futuras.

7.6.2 Atendimento e Suporte

O atendimento ao cliente é feito por meio do Service Desk da Prodemge, conforme descrito neste
Caderno de Servicos.

7.6.3 Indicadores de Nivel de Servigo
Os indicadores de Niveis de Servicos negociados, referenciados em contratos e acompanhados séo:

APl Barramento e APl Consulta de Dados Governamentais

— Disponibilidade minima do ambiente operacional de data center da Plataforma MGAPI,
desconsideradas as manuteng8es técnicas programadas.

Suporte Técnico Especializado ao Gestor da Plataforma no Cliente

— Percentual de solicitacbes abertas pelo cliente no Service Desk, com retorno de atendimento em
até 16 horas uteis.

O detalhamento do indicador esta descrito no Anexo Il — Indicadores de Nivel de Servico.

7.6.4 Parametros de Demanda e Volumetria
- API Barramento: quantidade de chamadas a solugéo de API.
- API Consulta de Dados Governamentais: quantidade de chamadas a solucéo de API.

- Suporte Técnico Especializado ao Gestor: quantidade de horas executadas no més.

7.6.5 Responsabilidades do Cliente

— Estabelecer contrato comercial assinado entre as partes antes do inicio da prestagdo do servigo.

— Prover a Prodemge de todos os dados e informa¢des necessarios a consecucao do servi¢o, dentro
dos prazos e condi¢Bes definidos na negociacéo do servico.

— Indicar representante junto & Prodemge para tratar de assuntos relacionados ao servigo.

— Comunicar de imediato, via Service Desk, a ocorréncia de qualquer anormalidade na operacéo.

— Zelar pelo uso e guarda das credenciais geradas para acesso a APl e pelo ndo compartilhamento
dessas informacoes.

— Promover a integracdo entre o componente Barramento de Servicos e seu(s) sistema(s), conforme
determinado em contrato.

— Homologar os servigos que foram disponibilizados.

7.6.6 Responsabilidades da Prodemge

— Estabelecer contrato comercial assinado entre as partes, antes do inicio da prestagéo do servigo.

— Manter a prestacdo do servigo conforme acordado em contrato.

— Comunicar ao cliente qualquer anormalidade na prestacao do servico.

— Tratar confidencialmente todos os documentos, dados e informacgdes que lhe forem fornecidos ou
mesmo por ela elaborados em virtude do servi¢o contratado.

— Comunicar ao cliente, com antecedéncia minima de 72 horas, qualquer necessidade de paralisacdo
do servigo para manutencdes técnicas programadas.
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8. Servicos de Nuvem

8.1. Infraestrutura como Servigo - laaS

O servico contempla a disponibilizacdo de infraestrutura de TIC como servico para provisionar
processamento, armazenamento, comunicacdo de rede e outros recursos computacionais fundamentais
para instalacao e execucéo de sistemas e aplicativos na nuvem, com seguranca e alta disponibilidade.
8.1.1. Detalhamento do Servico

A- Modalidades

Maguina Virtual

E a disponibilizacdo de ambiente computacional, através de um software de virtualizac&o, para instalagdo

e execucao de um sistema operacional ou programa.

Esse ambiente apresenta as seguintes caracteristicas:

— Maquinas virtuais (instancias) com configuraces* diferentes de processamento em vCPU e
memdria Vram, area de disco e velocidade de conexao da rede IP/Ethernet

— IP privado

— Autonomia de gestéo pelo cliente

— Sistema operacional instalado*

* As opc¢des de configuragcBes e de sistemas operacionais estao relacionadas no portfélio

do Portal Nuvem Prodemge.

Servico de Balanceamento de Carga

E o processo de distribuicdo de solicitagdes de servicos por grupo de servicos de T, proporcionando
aumento de escalabilidade, desempenho e disponibilidade.

Ele apresenta as seguintes caracteristicas:

— Distribuicdo do trafego de entrada para maquinas virtuais

— Melhor aproveitamento dos recursos computacionais
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Servico de Armazenamento

Este servico mantém as informac8es usadas pelos aplicativos em unidade de armazenamento permanente
de maneira eficiente, confiavel, escalavel e segura; e é recomendado para a maioria das aplicacdes e para

0 armazenamento de logs.

Para vincular e gerenciar o espaco de armazenamento, o cliente deve ter contratado uma maquina virtual

(instancia).

Servico de Backup

Consiste na execucdo de cépias de seguranca (backup) de curto prazo, com transmissdo segura e

possibilidade de armazenamento flexivel e escalavel.

Apresenta as seguintes caracteristicas:
Backup de Maquina Virtual

— Copia de seguranca dos servidores virtuais*

— Janela de execucéo do backup preferencialmente noturna, entre 20h e 8h

— Transferéncia de dados ilimitada, desde que esteja dentro da Rede Governo.

— Agente de backup disponibilizado sem possibilidade de desinstalagao** pelo cliente

— Politica de execucéo de backup, sera definida pela Prodemge, quando a sustentacdo do ambiente
de armazenamento da maquina virtual estiver sob responsabilidade da Prodemge. Caso contrério,

a definicdo sera de responsabilidade do cliente.

Caso necessario que a Prodemge configure a rotina de restore da maquina virtual, o cliente tem que

contratar o servico de infraestrutura - Suporte Técnico Ambientes de TIC.

" As opcdes de backup estfo relacionadas no portfélio do Portal Nuvem Prodemge.

" A desinstalacdo compromete a execuc¢do das rotinas nas maquinas virtuais (instancias).

Backup de Banco de Dados

— Backup diario, com retencéo de dados de 30 dias
— Executado na modalidade incremental durante a semana, com retencdo de dados de 7 dias; e na
modalidade completa no fim de semana, com retencéo 15 dias

— Janela de execucdo preferencialmente noturna, entre 20h e 8h
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— Transferéncia de dados ilimitada, desde que esteja dentro da Rede Governo

— Agente de backup disponibilizado sem possibilidade de desinstalagédo* pelo cliente

Caso necesséario que a Prodemge configure a rotina de backup ou restore do banco de dados, o cliente

tem que contratar o servico de infraestrutura - Suporte Técnico Ambientes de TIC.
O servico Backup de Banco de dados ndo contempla o backup da maquina virtual.

* A desinstalacdo compromete a execuc¢ao das rotinas nas maquinas virtuais (instancias).

IP Publico (Estatico)

Consiste em uma identificacdo numérica através da qual qualquer servico computacional é univocamente
referenciado na rede de internet publica. A cada solicitacao do servico, o cliente recebera um IP publico

(estatico).

Servico de DNS

O servico consiste em hospedar dominios DNS, gerenciar seus registros e fazer consultas DNS.

Apresenta as seguintes caracteristicas:

— Permissao para criar zonas DNS
— Permissao para delegar o dominio

— Permissao para consultar registros especificos na zona DNS.

B- Fluxo de Execucdo do Servigo

— Apoés assinatura do contrato, o cliente abre a demanda no Portal Nuvem Prodemge, informa o ndmero

do contrato que contém o servigo e preenche as demais informacdes solicitadas.
— Prodemge valida as informacdes fornecidas pelo cliente.
— Prodemge executa o servico solicitado.

— Cliente homologa e da aceite na execuc¢éo do servico.

C- Local de Prestacéo do Servico

Nas instalagfes da Prodemge em Belo Horizonte/MG.
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D- Elementos que Comp&em o Servico

Estrutura de nuvem hibrida.

E- Tecnologias Aplicadas na Prestacédo do Servico

Estéo apresentadas no portfélio do Portal Nuvem Prodemge.

F- Periodo da Disponibilizacao

24 horas x 7 dias por semana.

G- Responséavel pela Execucéo

Geréncia de Gestéo de Servigos de Nuvem

H- O que ndo esta no Escopo

— Transferéncia de conhecimento para cliente ou terceiros

— Elaboracdo do desenho da arquitetura do ambiente

— Licencas de uso de sistemas (aplicativos, banco de dados, etc.)
— Solucao de antivirus e antispam

— Servico de manutencédo dos sistemas (aplicativos, banco de dados, etc.) contidos nos servidores

virtuais do cliente

— Recursos de conectividade nas instala¢des do cliente para acesso remoto aos servidores na

Prodemge
— Servico de recuperacao de dados (restore)
— Servicos de contingenciamento e continuidade em caso de desastres

— Suporte técnico para solugdo de problemas e incidentes relacionados aos dados e ao ambiente

operacional instalado nos servidores, incluindo banco de dados e sistemas
— Portal Nuvem Prodemge para gerenciamento dos servicos de nuvem

— Provimento de conex&o ou link de acesso entre a Prodemge e o cliente
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8.1.2. Atendimento e Suporte

O atendimento aos clientes é feito através do Service Desk da Prodemge, que estéa disponivel

aos clientes conforme descrito no capitulo 9.

8.1.3. Indicadores de Nivel de Servico
Os indicadores de Nivel de Servico negociados, referenciados em contratos e acompanhados sao:

— Disponibilidade minima da instancia contratada, desconsideradas as manutencdes técnicas
programadas.

(M&quina Virtual e Servigo de Balanceamento de Carga)

— Disponibilidade minima do ambiente de armazenamento, desconsideradas as manutencdes
técnicas programadas.

(Armazenamento)

- Indice de chamados abertos referentes a disponibilizacdo dos servigos, atendidos no prazo.

(Servigo de Backup, IP Publico e Servigo de DNS)

O detalhamento do indicador esta descrito no Anexo Ill — Indicadores de Nivel de Servigo.

8.1.4. Parametros de Demanda e Volumetria

— Quantidade de instancias/horas de disponibilizacdo de maquinas virtuais por tipo de configuracéo
— Quantidade de instancias/horas de servi¢co de balanceamento

— Area de armazenamento

- Area protegida do servico Backup

— Area de armazenamento do servico Backup

— Quantidade de IP Publico

— Quantidade de zonas DNS

— Quantidade de consultas DNS
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8.1.5. Responsabilidades do Cliente
— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagdo do servigo;

— Prover a Prodemge de todos os dados e informac8es necessarios a execucdo do servi¢co, dentro dos

prazos e condi¢8es definidos na negociacdo do servico;
— Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servico;
— Gerenciar, por meio de profissionais qualificados, seus recursos computacionais contratados;
— Responsabilizar-se pelo licenciamento dos softwares que vier a instalar no ambiente;
— Responsabilizar-se pela execu¢éo do backup, caso ndo tenha contratado servico de backup;

— Definir os objetos a serem copiados em consonéancia com a politica de backup da Prodemge, caso

tenha contratado servigo de backup.

8.1.6. Responsabilidades da Prodemge

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacéo do servico;
— Manter a prestacdo do servigo conforme acordado em contrato;

— Disponibilizar mecanismo de acesso aos recursos computacionais contratados;

— Comunicar ao cliente qualquer anormalidade detectada na prestacdo do servi¢o;

— Comunicar ao cliente, com a antecedéncia minima de 72 horas, qualquer necessidade de paralisacéo

do servigo para manutencdo programada;

— Manter o processamento de cargas de trabalho e armazenamento, conforme determinacgéo da

legislagéo vigente;

— Atender os chamados dirigidos ao Service Desk dentro dos niveis acordados.

182



Data: 05/06/2024

Versdo: 3.8

CADERNO DE SERVICOS PRODEMGE

8.2. Integracdo de Ambiente Operacional de Tl Multicloud

Consiste na disponibilizacdo dos recursos computacionais de Tl através da interacdo entre as equipes

técnicas da Prodemge, para integrar, no portal Nuvem Prodemge, os servicos de computagdo em nuvem

contratados na Prodemge e/ou nos diversos provedores.

8.2.1. Detalhamento do Servico

Principais funcionalidades:

A-

Interface para solicitac&o de servigos e acompanhamento da execucao das solicita¢cdes dos servi¢os

contratados.
Interface para acesso aos recursos computacionais.

Disponibilizag&o de dados histéricos de consumo dos recursos utilizados e saldos contratuais.
Disponibilizagdo de painéis de acompanhamento, desempenho e monitoramento dos recursos
computacionais contratados.

Analise de ambiente operacional com proposicdo de melhoria de configuracdo dos recursos

computacionais de TI.

A- Fluxo de Execucédo do Servico

Apbs assinatura o contrato, o cliente abre a demanda no Portal Nuvem Prodemge, informa o nimero

do contrato que contém o servigo e preenche as demais informagdes solicitadas.

Prodemge valida as informag6es fornecidas pelo cliente.

Prodemge libera o acesso ao Portal Nuvem Prodemge e comunica ao cliente.

Cliente testa e valida o acesso.

B- Local de Prestacdo do Servico

Nas instalagbes da Prodemge em Belo Horizonte/MG

C- Elementos que Compdem o Servigo

Portal Nuvem Prodemge

Treinamento através de ferramenta de ensino a distancia adotada pela Prodemge

Suporte a incidentes de problemas no Portal Nuvem Prodemge.
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D- Tecnologias Aplicadas na Prestacédo do Servico

Estéo apresentadas no portfélio do Portal Nuvem Prodemge

E- Periodo da Disponibilizacéo

24 horas x 7 dias por semana

F- Responsavel pela Execucéo

Geréncia de Gestéo de Servigos de Nuvem

G- O que néo esta no Escopo

— Recursos de conectividade nas instalagcfes do cliente para acesso remoto aos servidores na

Prodemge
— Provimento de conexao ou link de acesso entre a Prodemge e o cliente
— Licencas de uso de software
— Transferéncia de conhecimento
— Suporte técnico e atendimento assistido ao cliente nos recursos computacionais contratados

— Servicos de contingenciamento e continuidade em caso de desastres

8.2.2. Atendimento e Suporte

O atendimento aos clientes é feito através do Service Desk da Prodemge, que esta disponivel

aos clientes conforme descrito no capitulo 9.

8.2.3. Indicadores de Nivel de Servi¢co

O indicador de Nivel de Servigo negociado, referenciado em contrato e acompanhado é:
— Disponibilidade minima do ambiente operacional do Portal Nuvem Prodemge, desconsideradas as

manutenc¢des técnicas programadas.

O detalhamento do indicador esta descrito no Anexo Ill — Indicadores de Nivel de Servigo.
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8.2.4. Pardmetros de Demanda e Volumetria
— Quantidade de instancias de recursos computacionais

— Quantidade de instancias de banco de dados

8.2.5. Responsabilidades do Cliente
— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagdo do servigo;

— Prover a Prodemge de todos os dados e informac8es necessarios a execucdo do servi¢co, dentro dos

prazos e condicdes definidos na negociacao.

Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servico.

Possuir profissionais qualificados para operar e gerenciar ambientes de infraestrutura e servigcos
ofertados em nuvem hibrida por meio do Portal Nuvem Prodemge, pois essa administracdo esta sob

sua responsabilidade.

8.2.6. Responsabilidades da Prodemge
— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;
— Manter a prestacdo do servigo conforme acordado em contrato;

— Tratar confidencialmente todos os documentos, dados e informacdes que Ihes forem fornecidos ou

mesmo por ela elaborados, em virtude do servi¢o contratado.
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8.3. Sustentacdo de Ambiente de TI

Consiste em servigos continuados voltados para execucédo de rotinas de gestao e manutencédo do ambiente
de TI, de forma a garantir a disponibilidade, o desempenho e o funcionamento adequado dos servi¢cos

contratados, baseados nas principais metodologias e préaticas de governanca de TI.

8.3.1. Detalhamento do Servico

E premissa para execuc&o deste servico a contratacio dos servicos Recursos Computacionais e Integracéo
de Ambiente Operacional de TI Multicloud.

O servico aplica-se a ambientes instalados na Nuvem Prodemge ou de terceiros”

Os servigos Arquitetura do Ambiente, Suporte Técnico a Ambientes de TIC™ (servigo de infraestrutura) e
Migracdo devem ser contratados a parte.

" Trata-se de provedores de nuvem ndo contratados pela Prodemge, portanto no contrato prestacdo do servico de
sustentacdo de ambiente TI, deverd constar a matriz de responsabilidades fornecida pela Prodemge.

™ Instalagdo de ambientes operacionais e outras atividades de suporte técnico ndo especificadas no detalhamento das
modalidades.

A- Modalidades

Monitoramento

— Consiste em gerar alertas e/ou notificagdes que informam aos técnicos especialistas indicados pelo
cliente anomalias e eventos relevantes dos itens de configuragdo do ambiente contratado, para 0s
processos de gerenciamento de servicos e disponibilidade do ambiente.

— O cliente devera informar o responsavel e escolher, dentre os mecanismos ofertados, o meio para

recebimento dos alertas de eventos e incidentes.

— Consiste em Identificar problemas no ambiente contratado, disponibilizados através de acesso ao portal

para acompanhamento dos servicos.

Gestao de Incidentes

— Consiste em registrar e acompanhar as tratativas técnicas e operacionais até a solucdo do incidente,

para garantir a disponibilidade do ambiente contratado para esta gestéo.
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— O acompanhamento se dara desde a abertura de chamados na ferramenta de gestao da Prodemge até
0 seu encerramento, com a solucéo técnica do problema apontada no chamado. A abertura de chamado
podera ocorrer de modo automatico pela ferramenta de monitoramento ou pelo cliente, através dos

canais de atendimento.

Sustentagdo do Ambiente de Maquina Virtual

— Consiste na operacgédo e gerenciamento do ambiente de maquina virtual do cliente.
Principais atividades:

o Provisionar recursos e servicos de computacdo contratados: redimensionamento, realocagéo,
automatizacao, elaboracéo e execuc¢do dos scripts necessarios para manter o ambiente em

producéo.

o Implantar e manter as politicas de acesso ao ambiente de maquina virtual de acordo com os
requisitos dos servigos definidos pelo cliente, caso contrario serdo aplicados os requisitos

padréo da Prodemge.
o Estabelecer, aplicar e gerenciar a politica de backup.
o Contempla o restabelecimento da imagem padrdo da méquina virtual.

o Sugerir a otimizacdo dos recursos e servicos concernentes ao desempenho operacional e ao

consumo financeiro.

o Realizar ajustes de performance tecnoldgica, atualizacdes de seguranca e correcbes de

vulnerabilidades, mediante acionamento e autoriza¢édo do cliente.
o Realizar resizing do ambiente de armazenamento.

o Solucionar problemas no ambiente de maquina virtual referentes ao sistema operacional,

conforme apontamento do monitoramento dos itens de configuracdo contratados.

— Pré-requisitos: maquina virtual instalada e em operagdo, contratacdo dos servicos Monitoramento,

Gestao de incidentes e Servigo de backup de maquina virtual.

Sustentacdo do Ambiente de Banco de Dados

— Consiste na operacao e gerenciamento do ambiente de banco de dados do cliente.

Principais atividades:

— Ampliar as estruturas de dados no Sistema de Gerenciamento de Banco de dados (SGBD).

— Gerenciar as autoriza¢ges de acesso do SGBD.
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— Gerenciar a utilizacdo de area dos SGBDs.

— Realizar resizing (reconfiguracéo do ambiente operacional) dos bancos de dados.
— Estabelecer, aplicar e gerenciar a politica de backup.

— Contempla o servigo Restore.

— Solucionar problemas com o ambiente de banco de dados, conforme apontamento do

monitoramento dos itens de configuracdo contratados.

— Pré-requisitos: SGBD instalado e em operacao, contratacdo dos servicos Monitoramento, Gestédo de

incidentes e Servico de backup de banco de dados.

Sustentacdo do Ambiente da Aplicacéo
— Consiste na operacgéo e gerenciamento do ambiente no nivel do servidor da aplicagdo do cliente.

Exemplos de ambientes de aplicacdo: Servico PHP, Java, Python, IIS, Apache, TomCat, Jboss e outros.

Principais atividades:

e Atualizar o pacote de aplicacéo.

e Gerenciar as autorizagfes de acesso do ambiente da aplicagéo.
e Gerenciar a utilizacéo de &rea do ambiente da aplicagéo.

e Realizar resizing do ambiente da aplicacao.

e Solucionar problemas com o ambiente da aplica¢éo, conforme apontamento do monitoramento

dos itens de configuragdo contratados.

— Pré-requisitos: aplicacao instalada e em operacgéo e contratacdo do servigo Monitoramento e Gestao de
incidentes.

Sustentacdo do Ambiente de Servico de TI
— Consiste na operacgéo e gerenciamento do ambiente no nivel do servidor de servico de Tl do cliente.

Exemplos de ambientes de servicos de TI: Servico Proxy, Firewall, Active Directory, File System, E-mail,

Anti-Spam, Cache, Logs e outros.

Principais atividades:

e Atualizar o pacote de servico de TI.
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e Gerenciar as autorizagfes de acesso do ambiente de servigo de TI.
e Gerenciar a utilizagdo de &rea do ambiente do servico de TI.
e Realizar resizing do ambiente do servico de TI.

e Solucionar problemas com o ambiente do servico de TI, conforme apontamento do

monitoramento dos itens de configuracdo contratados.

— Pré-requisitos: servico de Tl instalado e em operacgéo e contratacao do servico Monitoramento e Gestédo

de incidentes.

B- Fluxo de Execucéo do Servigco
— Apos assinatura do contrato, o cliente abre a demanda no Portal Nuvem Prodemge, informa o nimero
do contrato que contém o servigo e preenche as demais informacgdes solicitadas.

— Prodemge valida as informacfes fornecidas pelo cliente e avalia as condicfes e complexidade do
ambiente, podendo indicar sua reconfigura¢@o antes do inicio da prestacéo do servico.

— A Prodemge dé inicio ao servigo de sustentacao do ambiente.

C- Local de Prestacdo do Servico

Nas instalac6es da Prodemge em Belo Horizonte/MG.

D- Elementos que Comp&em o Servico

— Equipe técnica especializada

— Ferramentas para monitoramento e gestdo de incidentes

E- Tecnologias Aplicadas na Prestacdo do Servico

Estéo apresentadas no portfélio do Portal Nuvem Prodemge

F- Periodo da Disponibilizacao

24 horas x 7 dias por semana

G- Responséavel pela Execugao

Geréncia de Gestdo de Servicos de Nuvem
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H- O que nédo esta no Escopo

— Elaboracéo do desenho da arquitetura do ambiente
— Recursos de conectividade nas instalacfes do cliente para acesso remoto aos servidores na
Prodemge

— Provimento de conexdo ou link de acesso entre a Prodemge e o cliente
— Licencas de uso de software

— Suporte técnico e atendimento assistido ao cliente

— Manutencéo corretiva ou evolutiva de sistemas aplicativos

— Suporte aos usuérios na utilizacdo de sistemas aplicativos

— Servicos de contingenciamento e continuidade em caso de desastres
— Instalacao inicial e configuragdo de ambientes

— Migracéo de recursos computacionais e de bancos de dados

— Resolucéo de problemas de performance em sistemas e aplicativos

— Resolucéo de problemas decorrentes da integracéo das aplica¢des instaladas no ambiente

contratado com outros ambientes de TI do cliente.

8.3.2. Atendimento e Suporte

O atendimento aos clientes é feito através do Service Desk da Prodemge, que esta disponivel aos clientes

conforme descrito no capitulo 9.

8.3.3. Indicadores de Nivel de Servi¢o

O indicador de Nivel de Servigo negociado, referenciado em contrato e acompanhado é:

— Indice de chamados abertos atendidos no prazo.

O detalhamento do indicador esta descrito no Anexo Il — Indicadores de Nivel de Servigo.

8.3.4. Pardmetros de Demanda e Volumetria
— Quantidade de insténcias para monitoramento

— Quantidade de instancias para gestéo de incidentes
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Quantidade de instancias de méaquinas virtuais
Quantidade de instancias de banco de dados
Quantidade de instancias de aplicacao

Quantidade de instancias de servicos de Tl

Responsabilidades do Cliente
Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servico;

Prover a Prodemge de todos os dados e informagdes necessarios a execucgao do servico,

dentro dos prazos e condi¢des definidos na negociagéo do servico.
Providenciar acesso aos recursos computacionais contratados envolvidos na prestacéo do servigo.
Indicar representante junto a Prodemge para tratar de assuntos relacionados ao servico.

Contratar os recursos computacionais referente ao objeto da sustentacdo conforme o desenho de
arquitetura, bem como a documentacéo legal que permita a sua utilizagao.
Responder por quaisquer ocorréncias advindas do ndo pagamento dos recursos computacionais

contratados.

Adquirir recursos computacionais para implementacdo das adaptagbes ou expansdes indicadas pelo

diagnostico realizado no ambiente, quando houver.

Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do servico;
Manter a prestagéo do servico conforme acordado em contrato;

Reportar e orientar o cliente quanto a necessidade de adaptacfes ou expansfes do ambiente;

Tratar confidencialmente todos os documentos, dados e informac¢des que lhes forem fornecidos ou

mesmo por ela elaborados, em virtude do servico contratado.
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8.4. Migracdo de Ambientes Operacionais de Tl
Consiste em servicos destinados a migracdo de ambientes operacionais que suportam as aplicacdes ou
servicos de TI.

Para execucédo deste servico, sdo necessarios o desenho da arquitetura do ambiente objeto da migracéo e

recursos tecnoldgicos contratados.

8.4.1. Detalhamento do Servico

A- Modalidades

Migracdo de Recursos Computacionais

Consiste na migracao de instancias entre ambientes operacionais de Tl com escopo previamente definido

e a execucédo das seguintes etapas:

Avaliacdo do ambiente a ser migrado
— Avaliacdo do estado atual do escopo dos recursos a serem migrados em relagdo ao grau de
compatibilidade ou aptiddo para migracao.

— Apresentacédo do resultado da avaliagéo (relatério técnico).

Planejamento da migracdo
— Elaboragao do plano de migragédo, que devera abranger a construcédo da estrutura de recebimento

dos recursos em nuvem e um modelo operacional padronizado e automatizado.

Execuc¢do da migracao
e Preparacdo dos ambientes para serem migrados
e Movimentagéo das cargas de trabalho
¢ Realizacdo de backup e criacdo de condicdo de retorno
e Realizacéo de operacéo do processo de migracdo
e Teste do ambiente migrado
e Validacao da conclusdo da migracao
Uma equipe técnica habilitada para realizar o processo de migracdo esta considerada neste servico.

Migracdo de Recursos de Banco de Dados

Consiste na migracdo de instancias de banco de dados entre ambientes operacionais de Tl com espoco

previamente definido e a execucéo das seguintes etapas:
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Avaliacdo do ambiente
— Identificagc&o das cargas de trabalho e aplicag6es constantes do escopo da migracéo.
— Realizacdo de mapeamento da relacdo entre o estado atual dos recursos a serem migrados e o
grau de compatibilidade ou aptiddo para migracéo.

— Realizacéo de inventario automatizado.

Planejamento da migracéo
— Definicao da estratégia de migracao, considerando custos, prazos e riscos técnicos.

— Elaboracédo do plano de migracéo que devera abranger a construcdo da estrutura de recebimento
dos recursos e um modelo operacional padronizado e automatizado.

Preparacdo do ambiente de banco de dados conforme desenho da arquitetura:

e Validacao de especificacdes do banco de dados.

e Realizacdo de dimensionamento, provisionamento e alocagdo de estrutura e recursos para
recepcao de cargas de trabalho.

¢ Realizacdo de processos de exportacdo de dados, se necessario.

Execuc¢éo da migracao
e Realizacéo de operacéo do processo de migracéo.
e Teste do ambiente migrado.

e Validacao da conclusédo da migracéo.

Monitoramento

¢ Monitoramento das cargas de trabalho durante o periodo de estabilizacdo dos servicos.

Backup

e Realizacdo de processos de configuracdo das politicas de backup pré-definidas e criacdo de
condicdes de retorno.

Uma equipe técnica habilitada para realizar o processo de migracdo esta considerada neste servigo

B- Fluxo de Execucdo do Servi¢co

— Apbs assinatura do contrato, o cliente abre a demanda no Portal Nuvem Prodemge, informa o niUmero

do contrato que contém o servigo e preenche as demais informacdes solicitadas.

— Prodemge valida as informacdes fornecidas pelo cliente, avalia as condigfes e complexidade para o

atendimento da demanda, planeja o atendimento e agenda a execucao do servico.
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— Cliente autoriza a execucado da demanda e disponibiliza os recursos que se fizerem necessarios.
— Prodemge executa o servico solicitado.

— Cliente homologa o ambiente e da aceite na execucgao do servico.

C- Local de Prestacéo do Servico

Nas instalacdes da Prodemge em Belo Horizonte/MG

D - Elementos que Compdem o Servigo

Equipe técnica

E- Tecnologias Aplicadas na Prestacdo do Servico

Estdo apresentadas no portfélio do Portal Nuvem Prodemge

F- Periodo da Disponibilizagao

— Dias uteis, em horario comercial (8:00 a 18:00)
— Dias uteis, fora do horario comercial

— Dias néao uteis (sabado, domingo e feriados)

As especificidades acima se aplicam de acordo com a contratagéo das opcdes detalhadas no anexo | do

Caderno de Servicos

G- Responséavel pela Execucéo

Geréncia de Gestéo de Servigos de Nuvem

H- O que nédo esta no Escopo

— Elaboracdo de desenho de arquitetura para adequag¢do ou melhorias no ambiente operacional e

implantacdo de novos servi¢cos e/ou produtos.
— Fornecimento de licenca de uso ou cesséo de qualquer tipo de software ou hardware.

— Transferéncia de conhecimento para o cliente ou terceiros.
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— Alteragdes ou ajustes nas aplicacdes.
— Resolucao de problemas em sistemas aplicativos.
— Servicos de contingéncia para os servidores.

— Execucdo e acompanhamento de rotinas e procedimentos operacionais implementados em

servidores.

— Manutencdo preventiva e corretiva dos produtos instalados por meio da aplicacdo de corre¢cfes

publicadas pelo fornecedor, migracéo para novas versdes ou reinstalacdo de componentes.

— Intervencdes no contelido dos bancos de dados.

8.4.2. Atendimento e Suporte

O atendimento aos clientes é feito através do Service Desk da Prodemge, que esta disponivel aos clientes

conforme descrito no capitulo 9.

8.4.3. Indicadores de Nivel de Servico

O indicador de Nivel de Servigo negociado, referenciado em contrato e acompanhado é:
— Indice de eficiéncia no cumprimento de prazo acordado.

O detalhamento do indicador esté descrito no Anexo Il — Indicadores de Nivel de Servigo.

8.4.4. Parametros de Demanda e Volumetria

— Quantidade de instancias de recursos computacionais relacionadas no desenho de arquitetura

identificadas como origem.

— Quantidade de instancias de banco de dados migradas relacionadas no desenho de arquitetura

identificadas como origem.

8.4.5. Responsabilidades do Cliente

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagdo do servigo;

Entregar o desenho de arquitetura, caso ndo tenha sido elaborado pela Prodemge;

Providenciar acesso aos recursos computacionais envolvidos no processo de migracéo;

— Providenciar ajustes técnicos, caso o ambiente operacional de Tl ndo possua o0 grau de

compatibilidade para migracao;
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Prover a Prodemge de todos os dados e informacdes necessarios a execucéo do servico, dentro dos

prazos e condicdes definidos na negociacao;

Indicar representante junto a Prodemge, informando endereco e contatos (telefone e e-mail), para

tratar de assuntos relacionados ao servico, acompanhar e validar sua execucéo;
Responder por qualquer alteracdo de escopo na prestacéo do servico;

Contratar os recursos computacionais referente ao objeto da migracdo conforme o desenho de

arquitetura, bem como a documentacéo legal que permita sua utilizacao;

Responder por quaisquer ocorréncias advindas do ndo pagamento dos recursos computacionais

contratados;

Providenciar e acompanhar o acesso fisico da equipe técnica da Prodemge ao ambiente do servico,
caso 0 acesso remoto ndo seja possivel e as instalacbes do servico estejam em unidade localizada

em Belo Horizonte;

Aprovar a concluséo do servigo através do preenchimento do termo de aceite ou de homologacéao,
gue sera encaminhado pela Prodemge apés a prestacdo do servi¢o. A ndo manifestacéo do cliente

em até 3 (trés) dias Uteis, apds o recebimento do termo, implicara na aceitacao do servi¢co executado.

Responsabilidades da Prodemge

Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagdo do servico;
Manter a prestagéo do servi¢co conforme acordado em contrato;

Comunicar ao cliente qualquer anormalidade na prestacdo do servico;

Comunicar ao cliente sobre a restricdo dos acessos ao servidor, caso seja hecessario isolar o

ambiente;

Emitir o termo de aceite, com a descricdo do problema e a solugcdo adotada, apds a prestacdo do

servi¢o, quando necessario.
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8.5. Servigos Técnicos de Tl

Consiste em servigos técnicos destinados a apoiar a implantagao, o uso e a manutencao do funcionamento

dos servigcos do ambiente de nuvem. Eles séo realizados sob demanda e em horario comercial.

8.5.1. Detalhamento do Servico

A- Modalidade

Arquitetura do Ambiente em nuvem

Consiste na elaboracdo de um projeto de arquitetura com as seguintes informacdes:

— Descricao do servico demandado

— Arquitetura proposta para implantagédo do servico demandado

— Descricao dos servicos complementares que devem ser contratados para implantacdo do servigo
demandado

— Descricdo de restricdes, dependéncias e quaisquer informacdes relevantes acerca do projeto
proposto

— Prazo para entrega dos servigos

B- Fluxo de Execucéo do Servigco
— Apos assinatura do contrato, o cliente abre a demanda no Portal Nuvem Prodemge, informa o niumero
do contrato que contém o servico e preenche as demais informagdes solicitadas.

— Prodemge valida as informacdes fornecidas pelo cliente, avalia as condicfes e complexidade para o

atendimento da demanda, planeja o atendimento e agenda a execucédo do servigo.
— Cliente autoriza a execucao do servico.

— Prodemge executa o servico solicitado (levantamento de dados com o cliente, estudo dos ambientes

existentes e a prospecc¢ao de solucdo tecnoldgica).
— Prodemge elabora o desenho de arquitetura e especificacdes técnicas e apresenta ao cliente.

— Cliente da ciéncia da concluséo do servico.

C- Local de Prestacéo do Servico

Nas instalagbes da Prodemge em Belo Horizonte/MG
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D - Elementos que Compdem o Servigo

— Equipe técnica

— Ferramentas especificas de apoio

E- Tecnologias Aplicadas na Prestacdo do Servico

Estdo apresentadas no portfélio do Portal Nuvem Prodemge

F- Periodo da Disponibilizagao

Dias Uteis, no horario comercial de 8h a 18h

G- Responséavel pela Execucéo

Geréncia de Gestéo de Servigos de Nuvem

H- O que n&o esta no Escopo

— Fornecimento de licenca de uso ou cesséo de qualquer tipo de software ou hardware

— Transferéncia de conhecimento para o cliente ou terceiros

— Resolucéo de problemas em sistemas aplicativos

— Servicos de contingéncia para os servidores

— Execucédo e acompanhamento de rotinas e procedimentos operacionais implementados em servidores

— Manutencéo preventiva e corretiva dos produtos instalados por meio da aplicacdo de
correcdes publicadas pelo fornecedor, migragéo para novas versées ou reinstalacdo de

componentes

— Intervengdes no contetdo dos bancos de dados

8.5.2. Atendimento e Suporte

O atendimento aos clientes é feito através do Service Desk da Prodemge, que esta disponivel aos clientes

conforme descrito no capitulo 9.
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8.5.3. Indicadores de Nivel de Servigo
O indicador de Nivel de Servico negociado, referenciado em contrato e acompanhado é:
— Indice de eficiéncia no cumprimento de prazo acordado.

O detalhamento do indicador esta descrito no Anexo Ill — Indicadores de Nivel de Servico.

8.5.4. Parametros de Demanda e Volumetria

Horas profissionais a serem trabalhadas

8.5.5. Responsabilidades do Cliente

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagdo do servico;

— Prover a Prodemge de todos os dados e informacdes necessarios a consecuc¢do do servico, dentro

dos prazos e condi¢Bes definidos na negociagéo do servico;

— Indicar representante junto & Prodemge, informando endereco e contatos (telefone e e-mail) para tratar

de assuntos relacionados ao servico, acompanhar e validar sua execucao, e atestar as alteracdes;
— Responder por qualquer alteracdo de escopo na prestagéo do servico;

— Providenciar e acompanhar o acesso remoto da equipe técnica da Prodemge ao ambiente, quando

necessario;

— Aprovar a conclusdo do servico através do preenchimento do termo de aceite ou de homologacéo,
gue sera encaminhado pela Prodemge apds a prestacdo do servigo. A ndo manifestacdo do cliente

em até 3 (trés) dias Uteis, ap6s o recebimento do termo, implicara na aceitacao do servico executado.

8.5.6. Responsabilidades da Prodemge

— Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao do servico;
— Manter a prestacdo do servigo conforme acordado em contrato;
— Comunicar ao cliente qualquer anormalidade na prestacdo do servico;

— Emitir o termo de aceite, com a descri¢cdo do problema e a solucdo adotada, apds a prestagao do

servigo, quando necessario.
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9. Service Desk

O Service Desk é destinado a ser o ponto Unico de contato para atendimento aos clientes de servigos
continuados em producdo da Prodemge.

Ele tem como objetivo prover informacdes, atendimento de requisi¢cdes de servicos, registrar e acompanhar
a solucéo de incidentes de contratos vigentes. O Service Desk é a interface operacional entre a area de TIC
da Prodemge e os clientes dos servi¢os continuados.

9.1.1. Detalhamento do Servico
O atendimento do Service Desk da Prodemge pode ser feito através dos canais: telefone, e-mail ou via SDM
Web, disponivel no site da Prodemge.

Os atendimentos recebidos pelo Service Desk sdo registrados, classificados e priorizados conforme a
criticidade, o impacto e urgéncia, escalonados quando for o caso e resolvidos. O cliente é comunicado pelo
Service Desk sobre o andamento e a resolu¢éo do chamado.

O Service Desk funciona integrado ao processo de Gerenciamento de Incidentes da Prodemge, que tem por
objetivo restabelecer a operagcdo normal dos servigos do cliente, o mais rapido possivel, minimizando o

impacto causado no negaocio.

O Service Desk possui equipes de primeiro, segundo e terceiro niveis de atendimento. O primeiro nivel é
responsavel pelo registro, categorizacdo e prestacdo de informagfes através do uso de base de
conhecimento da Companhia. O segundo nivel atua no atendimento a solicitagbes de informacdes mais
complexas, requisi¢bes de servico, tratamento e solugdo de incidentes. Por fim, cabe ao terceiro nivel o
atendimento as requisicées de servico mais especializadas e solucdo de incidentes escalonados pelo

segundo nivel.

O cliente tem direito ao uso do Service Desk quando da contratacdo de qualquer servigo continuado em

producao.

A- Fluxo de Execucéo do Servico
O servi¢o contempla:
— Atendimento por telefone, e-mail ou SDM Web;
— Registro dos chamados do cliente e fornecimento de protocolo para controle, se for o caso;
— Classificagdo do tipo de servico demandado;
— Acionamento da area responséavel pelo atendimento do chamado;

— Acompanhamento do atendimento ao chamado;
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Acompanhamento do ciclo de vida de todos os incidentes registrados visando o restabelecimento do
servico para o cliente o mais rapido possivel;

Escalonamento dos incidentes visando solucdo especializada quando for o caso;

Posicionamento formal da solu¢cdo ao usuario demandante;

Integracdo com outros processos de gerenciamento de servigos da Prodemge.

B- Local de Prestacédo do Servico

O servico é prestado através dos canais:

Telefone #55 31 3339-1600;
E-mail atendimento@prodemge.gov.br;
Site Prodemge: URL: www.sdm.prodemge.gov.br (apenas para os gestores de Tl cadastrados na

ferramenta.

C- Periodo da Disponibilizac&o

O atendimento esta disponivel no regime 24 x 07 x 365 e a solugdo dos chamados ocorrera conforme

0 servigco contratado.

D- Elementos que Comp&em o Servigo

Infraestrutura de recursos de telefonia para atendimento simultdneo de chamados;
Atendentes treinados para registro de chamados;
Atendentes especializados de suporte de segundo e terceiro niveis;

Infraestrutura de hardware e software para monitoramento dos servicos.

E- Tecnologias Aplicadas na Prestacdo do Servigo

Sistemas de telefonia digital;

Sistemas informatizados em conformidade com as melhores praticas da ITIL ou Certificado Pink
Elephant para registro e acompanhamento de chamados;

Sistema e painéis de monitoramento de servigos para as equipes de atendimento;

SDM Web - Service Desk Manager.

F- Responsével pela Execucéao

Geréncia de Atendimento.

G- O que nédo esta no Escopo

Resolugdo de duvidas de clientes sobre utilizagdo de sistemas aplicativos;
Resolucdo de duvidas de clientes sobre regras de negdcios de sistemas;
Registro de chamados de servi¢os que ndo estdo em produgéo no Data Center da Prodemge;

Informacdes sobre andamento de projetos;
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— Informacdes sobre propostas ou negociagdes em andamento;

— Informacdes sobre preco de servigos;

— Atendimento via chat ou via aplicativo mével;

— Treinamento de usudrios e clientes no uso de sistemas ou servicos;

— Atendimento local aos clientes.

9.1.2. Indicadores de Nivel de Servico

Os indicadores internos de nivel de servico séo utilizados para a melhoria continua do atendimento aos
clientes que contratam os servicos em producdo que integram este caderno, levando em consideracéo
fatores como: tempo médio de recepcéo das ligacdes telefonicas, registro de chamados e perda méxima de

ligacOes.

9.1.3. Parametros de Demanda e Volumetria

N&o se aplica.

9.1.4. Responsabilidades do Cliente

— Comunicar de imediato via Service Desk a ocorréncia de qualquer anormalidade na operac¢do do
servico contratado;

— Utilizar o Service Desk como ponto Unico de contato para informacdes, requisicdes de servi¢os e
reporte de incidentes;

— Disponibilizar todas as informag@es solicitadas pelo atendente para resolu¢édo do chamado.

9.1.5. Responsabilidades da Prodemge

— Comunicar ao cliente qualquer anormalidade detectada na producdo ou necessidade de paralisacéo
do servigo, conforme contrato;

— Atender as ligag@es, registrar e escalonar, quando for o caso, os chamados dirigidos ao Service Desk;

— Manter os atendentes do Service Desk devidamente treinados para oferecer o melhor atendimento aos

clientes.
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Secdao C - Minutas de Contrato

Para cada servico disponivel no Caderno de Servicos Prodemge foi elaborada uma minuta de contrato

padrdo contendo todas as informagdes do servigo:

Detalhamento do servico
Atendimento e Suporte
Demandas e Volumetria
Nivel de Servico
Responsabilidades do cliente

Responsabilidades da Prodemge

Foram criadas 37 minutas de contrato para atender a contratacéo dos servigos, conforme descritos abaixo:

» Familia Data Center

o gk~ w N e

Minuta de Contrato — Hospedagem de Servidores

Minuta de Contrato — Hospedagem de Sistemas em Mainframe

Minuta de Contrato — Hospedagem de Sistemas em Ambiente Compartilhado - Baixa Plataforma
Minuta de Contrato — Hospedagem de Sistemas em Ambiente Dedicado - Baixa Plataforma
Minuta de Contrato — Acesso a Processos de Negécio

Minuta de Contrato — Hospedagem em Infraestrutura Virtualizada

» Familia Sistemas de Informacéao

7.
8.
9.

Minuta de Contrato — Suporte Técnico em Sistemas de Informacgao
Minuta de Contrato — Desenvolvimento e Manutencdo de Sistema de Informagéo

Minuta de Contrato — Sustentagéo de Sistemas de Informacéo

» Familia Business Intelligence

10.
11.

12.
13.
14.
15.
16.
17.
18.
19.

Minuta de Contrato — Desenvolvimento de Solucao de Business Intelligence

Minuta de Contrato — Manutencdo de Solugdo de Business Intelligence - Sem Manutencao
Emergencial

Minuta de Contrato — Manutencéo de Solucdo de Business Intelligence

Minuta de Contrato — Acesso a Solugéo de Business Intelligence

Minuta de Contrato — Producéo de Solucdo de Business Intelligence

Minuta de Contrato — Suporte Técnico em Business Intelligence

Minuta de Contrato — Capacitacdo em Solu¢cBes de Business Intelligence

Minuta de Contrato — Desenvolvimento e Manutencéo Ageis de Solucdo de Business Intelligence
Minuta de Contrato — Plataforma Data Lake

Minuta de Contrato — Servigos Especializados em Inteligéncia de Dados
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» Familia Servigos de Infraestrutura

20.
21.
22.

Minuta de Contrato — Planejamento de Solu¢des de TIC
Minuta de Contrato — Suporte Técnico a Ambientes de TIC

Minuta de Contrato — Gestdo de Ambientes de Tl

» Familia Servicos de Rede

23.
24,
25.
26.
27.
28.

Minuta de Contrato — Acesso VPN

Minuta de Contrato — Integracéo a Rede Governo

Minuta de Contrato — Gerenciamento de Nivel de Servigcos da Rede IP Multisservigos
Minuta de Contrato — Acesso ao Ambiente Mainframe

Minuta de Contrato — Conexao de Alta Disponibilidade a Internet

Minuta de Contrato — Rede Wi-Fi

» Familia Solu¢des Corporativas

29.
30.
31.
32.

Minuta de Contrato — Servico de Comunicagéo Corporativa (ExpressoMG)
Minuta de Contrato — Servico de Agendamento
Minuta de Contrato — Servi¢co de Solucéo Tecnoldgica para Gerenciamento de Contetido - PROECM

Minuta de Contrato — Firewall de Aplicagdo Web — WAF

» Familia Servigos de Nuvem

33.
34.
35.
36.
37.

Infraestrutura como Servigos — laaS

Integracdo de Ambiente Operacional de TI Multicloud
Sustentac&o de Ambiente de TI

Migracdo de Ambientes Operacionais de TI

Servigos Técnicos de Tl

Caso as partes decidam por elaborar um contrato Unico para contratacdo de mais de um servi¢o este novo

contrato deve conter todas as informagdes constantes na minuta padréo dos respectivos servicos, inclusive

com o detalhamento da especificagdo de cada um dos servigos e respectivos precos separadamente.
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Secédo D - Metodologia para Gestédo de Nivel de Servicos

1. Introducéo

A prestacao de servigos para Clientes, externos ou internos, vem ganhando cada vez mais relevancia frente
ao fornecimento de produtos fisicos, especialmente no segmento de Tecnologia da Informagdo e
Comunicacgdo (TIC). Tendéncias como outsourcing, centros de servicos compartilhados e centros de
resultado, e a dependéncia crescente de servicos de terceiros em processos chaves das empresas

provocam o aumentando do controle de qualidade nestes servicos.

Para gerenciar a qualidade de servigos e garantir que estes servi¢cos atendam as expectativas dos Clientes

surgiu a chamada “Gestéo de Servigos”.

Um instrumento fundamental da “Gestao de Servigos” € a “Gestao do Nivel de Servigos”. Os termos “Niveis
de Servigo” e “Acordo de Niveis de Servigo” sdo frequentemente usados no contexto de outsourcing e centro
de servicos compartilhados, mas tem se tornado frequentes e importantes nas mais diversas modalidades

de prestacéo de servicos, inclusive nos servigos internos.

Os Niveis de Servi¢o e os Acordos de Niveis de Servico no inicio foram direcionados principalmente pelos
fornecedores, o que pode causar um distanciamento dos objetivos de negécio dos Clientes, algumas

frustracdes e experiéncias ruins, tanto em resultados quanto em relacionamento.

As experiéncias ruins no passado s6 fazem aumentar a importancia da definicdo de Niveis de Servicos
adequados as necessidades dos Clientes dos servigos, e o fechamento de Acordos de Niveis de Servigos
gue garantam o seu cumprimento. Soma-se a isto tendéncias como especializacdo, diversificacdo e
integracdo de cadeias de valor, fatores que aumentam a dependéncia da qualidade dos servigos dos

fornecedores na qualidade ao Cliente final.

Os Clientes estdo cada vez mais sensiveis aos Niveis de Servico e os Acordos de Niveis de Servigo, mas
normalmente ndo percebem que a efetividade destes objetos é determinada diretamente pelos processos
de desenvolvimento, implantacdo e manutencdo dos mesmos. Na maioria dos casos nao € suficiente
simplesmente estabelecer um bom Acordo de Nivel de Servigcos: é mais importante gerencia-lo

continuamente.
Neste contexto este capitulo ndo foca apenas nos resultados do Gerenciamento de Nivel de Servico, mas

trata principalmente de propor um processo de Gerenciamento de Nivel de Servigos, e uma metodologia

para criar e manter Acordos e Niveis de Servico como parte de uma estratégia de Gestédo de Servigos.
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2. Objetivos da Metodologia para Gestdo de Nivel de Servigo

Esta Metodologia tem como objetivo contribuir, junto do Caderno de Servicos Prodemge, no
estabelecimento de uma relagéo de prestacdo de servicos mais confiavel, agil, eficaz e eficiente entre o
Governo do Estado de Minas Gerais e a Prodemge, e que atenda aos requisitos de negdcio dos Clientes

tdo precisamente quanto possivel.

Todos os conceitos aqui registrados estédo diretamente vinculados ao Caderno de Servicos da Prodemge,
e devem ser integrados aos conceitos e ferramentas para Gestao de Nivel de Servicos ja implementados

entre o Governo do Estado de Minas Gerais e a Prodemge (ex. projeto ITIL da Prodemge).

3. Defini¢cbes sobre Gestédo de Nivel de Servigo

e  Servico
Conjunto de atividades e processos realizados interna e/ou externamente a partir da definicdo de Escopo,

Volumetria, Prazo, Qualidade e Orgamento.

e Nivel de Servico

Grau de qualidade definido no qual um servico é provido e mensurado com métricas verificaveis.
Basicamente o nivel de servigo consiste de uma medida, um valor e a forma como é medido. As medidas
podem ser simples tais como a quantidade de vezes que uma determinada tarefa é realizada durante um
intervalo de tempo, ou pode ser composto de um conjunto de medidas sobre tarefas e eventos que juntas

determinam a performance de uma atividade mais complexa, tais como a disponibilidade de um sistema.

e Acordo de Nivel de Servigo
Acordo explicito, usualmente escrito e assinado, entre o Provedor de Servigos e o seu Cliente, que para ser
caracterizado como tal deve contemplar:

e Escopo, condi¢cBes de entrega e os objetivos de performance dos servigos.

e Métricas especificas e quantificaveis para medida e avaliagdo dos servi¢os entregues.

e Papéis e responsabilidades de Provedor e Cliente, e fronteiras que apoiam a gestao do relacionamento

entre as partes.

As informacdes do Acordo de Nivel de Servigos suportam a implantacdo dos servicos através das
informacdes de escopo e medidas. Elas devem fazer parte do contrato de servicos, complementado-o
com a especificacdo detalhada dos requisitos de operagdo, gestao e suporte especificos para cada servigo
provido.
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e Gestdo de Nivel de Servico

E o processo pelo qual as partes - Cliente e Fornecedor - trabalham juntas para entender as expectativas,
0 que é requerido para o alcance das mesmas, e como serdao medidos os resultados.

Os direcionadores de Nivel de Servigo incluem, mas nao estdo limitados a:

e Estratégia de negdcio que sustenta o estabelecimento dos servigos, tais como a busca pela otimizagao
dos custos internos, exploracdo de uma oportunidade de negdcio, estabelecimento de uma parceria,
etc.

e Estabelecimento de novos servicos ou de novas modalidades de servicos existentes.

¢ Aumento da qualidade e do suporte ao negécio.

o Reducao de custos e/ou busca de maior eficiéncia, incluindo a transparéncia sobre custos e resultados.

A Gestdo do Nivel de Servigos faz com que o escopo, qualidade e custos dos servicos tornem-se mais
definidos, transparentes, mensuraveis e adaptdveis. Sem a gestao adequada do Nivel de Servico as
organizacdes podem passar pelas seguintes situacoes:

e Os servigos ndo suportam as necessidades do negdcio.

e Os contratos ndo protegem os Clientes quando os servicos falham.

e Os Servicos ndo séo flexiveis ou escalaveis o suficiente para suportar as mudanc¢as no negdcio.
e Os custos dos servicos ndo conseguem ser justificados.

e A percepc¢édo do Cliente sobre a relacdo custo / beneficio dos Servi¢os oposta a do Fornecedor.
4. Gestao de Nivel de Servico

A abordagem para Gest&o de Nivel de Servicos sugerida para a relacdo entre os Orgdos e Entidades do
Governo do Estado de Minas (Clientes) e a Prodemge (Fornecedor) esta baseada no
PricewaterhouseCoopers Service Management Model ®, modelo que orienta a definicdo dos servicos,
processos, ferramentas e estrutura organizacional necessarias para gerenciar a entrega dos Servicos

demandados por uma organizagao.
A Gestdo do Nivel de Servicos é parte do Modelo de Gestédo de Servicos, que trata também da Gestédo de

outros processos tais como Incidentes, Problemas, Mudancas e Contratos, ndo cobertos neste contexto. O

diagrama abaixo representa as principais fases previstas pelo modelo.

207



Data: 05/06/2024
Versdo: 3.8

CADERNO DE SERVICOS PRODEMGE

Analisar a situagao
atual e orientar

Revisar e adaptar/
melhorar

Definir o servico

Gestao

Desenvolver,
Monitorar e reportar negociar e acordar

ANS

Implementar ANS ANS: Acordo de
Nivel de Servico

PricewaterhouseCoopers Service Management Model ®

A seguir estédo descritas de forma resumida cada uma das fases do Modelo.

A- Analisar a Situacdo Atual e Orientar - Identificar e avaliar os principais direcionadores para a Gestao

de Nivel de Servicos:

Estratégia de Negdcio e Estratégia de Servigos.

Recursos atuais para provimento de Servicos.

Niveis de Servico existentes e acordados, incluindo contratos.

Oportunidades de melhoria e potenciais areas para estabelecimento de Acordos de Nivel de
Servico (ou ANS).

B- Definir os Servigos — garantir que existe um claro entendimento sobre:

Quais séo 0s servicos.
Quem recebe o que e de quem.
Quais sdo os limites / fronteiras da relacdo entre a Prodemge e seus Clientes.

Quais sdo os parametros de demanda, volume, qualidade, condi¢des de entrega, etc.
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C- Desenvolver, Negociar e Acordar o Acordo de Nivel de Servigco
e Desenvolver as descriges dos servigos, métricas, niveis de servico, modelo de precos, incentivos
e penalidades.
e Definir a estrutura dos Indicadores de Niveis de Servico e os Acordos de Nivel de Servico.
e Definir as ferramentas de apoio para medicdo e acompanhamento dos indicadores.

e Documentar as definicdes e o Acordo de Nivel de Servigo.

A maior parte das atividades acima descritas foram executadas durante a construgdo do Caderno de
Servicos Prodemge, e tem nele o seu principal produto. E necesséario que o Governo do Estado de
Minas Gerais, através da Prodemge, da Superintendéncia Central de Governanca Eletronica e dos
Comités Relacionados, mantenha o Caderno de Servicos Prodemge atualizado, de forma que seja
uma referéncia reconhecida e utilizada pelos Clientes na contratacao de Servi¢os de TIC e na Gestao

dos Acordos de Niveis Servigo.

D- Implementar os Acordos de Nivel de Servigo
Os Acordos de Nivel de Servigo devem incluir os objetivos de performance a serem alcan¢ados e,
idealmente, a prioridade relativa entre eles. Desta forma os Servicos podem ser medidos e
comparados com objetivos para identificar onde sédo aplicaveis, quando sédo atingidos, e 0 que precisa
ser feito para melhorar o servi¢o. Para que isto ocorra é imprescindivel:
e Utilizar os pardmetros de volumetria e indicadores de niveis de servigo ja estabelecidos pelo

Caderno de Servigos Prodemge.

e Definir os valores especificos para cada um dos indicadores em todos os contratos.
e Medir e a documentar a execucao dos servigos e os dos seus resultados.

e Estabelecer gatilhos para disparo dos procedimentos de resolucéo de problemas e escalada.

E- Monitorar e Reportar
Medir continuamente e reportar rapidamente informacéo atualizada sobre o cumprimento dos Acordos
de Nivel de Servigo. Esta talvez seja a atividade mais essencial de todas, pois € a que ird demonstrar
a qualidade dos servicos tanto para os Orgéos e Entidades do Governo do Estado de Minas Gerais,

quanto para a Prodemge e demais influenciadores.

F- Revisar, Adaptar e Melhorar
e Revisar regularmente os Niveis de Servigo para identificar se 0s mesmos continuam atendendo
as necessidades dos Orgaos e Entidades do Governo do Estado de Minas Gerais, e continuam
sendo atendidos pela Prodemge.
e Adaptar o Acordo de Nivel de Servicos sempre um houver alteracdo nos indicadores.

¢ Identificar e avaliar areas de mudanca, adaptacao ou oportunidades de melhoria.

209



Data: 05/06/2024

Versdo: 3.8

CADERNO DE SERVICOS PRODEMGE

G- Gestao de Expectativas

A Gestao de Expectativas € a atividade fundamental da Gestéo de Nivel de Servico, e compreende:

Entender e adequar as expectativas dos Orgdos e Entidades do Governo do Estado de Minas
Gerais conforme a capacidade do Prodemge, para evitar mal-entendidos e desapontamentos.
Certificar que as expectativas dos Orgdos e Entidades do Governo do Estado de Minas Gerais
podem ser alcancadas e comunicar claramente oportunidades e dificuldades.

Fazer com que os custos sejam previstos e refletidos nos precos de forma transparente para os
Orgéos e Entidades do Governo do Estado de Minas Gerais, para que possam ser discutidas e
avaliadas as melhores opc¢des.

Garantir transparéncia as responsabilidades dos Orgédos e Entidades do Governo do Estado de
Minas Gerais e como elas afetam o nivel de servico se o Cliente ndo cumprir a parte dele.

A Gestdo de Servigos deve ocorrer de ponta a ponta. Desta forma Prodemge s6 pode prover e
garantir aqueles servigos providos por ela prépria, ou contratado de terceiros e gerenciados pela

Prodemge.

Algumas referéncias e fontes de informagdes sobre Gestédo de Nivel de Servigcos em TIC:

ITIL - Information Technology Information Library. Conjunto de boas praticas a serem aplicadas na
gestdo de servicos de TIC mais aceito mundialmente. O foco deste modelo é descrever os
processos necessarios para gerenciar a infra-estrutura de Tl eficientemente e eficazmente de
modo a garantir 0s niveis de servigo acordados com os Clientes internos e externos.

ItSMF - IT Service Management Forum (www.itsmf.com). Férum dedicado a Gestdo de Servigos
de Tecnologia da Informacéo, independente e reconhecido internacionalmente.

FOA Outsourcing Guidelines - Conjunto de normas desenvolvidas pela Futures & Options
Association em conjunto com a PricewaterhouseCoopers para maximizar o beneficio dos projetos

de sourcing de organiza¢des do mundo todo.

5. Metodologia de Gestédo de Nivel de Servigco

Uma metodologia de Gestdo de Nivel de Servico tem como objetivo facilitar a avaliagdo, definicdo e

implementacdo dos componentes de um Servico, dos indicadores de qualidade destes componentes, (ou

niveis de servi¢co), e dos compromissos sobre estes indicadores (ou Acordos de Niveis de Servico), tendo

como referéncia as necessidades especificas dos Clientes e a capacidade do Prestador de Servico.

O conteldo a seguir apresenta uma proposta de Metodologia de Gestdo de Nivel de Servico, focada na

prestacao de servigos de Tecnologia da Informagdo e Comunicacéo, especifica para a relagdo entre os

Orgéos e Entidades do Governo do Estado de Minas Gerais com a Prodemge. Esta Metodologia é derivada

do Modelo de Gestao de Nivel de Servicos apresentado no Capitulo anterior.
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A Metodologia proposta estrutura o processo de desenvolvimento de Acordos de Niveis de Servi¢o
e a Gestdo dos mesmos em SEIS Estagios intercalados por ONZE Fases, conforme o diagrama e
detalhamento que seguem.

Fases

- Definigéo e A Pyl = Gerenciamento .
Andlise o Finalizagéo Implementagao L Conclusao
Selegao e Otimizagao
Definicéo dos Finalizagdo do Definicéo e =
I a . Operacéo e
requisitos de Acordo de Nivel estabelecimento Gestio
Nivel de Servigo de Servico do Projeto
Avaliagéo do Revisao da
ambiente Situagdo Atual e
atual Recomendacdes
Rascunho c!o Assinatura C!O TR E Gestéo da
Acordo de Nivel Acordo de Nivel T ———— Mudanca e
de Servigo de Servico P ¢ Melhoria Continua

Governanga — Gestado de Projetos e Riscos

e Estagio 1- Andlise

Este estagio é usado para obter o entendimento do ambiente atual na perspective da Gestdo do Nivel de
Servico. Se neste estagio existirem outros projetos em paralelo envolvendo Gerenciamento de Servi¢os ou
Outsourcing, estes deverdo ser considerados como uma importante fonte de experiéncia e informacao
relacionadas a Gestédo de Nivel de Servigos, com a certificagdo da qualidade e aplicabilidade das mesmas
garantidas pelo Cliente.

Fase A — Governanca - Gerencia de Projeto e Riscos.

O escopo do projeto de gestao de servico é definido e um time de projeto estabelecido. Uma avaliagédo
de riscos é preparada no primeiro estagio, mas a gestao de riscos é executada até o estagio final.
Fase B — Avaliacdo do Ambiente Atual.

A avaliacdo da situacao atual deve ser feita contando com o conhecimento da estratégia de negdécio e
da estratégia de servicos atuais, e com indicadores que garantam que as implicagdes das mudancgas
podem ser antecipadas. A situagdo atual é documentada com base na avaliagdo dos processos de
negécio fortemente relacionados aos servicos em questao, junto da avaliagdo das relagdes existentes

entre as partes, e analisando as interfaces entre os processos de negdcio e o servigo.

Além disso, o desenvolvimento de um Business Case deve ser feito com a certeza de que:

= Os servicos estardo descritos claramente.

» Os limites, resultados de entradas e saidas, regras e responsabilidades estdo definidos.

» Os servicos estdo qualificados e quantificados com relagdo a estratégia, os fatores criticos de

sucesso e os indicadores chaves dos processos.
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e Estagio 2 — Definicdo e Selecao

Neste estagio sdo consolidados os requisitos do Acordo de Nivel de Servico, tais como descricdo dos
servicos, niveis e limites, € mapeada a estrutura de custos / precos, e identificada a metodologia para
incentivo e penalizagdo. O produto deste processo € usado em conjunto com uma estrutura inicial de Gestao
de Servigos contendo a descricdo dos servigos, as meétricas, regras e responsabilidades, condigcbes
comerciais e penalidades. Além disto as questdes sobre Gestao de Nivel de Servigo sdo abordadas neste

estagio, tais como requisitos de demanda, monitoria e reporte.

Fase C — Definicdo dos Requisitos dos Niveis de Servico.

Com base nos resultados das fases anteriores se chegard a uma descricdo e conceitos claros dos
servigos, seu escopo (limites, regras e responsabilidades), métricas qualitativas e quantitativas. As
medidas para qualificacdo e quantificacdo dos servicos e seus valores correspondentes, todos
baseados em uma anélise de requisitos ou business case, tém de criar um nivel de detalhe que permita

um potencial fornecedor desenvolver uma proposta.

Os modelos de precificac@o e ideias para penalidades e incentivos seréo derivados da andlise de
custos, do escopo dos servi¢os e dos requisitos. Os resultados desta fase serdo a base para o processo
de Solicitagdo de Proposta e de Contratacéo.

Fase D — Rascunho do Acordo de Nivel de Servico

As respostas da Prodemge s&o incorporadas a descricdo dos servigos, qualidade, modelo de
precificacéo e penalidades. Os servigos ganham mais detalhes, sao estabelecidos os principais papéis
e responsabilidades, e as bases para um Acordo de Nivel de Servigos sao estabelecidas com os
primeiros indicadores e alguns valores béasicos. Além disto, as primeiras questdes sobre Gestédo de

Nivel de Servi¢o sé@o incorporadas, tais como requisitos para monitoria, reporte e gestdo de mudancas.

Durante todo o processo de desenvolvimento dos Acordos de Nivel de Servi¢cos devem ser usados 0s
conceitos de Custo vs Beneficio, e de que Gestao de Nivel de Servigo tem que ser integral, ou seja, a
Prodemge somente podera responder por servicos prestados pela propria Prodemge, ou por terceiros

gerenciados diretamente pela Prodemge.

Conforme ja apontado anteriormente no Modelo de Gestéo de Nivel de Servigos, boa parte dos estagios
iniciais da Metodologia foram executados durante a construcdo do Caderno de Servicos Prodemge,

gue representa a estrutura inicial de Gestdo de Servi¢cos descrita acima.

Cabe as partes (Clientes e Prodemge) definir neste estagio, para cada um dos seus projetos / contratos,
guais serdo os objetivos quantitativos especificos de cada um dos Indicadores de Niveis de Servico ja
definidos pelo Caderno de Servicos, os mecanismos de monitoria e reporte, e as penalidades

associadas.
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Estagio 3 — Finalizacéo
Estagio de negociacdo e criacdo do Acordo de Nivel de Servico final, considerando os termos da
negociacédo técnica e comercial, onde estas informacdes sdo usadas para detalhar e melhorar o Acordo

do Nivel de Servigos.

A verséo final torna-se parte do contrato assinado entre as partes, e os indicadores de Nivel de Servico

passam a fazer parte da Gestdo de Servicos e Governanca da Prodemge.

Fase E — Finalizacdo do Acordo de Nivel de Servico.

Caso a negociagdo envolva mais fornecedores do que somente a Prodemge, € necessaria a
equalizacdo das versdes de niveis de servico propostos. As diferentes propostas devem ser detalhadas
e adaptadas usando a diferenciacdo de cada um dos fornecedores como base para negociacdo com
os demais. Desta forma busca-se a diminuir as diferencas de preco e qualidade entre os fornecedores,

enquanto se eleva a qualidade ao Cliente final.

Ao mesmo tempo indicadores de nivel de servigo ndo identificados inicialmente podem ser definidos,

acordados e incorporados.
Uma vez que a versao final é estabelecida, os termos do Acordo de Nivel de Servi¢o sdo incorporados
a minuta de contrato padrdo definida pelo Caderno de Servicos Prodemge para o Ultimo passo do

processo de negociacdo, antes da conciliacdo legal e juridica.

Fase F — Assinatura do Acordo

O resultado final da negociagéo deve ser verificado por especialistas legais, e entdo encaminhado para

aprovacao e assinatura dos gestores das partes envolvidas.

Estagio 4 - Implementacéo

Entre as principais atividades deste estagio destacam-se:

Desenho dos processos e procedimentos operacionais
Definicdo como sera a operagdo em funcao do tipo de servico — ex.: Data Center, Desenvolvimento de
Sistemas, Certificacao Digital — e dos resultados esperados.

Documentos tais como diretrizes, formularios e manuais que suportardo a operacgao.

Dependendo do porte e impacto do servi¢o, pode ser necessario um projeto especifico para implementacao

de organizacgéo, processos e ferramentas especificos para a Gestédo dos Niveis de Servico Acordados.
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Independente do porte serd necessario preparar os processos de monitoria e reporte, gestdo de mudancas,
comunicacao e treinamento de pessoal, material de suporte a operacéo e, finalmente, testes. Todos os

produtos gerados passam a ser parte integrante do Modelo Operacional da Prodemge.

Fase G — Definicdo e Estabelecimento do Projeto de Implementacdo de Gestdo de Nivel de

Servico
O projeto para implementar a Gestdo de Nivel de Servico na Prodemge € iniciado em termos de

planejamento, orcamento, aprovacdo e busca de fornecedores. Se ja houver algum projeto desta

natureza, os novos requerimentos de Gestédo de Nivel de Servigo precisam ser incorporados.

Fase H — Desenho e Implementacdo da Gestdo de Nivel de Servico

Detalhes operacionais para implementagdo e operacédo da Gestdo de Nivel de Servigos sédo definidos
e acordados. Todas as questdes relacionadas a Organizacdo, Processos e Sistemas para
implementacdo da Gestdo de Nivel de Servico sdo mapeadas, e a necessidades de mudancas,
adaptacdo ou criacdo em qualquer destes elementos sdo avaliadas. Além disto sdo definidos os
detalhes a serem monitorados e reportados, considerando as necessidades dos Clientes dos servigos.
Ao implementar a Gestao de Nivel de Servigos a implementacdo dos processos relacionados deve ser
suportada por todas as &reas que estdo relacionadas diretamente com a prestacdo dos servicos.
Somente desta forma é possivel cobrir todas as implementa¢des necessarias em termos de
organizacao, processos e sistemas. O pessoal necessario é contratado ou qualificado. A introducao e
adaptacao aos novos processos de gestdo de nivel de servi¢o sdo feitas através de comunicacgéo e de

treinamento.

As eventuais adaptacgfes e instalacdes de sistemas necessérias para monitoria e reporte sao feitas e,
todas as questdes operacionais ainda ndo cobertas, tais como orienta¢gdes e manuais detalhados ou

modelos, sdo definidas e compartilhadas.

e Estagio 5 - Gerenciamento e Otimizagéo

Consiste no gerenciamento, orientacdo e melhoria das atividades operacionais de Gestdo de Servicos de
TIC no Governo de Minas, especialmente nas atividades que envolvem a participacdo direta da Prodemge

e dos Clientes na Gestéo de Servigos.

Fase | — Operacdo da Gestdo de Nivel de Servico

A entrega dos servicos na quantidade e qualidade acordadas é garantida através da monitoria dos
niveis de servico, da avaliacdo dos desvios e das causas, e da priorizacédo e escalada dos problemas,
sempre que necessario. Além da monitoria continua, auditorias pontuais devem ser realizadas para

verificar se os servi¢os sdo executados conforme acordado.

Os produtos das atividades de monitoria e auditoria deverdo ser consolidados e apresentados em

reportes detalhados. Os incidentes detectados devem ser analisados e as causas dos problemas

214



Data: 05/06/2024

Versdo: 3.8

CADERNO DE SERVICOS PRODEMGE

avaliadas no maximo de detalhes possivel. Se necessario e conforme previsto, 0os problemas devem
ser escalados para as instancias adequadas.
Se uma necessidade de mudanca for identificada, o processo especifico de mudanca deve ser

acionado.

Fase J — Gestdo da Mudanca e Melhoria Continua

Esta fase é especifica para lidar com requisicdes de mudancas vindas das operagfes diarias, ou como

resultado de mudanca de requisitos.

Os resultados da monitoria, auditoria e gestédo de incidentes sdo analisados para identificar pontos de
melhoria, 0 que pode causar a adaptagdo das medidas e valores dos niveis de servico existentes, ou a

criacdo de novos niveis de servigo.

Além das causas para 0s problemas operacionais, a monitoria continua e auditoria regular podem
identificar necessidades de mudancas por outros motivos. Revisdes mais amplas podem ser feitas para
comparar o nivel de servico com as necessidades de negdcio, e determinar se os Acordos de Niveis

de Servigo atuais e respectivos contratos continuam apropriados ou precisam ser adaptados.

Novos requerimentos podem ser provocados por mudancas no negocio, tais como novos produtos e
servi¢cos, ou mudancas na quantidade e qualidade dos produtos e servigos existentes.

Em todos os casos, requerimentos de mudancas séo tratados conforme os procedimentos formais de
geréncia de mudanca, certificando-se que os requerimentos sdo documentados, avaliados, aprovados,
planejados, implementados e testados adequadamente. A influéncia das mudancas no Acordo de Nivel
de Servicos e as condicbes / restricbes para a sua implementagdo tem que ser levadas em

consideracéo.

Por fim a Gestdo de Nivel de Servicos apoia a implementacdo das mudancas em todas as areas
relacionadas incluindo, mas nédo limitando-se, a adaptagéo, renegociacao e desenvolvimento de novos

Acordos de Nivel de Servico.

Estagio 6 — Concluséo

Este estagio esta relacionado diretamente a extingdo de um Contrato de Servicos, ou a alguma alteragdo

significativa que impligue em uma nova contratacdo. Trata da finalizacdo de uma relacdo existente com a

Prodemge e, se necessério, o estabelecimento de uma nova relagéo incluindo os arranjos necessarios para

garantir uma transicao adequada.

Fase K — Revisdo da Situacdo Atual e Recomendacdes

Durante esta fase séo realizadas andlises de custo vs beneficio e comparagées com o mercado,

suportadas pela experiéncia acumulada com custo e qualidade dos servigos praticados. Além disto
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uma potencial renegociacéo, ou até mesmo rescisao, deve ser suportada por estas informacées para

garantir a qualidade dos servicos durante a transicéo.

Todas as informac6es descrevendo a situacdo atual do nivel de servico entregue, da perspectiva da
Gestao de Nivel de Servico, devem ser providas para suportar a analise da qualidade e eventual
comparacdo com o mercado. Portanto dados histéricos e atuais sobre implementacdes, projetos e

problemas séo avaliados, e a informacao provida na forma adequada para analise e comparacao.

Estas informacdes, incluindo as oportunidades de melhoria identificadas, irdo suportar as definicées de
requisitos para Gestdo de Nivel de Servicos uma préxima fase de relacionamento, independente se
esta nova fase for uma renegociagcédo com a Prodemge, ou uma negociagdo com um novo fornecedor.
Mesmo no caso da concluséo de um projeto de desenvolvimento, ou da rescisdo de servi¢co continuo,

o plano de transicdo sera suportado por todos os requerimentos de Gestdo de Nivel de Servigos.

6. Detalhamento da Metodologia

Os préximos capitulos detalham as onze fases da Metodologia de Gestdo de Nivel de Servigco proposta,

considerando a sua aplica¢do na relacédo entre Prodemge e os demais Orgéos e Entidades do Governo do

Estado de Minas Gerais.
» Fase A - Governanca (Geréncia de Projeto e Risco)

Propdsito
Definir o escopo do trabalho da Gestéo do Servigo e formalizar o contrato, e estabelecer os parametros para

gerencia do projeto com controle de tempo, orcamento e qualidade.

Visdo Geral

Determinar as atividades realizadas antes do inicio do projeto, entre elas a definicdo de um plano de projeto
e a assinatura do contrato. Na sequencia o Projeto de Gestao € iniciado e a equipe do projeto estabelecida.
O gerenciamento de projetos € responsavel por entregar o servico dentro do prazo, orcamento e qualidade
determinados. Além disto, devem ser estabelecidos procedimentos e normas para a medicao e garantia da

gualidade em qualquer momento durante o projeto.

Sumaério

Entradas Proposta, Minuta de Contrato incluindo os Niveis de Servigo Propostos, Cronograma,
Informacgdes Gerais
Tarefas Al — Determinar os pontos de entrada e identificar as falhas
A2 — Definir escopo do projeto e finalizar a formalizag&o do contrato
A3 — Definir a estrutura e normas do projeto
A4 — Determinar procedimentos de suporte, métodos e ferramentas
A5 — Desenvolver planos iniciais de trabalhos e horérios
A6 — Finalizar formagéo da equipe do projeto e logisticas
A7 — Kick-Off do projeto
Produtos intermediarios Contrato assinado
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Fases de entregas Defini¢é@o do projeto, Organizagao do projeto, Plano inicial de trabalho
Materiais de referéncia Metodologias de apoio ao projeto, Plano de trabalho

Correlagdo entre os critérios de entrada da Gestdo do Nivel de Servico e os componentes do Acordo do
Nivel de Servico.

Critérios de entrada Componentes ANS
Definicéo de Servigo, Mapa dos processos Descrigcao do servigo
Limites, Interfaces, Escopo Papéis e responsabilidades
Paradmetros de servicos Métricas

Principais Indicadores dos Processos
Numeros do negdcio (rendimento, qualidade) Nivel de servigo
Valores e resultados das negociagoes Tabela de custos / pregos
Direcionador de custos e avaliagéo de riscos Penalidades
Estruturas e Processos envolvidos Objetos da Gestéo do Nivel de Servigo

Estas informacdes tém de ser fornecidas e avaliadas para qualquer tipo de projeto: Central de Servigo

Compartilhado, Outsourcing, Melhorias Internas, Introducdo a Gestao de Servico, etc.

» Fase B — Avaliacdo do Ambiente Anual

Propésito

Entender as exigéncias de servico e como o servi¢o € realizado na organizacao, incluindo processos, as
partes envolvidas e riscos existentes. O trabalho nesta fase é o alicerce para o desenvolvimento de um
acordo de nivel de servico que forneca uma base estavel para a entrega de alta qualidade. Tem que ser
fornecido pela organizacdo ou por qualquer projeto que analisa em detalhes o ambiente atual da

organizagao.

Visdo Geral
A informacao sobre o ambiente atual € recolhida e planejada por meio do uso de técnicas como entrevistas,
guestionarios, pesquisas, seminarios ou andlise de documentacédo. As discussbes com a geréncia sdo

realizadas para compreender a estratégia de gestado de servigos da organizacao.

O status atual serd avaliado quanto a estrutura de servicos, 0s acordos existentes e dependéncias, a fim de
identificar um conjunto de informag6es, néo restrito ou limitado a:

o Estratégia de servico;

o Estrutura de gestéo de servigo, cultura;

o Elementos do servigo;

o Funcbes da Gestado de Servico atual e seu desempenho;

o Processos que interagem com fornecedores de servicos;

o Caracteristicas do servico em questao;

o Aliancas existentes;

o Servigos compartilhados;

o Relagdes estabelecidas de outsourcing;
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o Panorama de sistema de TI;
o Sistemas de informacéo e controle estabelecidos;

o Modelos de contratos, contratos e convénios vigentes.

Os dados sao coletados sobre o cliente atual, a fim de medir o desempenho e da produtividade do servico,
e 0s custos associados a prestacdo desse servico. Paralelamente a avaliacdo dos servicos atuais e seu
fornecimento, informacdes de projetos paralelos do tipo Outsourcing ou Central de Servico Compartilhado
serdo apoiados em termos de Gestao de Nivel de Servico (resultados de analises como a qualidade atual,
areas de melhoria e limitagBes devido a clausulas contratuais existentes), serdo utilizados como referéncia.

Os elementos de Gestédo de Nivel de Servigo de qualquer Business Case serao validados.

Sumario

Entradas Estratégia de negdcio, Direcionadores do negdcio
Descrigdo do negoécio, Organizagéo
Fatores chave de sucesso, riscos e dados subjacentes
Contratos atuais e Acordos de Servi¢cos
Indicadores de qualidade do servigo (relatérios, medigées do desempenho)
Qualidade atual do servico (satisfacéo do cliente etc.)
Requerimentos atuais e futuros
Tarefas B.1 — Entender as limitagdes especificas do cliente
B.2 — Avaliar os servigos e processos de interagdo
B.3 — Avaliar a estrutura da gestéo do servico
B.4 — Avaliar modelos de contratos, contratos e convénios vigentes
B.5 — Validar os elementos da Gestdo do Nivel de Servigo do Estudo de Caso
Produtos intermediéarios Andlise do servigo
Fases de entregas Resultados da Avaliacédo da Gestéo de Nivel de Servigo — oportunidades, riscos, limitacdes,
etc.
Escopo do servigo

e B.1-Entender as limitag8es especificas do cliente

E necessario investigar a estratégia de negdcio e do servico para identificar limitagcbes especificas do
Cliente, fatores de sucesso e riscos, e dependéncias do modelo de servigco futuro que determinardo o
sucesso da contratacdo em questdo. Em alguns casos estes elementos estdo relacionados especificamente

a redugbes de custos que precisam ser obtidas.

Exemplos de fatores criticos de sucesso relevantes para a Gestédo do Nivel de Servico:

o Decisbes sobre Orgamento e Patrocinadores.

o Fatores especificos do ANS - flexibilidade ao implementar novos modelos / para mudar modelos,
entender o servico, suas limitacdes e facilidades.

o Preferéncia por modelos de pregos — orgamento fixo ou distribuicdo dos custos realizados.

o ldentificagdo de pessoas de contato, e conhecimento prévio de seus niveis de competéncia técnica e
politica motivacional.

Os fatores criticos de sucesso e riscos podem estar nas seguintes categorias:

218



Data: 05/06/2024

Versdo: 3.8

CADERNO DE SERVICOS PRODEMGE

Financeiro - margens de negécio, o impacto do crescimento do neg6cio em niveis de servigco, 0
compartilhamento de risco com o prestador de servicos.

Técnico/funcionais - dependéncia do fornecedor de servigos, servi¢co Unico.

Mercado.

Regulamentos / normas.

Capacidade - quais os elementos do servigo que a empresa deve cobrir por si prépria devido a criticidade
da funcdo para a empresa, competéncia especifica, altos custos externos ou mesmo excesso de
recursos internos.

Custos externos - excesso de recursos ou mesmo grau de importancia da funcdo para a empresa.

B.2 — Avaliar os Servi¢cos e Processos de Interacéo

O escopo de servicos descritos em um projeto basico constitui 0 ponto de partida para a avaliagdo dos

servigos que serdo o objeto do acordo de nivel de servigo. O registro deve ser executado no nivel de detalhe

gue permitira a atribuicdo de medidas de qualidade para cada elemento de servico.

Processos de interagdo com os prestadores de servigos atuais devem ser avaliados nesta fase, uma vez

gue sdo uma base importante para os requisitos de servicos a serem definido na proxima fase.

A avaliacdo dos servigcos e processos requer, entre outros:

o

Tipos de servigo — continuos, operacionais, locacao de méo de obra, gerenciado, terceirizado, niveis de
controle e envolvimento.

Prestadores de servigo e recursos - quais empresas, recursos em percentual absoluto, historico,
parceiros estratégicos.

Descrigdo dos servicos existentes e sua adequacgéo para definicdo do futuro nivel de servico.
Volumetria dos servicos e variagdes.

Processos de interacdo — gestdo de mudanca, gestdo de problemas, pedidos, faturamento — papéis e
responsabilidades, pontos de transferéncia de responsabilidade e dependéncias.

Qualidade do servico atual e areas com problemas.

Causas para os problemas e oportunidades de melhorias.

B.3 — Avaliar a estrutura da Gestdo de Servigos

A estrutura da gestao do servico determina funcdes de direcdo e 0s processos estabelecidos. Sao elementos

vitais para o controle e qualidade do servi¢o, pontanto sdo a maior fonte de informac¢des sobre desempenho

dos servicos. O entendimento da estrutura atual de gestéo de servigos inclui uma figura clara de:

o

Papéis e responsabilidades relacionados com a gestédo do servico e a hierarquia.
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o Elementos da gestao do servico implementados até entéo - processos de interacdo, escalonamento,

controle, reportes, monitoria, contingéncias e descontinuidade.

e B.4 - Avaliar os contratos e convénios existentes

Uma analise dos servigos existentes deve considerar as restricdes legais que impactam na mudanca das
relacdes de fornecimento atuais - tais como leis, decretos, instru¢cdes normativas — e que possam influenciar
0 ANS. Isto incluindo a propriedade dos ativos envolvidos, propriedade intelectual e confidencialidade de
dados.

As andlises dos contratos devem cobrir informacgbes confidenciais e de seguranga, a duragdo das

obrigacdes, as clausulas de interrupgéo, condi¢des de resciséo e transi¢ao.

Adicionalmente, devem ser garantidos os direitos definidos para as partes envolvidas conforme definidos na
fase inicial.

A avaliacéo dos acordos ndo-contratuais deve considerar entre outros:

o Servigos prestados sem a obrigacdo contratual.

o Acordos informais - compartiihamento ou alocacdo de recursos especificos, tratamento de custos
diferenciados — que resultam em limitag8es no escopo da gestédo do nivel de servico.

o Objetivos do Nivel de Servigo vs. Acordos de Nivel de Servico

o Dependéncia do Provedor de Servicos pelo Cliente e vice-versa, fato que influencia diretamente na forca
dos niveis de servigos implementados.

Além dos contratos e acordos existentes, o contrato de servigos deveria ser considerado no ambito futuro
como um potencial negécio subjacente. Desde os contratos de terceirizacdo, abrangendo pessoas,
hardware e software, e contratos de prestacdo de servigos relativos a entrega e manutencao podem ser
partes interdependentes de um Unico contrato, no qual deve ser assegurado que o objeto esteja definido

completamente.

e B.5-—Validar os elementos da Gestao do Nivel de Servico do Estudo de Caso

E importante que fique registrado e claro entre as partes os casos onde tenha sido identificada alguma

divergéncia ou falha de clareza nos requerimentos, considerando as premissas do negécio, para que possa

ser feito o refinamento dos requisitos das proximas fases. Isso inclui a revisao de:

o Volumes futuros identificados ou calculados, comparados com os volumes atuais observados.

o Requerimentos e niveis de servi¢co que impactam os custos da Prodemge.

o Recursos, investimentos e custos recorrentes necessarios para a monitoria, reporte e controle do nivel
de servigo.

o Questbes fiscais e as implica¢des financeiras.
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o Politicas de garantia exigidas e suas implicacdes financeiras.

o Estudo de Caso com um escopo de servico claro e limites definidos.

» Fase C - Definicdo dos Requerimentos dos ANS’s

Propdsito

Definir precisamente o escopo dos servigos a serem acordados no Acordo de Nivel de Servigo, e criar a
base para o processo de contratacéo e definicdo dos niveis de servico.

Isso requer especificar este servico de forma que qualquer terceiro esteja habilitado para realiza-lo
exatamente da forma que a organizacao esta realizando, ou pretende que seja realizado no futuro. Além
disso é importante que os servigos criticos para 0 negdcio sejam claramente definidos, enquanto aqueles

com uma prioridade mais baixa podem ser tratados de forma mais precisa numa fase posterior.

Viséo Geral

Com base nos resultados das fases anteriores e projetos similares teremos uma descri¢cao e conceitos claros
dos servicos, seu escopo (limites, regras e responsabilidades), e a disponibilidade de métricas qualitativas
e quantitativas. As medidas para qualificacdo e quantificacdo dos servigos e seus valores correspondentes,
todos baseados em uma analise de requisitos ou estudo de caso tem que estar disponiveis em um nivel de

detalhe que permita a Prodemge desenvolver uma proposta.

Além disto, 0 escopo da Gestéo de Nivel de Servicos deve ser considerado na estrutura organizacional de
ambas as partes — tomador e prestador de servicos. Os modelos de precificacdo e ideias para penalidades
e incentivos serdo desenvolvidos a partir da analise de custos, do escopo dos servigos e dos requisitos.

Os resultados desta fase seréo a base para um processo de contratacdo, onde formardo a maior parte de

uma Requisicdo de Proposta (RFP).

Sumério
Entradas Estudo de caso com o escopo dos servicos, limites, papéis e responsabilidades, custos e seus
direcionadores
Requisitos do servigo — descri¢cao, processos, parametros, indicadores, volumetria, etc.
Tarefas C.1 - Identificar requerimentos legais
C.2 — Refinar o caderno de servigo para contratacdo
C.3 — Garantir que a Organizagéo para Gestao de Nivel de Servico esteja definida
C.4 — Derivar recomendacdes para o modelo de precificagéo, penalidades e incentivos
Produtos intermediarios Caderno de servigos refinado
Fases de entregas Descrigcéo detalhada dos Servigos

“Orientagéo” sobre o acordo de servigo para licitagdo

“Orientagdo” sobre a estrutura de custos e penalidades

e C.1-Identificar requerimentos legais
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Em algumas atividades e locais existem impedimentos legais no que se refere a terceirizacdo de servicos.
Nestes casos, pode ser necessario um estudo de legitimidade que, quando positivo, pode resultar em
requisitos legais para a contratacdo de terceiros, para a instrucao e o controle do prestador de servicos,
para a definicdo de requisitos de seguranca e protecdo de dados e para a elaboracdo do proprio contrato.
Essas potenciais exigéncias devem ser identificadas e consideradas durante a proxima fase. Por isso, €
necessario identificar todas as regulamentacdes relevantes ao destinatario do servico, onde o servigo vai

ser produzido, bem como a atividade que o destinatario exerce.

e C.2 - Refinar Descricdo dos Servicos para Licitacao

Em muitos casos o servigo que serd objeto de um acordo é complexo e composto de varios elementos e
atividades. Esses elementos e atividades deveréo estar listados e caracterizados no Caderno de Servigos
Prodemge. Ao comparar as informagdes do Caderno de Servicos com o escopo do projeto ou servigo sendo
contratado, pode ser determinado um Acordo de Nivel de Servico com indica¢des claras do que é escopo,
e do que néo € escopo. Além disso, certos requisitos para os niveis de qualidade podem demandar a diviséo

de um servigo em varios.

Finalmente as primeiras figuras de volume sobre os servigos identificados até o momento estardo

desenvolvidas para permitir que o fornecedor defina um primeiro modelo de precificacéo.

Assim, uma tarefa especifica da Gestdo de Nivel de Servico € seguir as descri¢cdes e condi¢des de servigo
estabelecidas pelo Caderno de Servicos Prodemge. Enquanto um Estudo de Caso descreve 0s servicos a
partir de uma perspectiva geral, a Gestdo de Nivel de Servicos usa as definicdes do Caderno de Servigos
Prodemge para estabelecer o escopo, os limites e fungfes / responsabilidades.

O diagrama a seguir mostra a hierarquia tipica dos requisitos:
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Hierarquiade
Desempenho

Objetivos
estratégicos

Fatores Criticos
de sucesso

Indicadoreschaves de desempenho

Acordos de Nivel de servigo

O diagrama anterior mostra também as dependéncias entre a estratégia de negdcio, requisitos de negocios

e servicos representados pelos fatores criticos de sucesso e os indicadores chave de desempenho.

Um exemplo para ilustrar a aplicacédo do diagrama:

o

o

Objetivo Estratégico: aumentar a fidelidade dos clientes

Fatores Criticos de Sucesso: A satisfacdo do cliente, influenciado pela qualidade da Central de
Atendimento (disponibilidade 24x7).

Indicadores Chaves de Desempenho: nimero de chamadas nédo atendidas comparado ao nimero de
chamadas tratadas com sucesso, disponibilidade, tempo de resposta, o tempo médio das chamadas.
ANS - disponibilidade da Central de Atendimento, dos seus sistemas e aplica¢des, janela maxima de

indisponibilidade, etc.

Requisitos para o servico sdo derivados de uma andlise das necessidades de negdcio. Os requisitos de

ANS podem ser de natureza mais descritiva ou j& podem especificar os volumes da Central de Atendimento,

especialmente se eles estdo diretamente indicados em elementos de negdcio (por exemplo, nimero de

extratos de conta). Se por exemplo o servigo a um cliente final é fornecido de 08h as 18h e este servico

depende de uma aplicacéo de Tl terceirizada, entdo um nivel de servigo deve ser estabelecido para garantir

no minimo a mesma disponibilidade desta aplicacdo, ou talvez até mais ampla para tarefas de

processamento que sdo executadas fora do horario de atendimento. As dependéncias entre requisitos seréo

mais detalhadas no préximo capitulo (ver "Gerenciamento de Servi¢os de Fim a Fim").
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Os requerimentos podem posteriormente serem resumidos a um grau suficiente para uma cotacéao inicial,
formando uma estrutura para a criacao posterior do Acordo de Nivel de Servicos. Esta estrutura ja devera
incorporar o espectro do servico, a flexibilidade desejada e as eventuais diferencas de requerimentos entre
as unidades de negdcio. Isso é necessario para garantir de que o fornecedor sera capaz de responder a
diferentes niveis de demanda.

e C.3-Assegurar o escopo organizacional da Gestao de Nivel de Servi¢co

E necessario que esteja claro quais unidades de negdcios véo participar do Acordo de Nivel de Servico, e
guem ira assumir a coordenacao de funcbes entre o prestador e o destinatario dos servi¢cos. Neste contexto
€ preciso certificar-se que o Estudo de Caso tenha orgcado os recursos para monitorar os niveis de servigo.
Se este custo ndo foi contemplado, a descricdo das funcdes e responsabilidades devem ser ampliadas e

comunicadas a administracao.

Os processos especialmente vitais para um Acordo de Nivel de Servigo séo:
o Gerenciamento de mudancas
o Gerenciamento de Problemas

o Monitoria e Reporte de Servigcos (a operacédo chave do SLM)

Pelo menos estes trés processos devem ser analisados de forma a garantir uma relagcao gerenciavel entre

as partes envolvidas.

e C.4-Recomendacgdes para o modelo de pre¢os, penalidades e incentivos

Com base no Caderno de Servicos Prodemge, nos requisitos de negdcio, e nos requisitos especificos dos
servigos e, principalmente, nas condigBes comercias previstas no Caderno de Servicos, uma proposta de
precos, penalidades e incentivos deve ser elaborada. Os impactos provocados pelo volume e estimativa de

crescimento futuro, além da estrutura de custos locais também devem ser consideradas na precificagdo.

Alguns elementos adicionais que devem ser levados em conta no momento da precificacéo.

o Custos de desenvolvimento ao longo do tempo em comparagdo com 0O respectivo comportamento
esperado do negdcio (custos e lucro dados pelo Estudo de Caso).

o Riscos de extrapola¢cdo ou ndo alcance das metas estratégicas e dos custos dos servicos.

o Flexibilidade para desenvolvimento do negdcio.

o Transparéncia, simplicidade, auditorias, reviséo de custos, questdes fiscais.

o Conceito de penalidade - exponencial, por evento, baseada em volume.

o Sangdes efetivas que reflitam as prioridades de negdcios, a importancia do servigo para o negécio, e a
necessidade de planos de contingéncia

o Conceito de volumes minimos e descontos e aceitaveis.
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» Fase D - Projeto do Acordo de Nivel de Servico

Propdsito

Desenvolver um primeiro projeto de ANS que ir4 estabelecer a base para todas as atividades futuras de
negociagbes com os fornecedores. Fornecer uma gama de niveis de servigo aceitaveis, o que permite maior
flexibilidade nas negociacdes. As respostas dos fornecedores para os diferentes niveis de servico podem
ser analisadas e identificadas as influéncias de determinados niveis de servico nos custos. O resultado é
incluido no processo de negociacédo para ser discutido e acordado com o mercado e garantir um valor
otimizado para os investimentos. A empresa tem que decidir qual o nivel de servico que esta disposto a

pagar, considerando a criacdo de valor e questdes de risco.

Viséo Geral

As respostas dos fornecedores vao sendo incorporadas na descricdo dos servigos, qualidade, modelo de
precificacéo e penalidade. Os servigos ficam cada vez mais estruturados, os acordos de servigos definidos,
contendo medidas de servigo e 0s respectivos valores, papéis e responsabilidades. As primeiras questées
de gerenciamento nivel de servigo séo introduzidas, tais como requerimentos de monitora¢do, comunicacao

e gestdo da mudanca.

Sumario

Entradas Primeira resposta dos fornecedores (propostas)
Projeto de ANS, requisitos e projeto de Gerenciamento de Servigos
Tarefas D.1 — Estabelecer estrutura do ANS
D.2 — Criar descricao dos servigos
D.3 — Criar niveis de servigo
D.4 — Criar modelo de precos e penalidades
D.5 — Definir papéis e responsabilidades
D.6 — Integrar o Servigo de Gerenciamento de Requisitos
D.7 - Garantir o valor do dinheiro (em curso)
D.8 - Assegurar gestao de nivel de servigo (em curso)
Produtos intermediérios Projeto de ANS
Fases de entregas Projeto de ANS (com margem de negociacao)
* Descri¢éo do servigo
* Contrato de servigo (métricas, niveis de servigo, as responsabilidades do cliente etc)
* Estrutura de pregos com os valores e penalidades
* Questdes de Gerenciamento de Servicos (monitoragdo e comunicagao de requisitos,
gerenciamento de mudancas)

e D.1- Configurar a estrutura do ANS

Com base na estrutura do negécio e do servigco (requisitos), derivado em fases anteriores, uma estrutura
global dos niveis de servico sera acordada e definida. Dependendo do cliente, um contrato geral de servigcos
pode ser definido, se estiver cobrindo todos os Acordos de Niveis de Servigco subjacentes, e estabelecer as

normas juridicas em geral.
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No caso do projeto estar incluido em um projeto maior de servicos, devem ser levados em consideracéo os

elementos do contrato principal, e estar claro que elementos serdo pactuados em cada contrato.

O quadro a seguir fornece o contetdo tipico de um contrato de servico:

Contrato de Servicos
= Acordo de Intencdes
= Responsabilidade das partes
= Vigéncia e término
= Termos e definicdes
= Governanga, escalada e disputas
= Definicdo dos servicos e projetos
= Mecanismos de mudanca
= Servigcos novos e término
= Termos gerais do negdcio
= Garantia / Responsabilidade
= Privacidade dos dados e sigilo
= Normas legais
= Propriedade intelectual
= Subcontratados
= Termos de pagamento
= Prémio de risco
= Cobranga por volume
= Valor fixo mensal
® Proietos

Enquanto o Contrato Principal de Servigos define o quadro geral de servicos, a consolidagdo do Acordo de
Nivel de Servico pode detalhar parte dos elementos de servico. Por exemplo, um Centro de Servigcos
Compartilhados ou a terceirizacdo de um departamento de contabilidade podem ser definidos no contrato
de servico global, enquanto que determinados servicos, tais como Contas a Pagar e/ ou Contas a Receber
podem ser definidos em separado no Acordo de Nivel de Servigco correspondente. Em outro caso, uma
empresa pode decidir terceirizar ou compartilhar partes dos servigcos e toda a separacao € coberta no
contrato, enquanto certas areas de servicos como contabilidade, RH, aquisi¢8es, Tl, sdo abordados em

Acordos de Nivel de Servico especificos.

O Acordo de Nivel de Servico deve em geral apresentar as seguintes se¢des:
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a. Descricdo dos servicos com:
o Processos e interfaces
o Reportes e Monitoria
o Papéis e Responsabilidades
o Potenciais Acordos de Nivel Operacional
b. Niveis de servigos.
o Categorias de servigos, tais como descricao de vezes que é feito determinado servi¢o, separacao
entre a operacdo e manutencao e projetos, descricdo das classes de servico (bronze / prata / ouro
/ platina).
o Medidas e valores.

c. Modelo de precificagéo.
d. Penalidades e Incentivos.
e. Questbes de Gerenciamento de Servicos especificas para o servico em questao

o Gestdo de Mudanca
o Gestao de Problemas e Escalada

o Reporte e Monitoria

Estes conteldos podem ser estruturados de formas diferentes. Uma possibilidade € estabelecer sec¢des
exclusivas para cada conteldo, outra possibilidade é escolher um carater mais tabular que atribui a cada
elemento de servico descrito o nivel de servigco definido, os papéis e responsabilidades, o preco e a
modalidade de pagamento. A estrutura a ser escolhida depende do grau que 0s servigcos podem ser

organizados em mddulos separados ou sub-servicos.

Cada um destes médulos de servigo pode ter métricas e modalidades de preco especificas. Isto permite
negociagdo de condigbes muito especificas para cada sub-servico e pode mesmo implicar na criagdo de
acordos de nivel de servi¢o especificos para cada sub-servico. Em outros casos, pode ser mais razoavel

métrica e modelo de pre¢o Unicos que se aplicam para a totalidade do acordo.

e D.2 - Criar a Descrigdo dos Servigos

A descricao dos servicos € a parte do Acordo de Nivel de Servigo que define precisamente os elementos do
servigo. Por exemplo, uma explicacéo clara do que é incluido e excluido do acordo de trabalho, e as partes,
que irdo fornecer e receber o servigo - divisGes, departamentos, localizacdo geografica, etc.

Esta definicAo contém descrices de procedimentos operacionais, interfaces, bem como sistemas e

ferramentas envolvidas. Caso o fornecimento de sistemas e ferramentas serem parte central do servico,

pode ser (til reservar uma se¢do separada para detalhar as necessidades e especificages, ou estruturar
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0s servicos de acordo com estes sistemas - por exemplo, o fornecimento de sistema de computador com a

instalacéo e suporte.

Além disso, as condi¢des de atendimento devem ser estipuladas considerando a definicdo de pontos de

transferéncia de responsabilidades e riscos.

A descricdo do servico é compilada integrando e, se necessario, reestruturando os requisitos de ANS
definidos na fase anterior, alinhando os requisitos principais com as respostas de um ou mais fornecedores.
Assim, devem ser considerados as duvidas e riscos para identificar o trabalho que serd necessario para

alcancar o Nivel de Servico.

Se as respostas dos fornecedores diferem substancialmente, pode ser necessario produzir Acordos de Nivel
de Servico especificos, que permitam a integracdo de condi¢cbes especiais garantidas por um provedor. No

entanto, deve ser garantido que os diferentes documentos permanegam comparaveis.

e D.3 - Configurar niveis de servi¢co

A definicdo dos niveis de servigo é a parte central do acordo que determina a qualidade do servico verificavel
e medidas quantificaveis ou métricas. ldealmente, ao criar o servigo ou 0s requisitos de ANS, deveria ter
sido possivel quantificar servigos, definindo as cargas de trabalho e horas de servico. Estes devem ser
atribuidos a mddulos de servigo, em comparag&do com as respostas dos fornecedores e, em seguida, fixado
dentro dos limites das exigéncias.

Os valores de referéncia sdo as normas em vigor. No caso da qualidade do servico ter sido indicada através
do tipo de medida mais abstrato de alto nivel de desempenho, como a disponibilidade e tempos de resposta,
estes devem ser convertidos em tipos mensuraveis de acordo com uma escala de objetivo.

O exemplo a seguir mostra a relacéo entre requisitos de negdcio, os requisitos de servico e o nivel de servi¢co
especifico:
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Engenharia =  Programar o trabalho para o dia seguinte
Engenheiros = Registro dos progressos das tarefas didrias
= Revisar e atualizar informagdes a cada 2 dias
de campo = |nteragOes diarias na prestagdo de servigos
Requerimentos de Processos de '?
Negdcio e Servigos de Suporte
Unidade de entrega = Acesso remoto aos horarios de execugdo e
alocacdo, Domingo a Sexta das 7h as 21h.
= Registro dos progressos das tarefas: InteracBes
Gestio do conclusdo remotamente em até 30 minutos diarias na
Gl do prazo. - ) . prestacdo
= Revisar e atualizar informagdes de ativos de servicos
remotamente em até 48hrs apds o término
do trabalho.

Nivel de servigo especifico para
suporte aos processos de v

= Laptops preparados por especialistas
- permitem o acesso remoto aos ativos e
aos sistemas de gestdo.
=  QOperagdes de suporte, Domingo a Sexta

Gestdo 7h a 21h
Balca_o de Suportf a Est::6es Gestiode ™ Sistemas de gestdo disponiveis das 7h as
Servigos Operagdes de Telecom 21h, Domingo a Sexta, e conexdo possivel
Trabalho com até 100 usuarios remotos através de

acesso discado.

Categorias de servigos

A primeira parte do nivel de servi¢co pode ser a descri¢cdo das categorias de servigo (ver capitulo anterior),
como o bronze/ prata/ ouro, que agregam certos niveis de servico para um conjunto de servigos, ou
diferentes niveis de criticidade, ou diferentes janelas de execucdo (por exemplo, servicos de dias Uteis
versus servigos de dias ndo-Uteis. A necessidade ou oportunidade para tal diferenciacdo deve ser avaliada

com base nos requisitos de negdcio e de Nivel de Servigo identificados até agora.

Métricas de servico

As métricas sdo vitais para a qualidade de um Nivel de Servico. Como descrito acima elas séo o instrumento
para definir e medir a quantidade e a qualidade do servico. As principais caracteristicas que uma métrica
deve ter sao representadas por “SMART”:

o “Specific” = Especifica.

o “Measurable” = Mensuravel

o “Achievable”= Atingivel

o “Realistic” = Realista

o “Time-bound” = Limitadas no tempo
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As métricas devem refletir as necessidades de todas as partes para que sejam mutuamente acordadas.
Além disso, devem permitir a evolucao ao longo da vida do contrato para:

o Suportar avangos tecnolégicos.

o Suportar mudangas nas prioridades de negdcio.

o Explorar a relagdo custo / beneficio

o Medir e registrar as melhorias operacionais.

Uma das principais consideracées enquanto se constréi uma métrica do Nivel de Servico é “seja
pragmatico”: olhe para o que pode ser medido de forma barata e reportado automaticamente. E possivel,
mas nao razoavel, criar métricas muito complicadas para gerenciar. O desafio € encontrar as métricas

corretas, faceis de entender, medir e manter.

H& um grupo de indicadores chaves que podem ser utilizadas na medicdo de servigos:
o Carga: volume ou carga de uso esperada do servico.

o Disponibilidade: quando e por quanto tempo o servico esté disponivel.

o Confiabilidade: quantas vezes o servi¢o podera (ou nao) falhar.

o Tempo de Resposta: a velocidade com que cada solicitacdo serd atendida.

Estes indicadores chaves podem ser avaliados para derivar métricas usando os direcionadores de negécio,
indicadores de processos chaves (KPI's), descricfes dos servicos, mapas de processo, limites e volumes
correntes. Se por exemplo uma determinada etapa do processo de contabilidade é tida como um servico, a
métrica de carga de trabalho pode ser derivada a partir do processo de negécio e do volume de eventos

associados (descritos no estudo de caso inicial nos requerimentos de nivel de servico).

Disponibilidade e confiabilidade sdo influenciadas pelas horas necesséarias de manutengéo e 0s requisitos
de resiliéncia. Se, por exemplo, a utilizagdo média da equipe / sistema de contabilidade é acima de 90%,
mesmo um curto periodo de indisponibilidade de servigos pode ter um impacto significativo sobre o negdcio,
uma vez que o pessoal / sistema ndo serd capaz de atender a todas as tarefas previstas. Estes valores,
assim como todas as outras métricas, precisam ser fornecidos ou acordados com o Gestor do Servico,

responséavel pelo planejamento de capacidade e disponibilidade do mesmo.

O tempo de resposta depende dos requisitos de negdcio e das dependéncias dos processos, e se ja nao for
parte dos requisitos de ANS deve ser estabelecido nesta etapa. Um exemplo simples para um Call Center:
a exigéncia do negocio é que o cliente interlocutor ndo deve esperar muito tempo ou 0 mesmo ndo esta
disposto a esperar mais do que um determinado tempo. O nivel de servico correspondente devera ser

definido como "A taxa de chamadas atendidas dentro de determinado tempo tem de ser > 90%".

Quando os servigos precisam responder a uma ampla gama de solicitacdes, incidentes e problemas, o

trabalho precisa ser priorizado com base na urgéncia da necessidade e no impacto sobre o desempenho do

230



Data: 05/06/2024

Versdo: 3.8

CADERNO DE SERVICOS PRODEMGE

negoécio. Essas questdes devem ser discutidas com o gestor responsavel pelos servicos, uma vez que sao

derivados dos requisitos de negdcios, estabelecendo a criticidade relativa dos processos em funcéo de

custos, receitas, reputacdo, garantia / responsabilidade, etc.

Requerimentos de Tempo de Resposta podem ser refletidos em prioridade ou niveis de severidade. E uma

obrigatoriedade para alguns tipos de servicos de suporte, tais como Help Desk. A seguir um temos um

exemplo de esquema de categorizagdo para definir os niveis de severidade para Help Desk de sistemas:

o

o

Severidade 1 - Um sistema inteiro esta parado e todos seus usuarios afetados.
Severidade 2 - Avaria grave (entre 50% e 90% dos usuarios afetados).
Severidade 3 - Impacto significativo (25% e 50% dos usuarios afetados).
Severidade 4 — Impacto limitado (10% e 25% dos usuarios afetados).

Severidade 5 — Menos de 10% dos usuarios afetados.

A tabela a seguir fornece um exemplo de niveis de prioridade:

Cédigo . Tempo
LT Descricao =

Prioridade solugéo

1 Sistema indisponivel para todos os clientes. Prioridade méaxima para resolucéo. 2 horas

5 Sistema indisponivel para muitos clientes ou incidente de grave impacto sobre o 2 horas
negécio, que afeta as operagdes mais criticas.

3 Grande impacto nos negécios, servigo indisponivel para individuos, ou disponibilidade 4 horas
reduzida para muitos clientes, problema recorrente sem solugéo disponivel.

4 Impacto médio nos negécios, funcionalidade prejudicada, sistema degradado, solucéo 5 dias
limitada disponivel. A operagédo é possivel com algumas perturbacoes.

5 Baixo impacto sobre o negécio, inconveniéncia pequena, solugdo disponivel sem 7 dias
interrupcao, baixa recorréncia.

6 Pedido de informag6es, sem reporte de problemas. Prioridade minima, mas facil de 1 dia

atender.

A severidade ou prioridade de uma ocorréncia (incidente, problema ou duivida) influencia o nivel de servico

correspondente. Uma ocorréncia de Severidade 1 tem que ser tratada em um prazo diferente que uma

Severidade 5. Esquemas como este de qualidade de servico podem ser adaptados e detalhados conforme

0s requisitos e riscos do negocio.

Valores

Os valores para as métricas séo derivados das exigéncias do negdcio, tais medidas de carga de trabalho,

a situacéo do servico, da capacidade, da disponibilidade, dos custos, dos riscos de disponibilidade, tempo

de resposta e confiabilidade. O nivel de servico efetivo deve considerar a relagdo custo vs beneficio.

Exemplo final

A tabela a seguir apresenta alguns exemplos de Nivel de Servigo, métricas e valores:
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Servigo Tipo de métrica Métrica Valor
Capacidade do Carga Volume de chamados atendidos por dia 500
Helpdesk em receber
e responder Tempo de Resposta % de chamados atendidos em até 5s >90%
chamados

Disponibilidade Segunda a Sexta, das 8h00 as 20h00 100%

Confiabilidade (qualidade) | Categorizag&o correta dos chamados >95 %

e D.4 - Configuracdo do Modelo de Precificac@o e Penalidades

Atribuicdo de preco

O modelo de precificagao esta fortemente relacionado com os diferentes niveis de qualidade que um servigo
sera oferecido aos seus destinatarios. Assim faixas de precos podem ser estabelecidas para faixas de
gualidade. Além disso, apoia a decisdo sobre 0 modo de contabilizacdo, ou seja, quais 0s elementos do
servico serdo cobrados em uma base mensal ou anual, quais os elementos que vao usar uma taxa fixa ou

guais serdo baseados em termos de volume.

O modelo de precificagdo deve refletir os direcionadores de custo real e oferecer transparéncia para todas
as partes. Isso estd ligado a exigéncia de uma simplificagdo e automatizacéo significativos. N&ao € razoavel
definir um modelo de precos complexo para economizar algum dinheiro enquanto a manutencéo deste
sistema de precos causa um esfor¢o elevado (devido a complexidade dos procedimentos de célculo e

cobranca).

Hé& que se considerar que o modelo de precos influencia a negociacdo, a compra, a entrega, o faturamento
€ 0 pagamento, incluindo os processos de verificacdo, autorizacdo e reconciliagdo. O desafio € mais uma

vez “keep it simple” - manter simples.

O modelo de precificacdo tem de ser flexivel para acompanhar as mudancas de estrutura dos clientes e os
novos clientes. Isto pode ser alcancado através da divisdo dos servicos em blocos e a construgdo dos em
médulos. E importante avaliar os planos e estratégias futuras para refletir no modelo de precos as mudancas

gue ja sdo visiveis.
As opc¢Bes para descontos por volume e combinacdo de servicos devem ser avaliadas e utilizadas, se

aplicavel. O modelo de precos é a base para as estruturas de precos alternativos (custo, margem, riscos,

precos de mercado, etc). As diferentes op¢Bes de modelo de precificacdo sdo mostradas abaixo:

232



CADERNO DE SERVICOS PRODEMGE D2t 0%/06/2024

Versdo: 3.8

Opcodes _ Riscos
= Orientado para parametros técnicos (por
hora gasta no trabalho mais o custo do
sistema) Relagdo de confianga
= Prego baseado por transagdo (por chamado, construida com o tempo.
por problema)
= Custo mais Prego Habilidade de analisar os
= Pregos por parametro de negdcio do cliente riscos dos Clientes
(volume de negdcios, # usuarios)
= Participagdo no sucesso do clientes
(valorizagdo de agbes) e

v

Os riscos sdo mostrados a partir de uma perspectiva de fornecedor, e consideram a orienta¢éo técnica como

béasica. Os menores riscos estdo na orientagao técnica, e 0s maiores na participa¢do no sucesso do Cliente.

No caso de um modelo de precificagdo com orientagdo técnica, ambas as partes definem custo e
pagamentos, independente do nivel atual de uso do servico. O proximo passo ja deve refletir a utilizacao do
servigo, pois o fornecedor vai buscar estabelecer um volume base de servigos, e uma quantia a ser recebida
/ paga regularmente. Normalmente, o fornecedor cobre suas despesas com este volume de base, e realizara

0 seu lucro com os volumes adicionais.

“Custo e preco” € um modelo com um preco base que cobre apenas os custos dos servigos prestados, e
precos de servicos adicionais onde o fornecedor faz o seu o lucro real. Uma segunda possibilidade de “Custo
e pregco”’ esta em uma relagdo interna de prestagdo de servicos. Se a alocagao de custos internos é
praticada, a politica da empresa pode definir que as fungbes de suporte interno cobrem pelos custos reais
acrescidos de uma pequena margem. Em caso de prestagcdo de servigos por um terceiro, o departamento

interno responsavel pelos sérvios pode cobrar 0s custos do terceiro mais uma taxa de gerenciamento.

As duas proximas opgdes sdo menos populares, uma vez que levam o prestador de servigos ao sucesso do
cliente, o que ndo é a opcao preferida da gestdo de risco da maioria dos prestadores de servigos. Eles
somente s@o vistos nos casos em que o cliente estd em uma posicdo bastante forte, perto de ditar os
parametros para o provedor, ou quando o interesse estratégico do fornecedor no cliente € muito alta - startup
por exemplo, que pagam os seus fornecedores de Tl parte com a¢des.

A tabela a seguir fornece um exemplo de um modelo de precos:
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* Tratamento de problema pelo 12 nivel de suporte
Preco base para 50 problemas / més 300.000/ ano
* 22 nivel de suporte para 50 problemas / més

Extensdo das ligacdes | Extensdo dos chamados via telefone 200/ 10 ligages
Chamados de Extensdo dos cAhamados de problemas em 25 50.000/ ano
problemas chamados / més

32 nivel de suporte Solugdo do problema por terceiros.

Em termos de licitacdo e negociacao, tem de ser considerada a forma como os servigos e 0s volumes séo
estruturados no caderno de servigos, que esta incluido ou foi utilizado para desenvolver a RFP que vai ser
comunicada ao fornecedor, influenciando a estrutura de precificagdo do fornecedor. Assim, é possivel e

importante apresentar a estrutura de precificacdo com ja com a RFP.

Penalidades

As penalidades sdo normalmente uma parte de um contrato legal. Em acordos de nivel de servigo o seu
objetivo é forcar o fornecedor a observar os niveis de servico de ambas as partes acordadas. Por isso, é
necessario ligar as sancdes diretamente aos niveis de servigo e 0s prec¢os ou relaciona-los com o modelo
de precos. Na maioria dos casos néo € possivel definir uma pena de pagamento Unico, que se aplica a uma
violacdo de contrato.

Para desenvolver as sanc¢fes que estéo refletindo as necessidades do cliente, os efeitos de interrup¢éo do
negocio (perda de receitas, reputacao, etc) tem de ser avaliados. As san¢des devem refletir as necessidades
de ambas as partes e, portanto, ter um nimero minimo e maximo. O objetivo ndo é ganhar dinheiro a partir
de sanc¢des, enquanto que o provedor nunca ir4 assumir todo o risco do negécio, mesmo se ele é pago para

iSs0.

A definicdo clara das responsabilidades do cliente € vital para a aplicacdo de sancdes eficazes para garantir
que o fornecedor ndo podera fingir que a falha do servigo foi causada pelo cliente (ou que o cliente deveria
ter comunicado a falta de citagéo anterior).
As diferentes op¢Bes de Penalidades séo:
e Percentual do pagamento
e Valores absolutos, por exemplo:
o Por problema né&o resolvido
o Por hora de interrupgéo do trabalho, etc

e Exponencial (ou de qualquer fungéo ndo-proporcional) aumento de penalidades
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A primeira opcéo é a mais popular, enquanto o exponencial ndo é facil de implementar, mas é bem utilizado
para evitar uma falha de servico regular que motiva o fornecedor a resolver as causas do problema e nédo

apenas para encontrar rapidamente (e com custos baixos) o problema e soluciona-lo superficialmente.

Um exemplo: O objetivo é proporcionar e manter um sistema/servigo que esta processando a cada noite um
certo nimero de transagdes dentro de algumas horas. Isto tem que ser processado em uma Unica pecga e,
portanto, ser reiniciado completamente, no caso de baixas do sistema. Se o sistema/ servigo é interrompido
a cada noite por apenas um unico segundo isso pode ter um impacto em niveis de servico (por exemplo, a
disponibilidade é de 99,8% ao més, o que significa um tempo de inatividade aceite de aprox. 14,5 horas por
més) e ndo pode aplicar san¢des, mesmo se o cliente ndo é, portanto, capaz de processar uma Unica

transacao.

Efeitos semelhantes podem acontecer se as causas dos problemas ndo séo resolvidas, incluindo suas
causas, mas apenas com uma mao de obra barata ao redor. O problema, portanto, pode aparecer véarias
vezes e a Unica coisa que o vendedor esté fazendo é executar o mesmo trabalho outra vez. Por isso, pode
ser interessante para penalizar as situa¢des em que o fornecedor nédo € capaz de resolver problemas de

forma substancial.

A tabela a seguir demonstra alguns exemplos de penalidades:

Servidor- Disponibilidade

Desempenho sob a disponibilidade valor Pena em% da mensalidade (por exclusdo do sistema de
acordado em% (por sistema e més) hardware)

0,056% 2%

0,194% 4%

0,333% 8%

0,472% 16%

0,611% 32%

0,750% 64%

0,889% 128%

1,028% 256%

Exemplo: A garantia de disponibilidade é de 99,5%. Real nivel de servico foi 98,8888% (equivalente a 8 horas o tempo de
inatividade em um més). Assim, o contratante paga 32% da mensalidade para o sistema afetado para o cliente.

Falha do servigo de Fall Back: 4 taxas mensais de servi¢o do sistema relacionados
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Deve ser considerado que as sancdes nao sdo aplicaveis em todos os territérios. No Reino Unido e Estados
Unidos, por exemplo, um sistema de san¢des, como a mostrada acima nao é aplicavel. Existem varios outros

conceitos aplicaveis para motivar o fornecedor nao perder o SL, por exemplo, sistemas de ponto.

Incentivos
Incentivos, se houver algum caso, sdo um instrumento de motivagdo positiva para o fornecedor e clientes

para reduzir custos e alcancar economias de escala.

Existem diferentes opcdes (veja o capitulo de precos acima).
e Percentual de pagamento
e Valores absolutos, por exemplo:
o Por nimero de chamadas adicionais

o Por percentual de desempenho superior

Além destas opcdes, um sistema de ponto é aplicavel quando, para cada servi¢co e pontos de nivel de servico
esta definido um bénus em caso de excesso de desempenho. Existem diferentes op¢des (veja o capitulo de
precos acima). Durante o desenvolvimento de incentivos ao efeito sobre as empresas (KPI's, CSF) e o
correspondente valor do dinheiro (ver capitulo seguinte) deve ser considerada. Os incentivos devem ter um
maximo estipulado. E vital para garantir o fornecimento constante e resistente de um nivel de servigo antes
da aplicacéo de incentivos. O fornecedor deve provar sua capacidade de prestar um melhor servigo ao longo

de um determinado periodo.

e D.5 - Definir papéis e responsabilidades

A definicdo de papéis e responsabilidades € a contrapartida das san¢des e determina o que deve ser
esperado dos destinatarios do servico, a fim de que a qualidade de servico seja alcancada.
Responsabilidades indicam o que realizar pelo destinatario, que entradas aceitar, o que produzir, 0 que
permitird o fornecedor a garantir o servico em um determinado nivel de qualidade. A maior parte deste
trabalho sera uma consequéncia dos processos de servico de gestdo definido para este servigo.

As funcg@es e responsabilidades de ambas as partes sdo derivadas do processo de mapas, descricbes de
processos, limites e controles de interface e podem ser tanto inerentes a descrigdo do servico ou definidos

em uma area separada no SLA.

Em certos casos, um Acordo de Nivel Operacional (OLA) podera ser criado, definindo explicitamente as
responsabilidades do cliente. Se, por exemplo, a prestagdo de um servico de assisténcia de hipoteca é
compartilhada ou mesmo terceirizada, mas o sistema de base foi mantido em casa, em seguida, um Acordo
de Nivel Operacional deve assegurar que o0 servigo de assisténcia é fornecido com os servigos de sistema
adequado (a ser capaz de fornecer os servigos de helpdesk corretamente). Um exemplo de OLA para um

processo de Contas a Pagar - Shared Service Centre:
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[Vendedor] Service Level | Frequ |Meta de nivel de|[Vendedor | |[Cliente] Operando Frequ [Meta ClienteRes
Item éncia |servigo ] Resp. O level Item éncia |SL p.
Verifique as  faturas | Diaria | Todas as faturas sdo [ Equipe do Todos os pedidos de compra de | Diaria [Encaminhar [Servigos do

recebidas [cliente] para a [ mente | verificadas na data|Contas a| |faturas relacionadas devem ser|mente |[faturas  no|gerente

integralidade e exatidao, de recepg¢do no|pagar carimbados, cruzados com a prazo de 2
confirmando o fornecedor ordem de compra e enviados dias apds a
recebimento ou SSC para o fornecedor SSC recepgao
comunicando problemas departamento AP ao abrigo de

pelo retorno e-mail um e-mail de acompanhamento

e D.6 - Integrar o Servi¢co de Gerenciamento de Requisitos

A existente ou recém-definida estrutura de gestao de servigos cria requisitos para a gestéo dos servigos que
deverao ser abordados no SLA. Isso acontece para garantir que estas exigéncias sejam cumpridas ou que
o prestador de servigos reorganize sua estrutura de gerenciamento de servi¢os e processos, de acordo com
0s processos do lado do receptor. Estes processos de gerenciamento de servicos, que terd de ser feito no
futuro com a coordenacgéo dos esfor¢cos de ambas as partes, devem ser revistos e 0s requisitos relativos a
prestacdo de interfaces, entradas e saidas de produtos devem ser descritos em um artigo do acordo de nivel

de servico.

Se as modificacdes a estes processos resultam das alteracdes para o servico de entrega uma vez que
havera um provedor diferente no futuro, deve ter a certeza que estes estao integrados no processo de gestao

do servigo em questéo.

Monitoramento

Para garantir a entrega continua de servi¢co nos Niveis de Servigo acordados este tem que ser monitorado
continuamente. Portanto SLA deve incluir metas de desempenho que precisam ser cumpridas, bem como
sua prioridade relativa e a prioridade relativa de cada um.

As medidas sdo tomadas e, em seguida, comparadas com os objetivos para verificar se os objetivos foram
cumpridos, e se foram, que trabalho precisa ser feito para aprimorar. Se 0s objetivos ndo sdo cumpridos

repetitivamente, questfes tém de ser levantadas e penalidades podem ser aplicadas.

A parte de acompanhamento de “Service Level Management” estd apoiando diretamente o “Service

Management” desde SM e é responsavel pela qualidade do servigo prestado.

Reportando
A guantidade e a qualidade do servi¢o atualmente prestado serdo comunicadas regularmente para as partes
interessadas. Relatérios sobre o desempenho do SLA devem ser definidos e acordados considerando os

seguintes parametros:
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e Conteldo
o Meétricas para o custo, qualidade, produtividade, cronograma e satisfacéo do usuario final
o Métricas o deve incluir a férmula para a medicéo de itens

e Peso
o ‘Bom deter” vs. ‘tem de ter’

e Frequéncia
o Diariamente, semanalmente, mensalmente, trimestralmente, anualmente
o Métricas & sua frequéncia de revisdo deve ser explicitada

e Formato:
o Relatdrio, telefone, reunido face-a-face

e Recipiente

Para mais detalhes sobre o Relatério de Monitoramento e Reportagem, consulte as partes

correspondentes do Servigo de Gerenciamento de Metodologia.

e D.7 - Garantir a rentabilidade (em curso)

Valor para o investimento é destinado a garantir uma relacdo razoavel entre a qualidade dos servicos/
desempenho e custos. O entendimento fundamental é que a quantidade e a qualidade do servico estdo
influenciando os precos e, portanto, os custos do servico. Se SLA's estdo em vigor, especificando os
servigos que permite os vendedores a calcular e os beneficiarios a avaliar o custo de diferentes niveis de

servigo e prestacao eficiente dos servicos.

Isso pode levar a poupancgas substanciais devido a menor desperdicio de dinheiro, causados por excesso
ou baixa performance (falta de flexibilidade de servi¢co causar falha dos servicos de producéo / processos
de negdcios). O SLA, especialmente os niveis de servico devem ser usados para estabelecer metas para
melhoria e reducéo de custos através de um sistema de incentivos e sanc¢des para motivar fornecedor a

melhorar constantemente 0s seus servicos.

Um exemplo pode ilustrar as ideias: Um servico tem um tempo de servico 8:00-5:00 e custos de 100 mil
euros / més. Para fornecer o servigo de assisténcia apenas uma hora por dia ja ndo pode custar mais 30 mil
euros / més. Isso mostra que pequenas mudancas nos niveis de servico ou parametros podem ter um
impacto substancial nos custos porque os custos aumentam frequentemente em etapas fixas. Portanto,

recomenda-se acompanhar o valor do investimento durante toda a vida de um SLA.

Isso comega com o0 processo de desenvolvimento. No ITT (convite da licitacdo) ou RFR (pedido de
proposta), o fornecedor deve ser convidado para uma variedade de diferentes niveis de servico. Em seguida,
uma avaliacdo de sua influéncia sobre os custos € possivel, e um acérdédo do negdécio pode ser feita com

base nos precos e os niveis de servigo exigido.
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Na préxima fase o valor pelo dinheiro tem que ser considerado ao desenvolver o modelo de precos, bem
como o modelo (s) a aplicacao de sancdes e incentivos.

O valor do investimento € um dos critérios de qualidade para o servico em andamento e deve ser usado
durante a monitorizacdo em curso, bem como para revisdes, auditorias ou qualquer tipo de avaliacdo

posterior potencial ou renegociacao.

O fendmeno frequentemente visto durante SLA-projetos (especialmente no caso de terceirizacdo, mesmo
“Shared Service Centre’- Centro de servigo compartilhado) é 0 seguinte:

A introducédo de “Service Level Agreements”’(Acordos de nivel de servigo) pode aumentar o custo! Isto

acontece devido a certas razdes, como:

Pedir aos stakeholders os servigos, 0 que eles realmente precisam é fazé-los pensar sobre o que eles
gostariam de ter. Além disso, os fornecedores podem oferecer novos servi¢os que eram desconhecidos até
agora. Provavelmente isso tudo tem que ser trazido de volta ao inicio (pelo menos durante a realizacao da

licitac&o e da negociagéo, quando os precos de todos esses bons servigos estdo se tornando transparentes).

Outra razao é que a introducdo de SLA's esta tornando os servigos, os limites, funcdes e responsabilidades

visiveis e transparentes. Custos ocultos estdo ficando transparentes, e alocados de forma apropriada.

Isso tem todo conteudo politico para ser conduzindo a realizag&o do projeto.

Apresentando a SLA e até mesmo o benchmarking pode desapontar os prestadores de servigos se a sua
potencial falta de servigo(qualidade) esteja se tornando transparente. Analisando custos e os realocando
pode tornar o departamento satisfeito, pois tera custos reduzidos, e ndo tera de lidar com aumentos.
Finalmente, a introducéo de SLA's esta enfrentando regularmente a falta de servigos atuais e, portanto, ndo
irhA causar automaticamente uma reducdo de custos no curto prazo, mas gerara a redugcdo dos riscos e
permitird poupanca de custos a longo prazo devido ao aumento da qualidade e da resisténcia dos servigos.

e D.8 - Assegurar End-to-End Service Level Management (em curso)

Durante a definicdo do escopo do servico e no refinamento dos requisitos de servico, desde realmente o

inicio, o End-to-End Service Level Management deve ser assegurado.
End-to-End Service Level Management significa assegurar que 0s requisitos de servico e dependéncias,

entre diferentes camadas de provisionamento sejam geridos. A maioria das empresas segue 0 conceito de

orientacdo para o cliente.
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Portanto o ponto de partida da fila de reconciliagéo € o cliente com suas necessidades especificas sobre os
produtos entregues e servicos. Estes requisitos (potencialmente refletido em um SLA), juntamente com as
exigéncias do servico interno (para clientes), por exemplo, "Vendas", estdo formando a base para a préxima
SLA (potencial interno), com um fornecedor (por exemplo, o departamento de TI), que € prestar servigos de
apoio (por exemplo, os sistemas de Tl necessarios para qualquer compra e venda). Estes requisitos,
juntamente com os requisitos de servico interno do fornecedor (por exemplo, departamento de TI) estédo se
formando agora a base para o SLA com um (potencial externo) subempreiteiro (por exemplo, Tl do
contratante ou do fornecedor de telecomunicacfes) que esta fornecendo servigos para a funcao de apoio

interno (por exemplo como centro de servicos de dados ou servigos de telecomunicacgdes).

Todos estes requisitos tém que se encaixar em conjunto para evitar sob quaisquer circunstancias que os
contratos com empresas terceirizadas que ndo entram nos requerimentos do cliente sejam assinados, ou 0
contrario, que ninguém faga acordos vinculativos com os clientes que ndo podem por si s6, ser fornecidos

com 0 Servico em curso.

Se por exemplo o departamento de vendas esta fazendo promessas para o cliente dizendo que um centro
de atendimento esta disponivel 24 horas por dia e 365 dias por ano e garante certa resposta e 0s tempos
de disponibilidade, entdo ele tem que ser assegurado, que o fornecedor de telecomunicacdes esta
oferecendo linhas suficientes de telefone com o mesmo tempo de servico, disponibilidade, resposta e
qgualquer outro nivel de servico necessario exigidos. Além disso, o helpdesk call center / pode usar um
sistema de centro de chamada especial, que estd sendo executado em uma infraestrutura de servidor
fornecido por um contratante ou compartilhadas com outras empresas da holding. Entdo, este acordo tem
de caber a esta promessa de venda, bem como para assegurar que o0s sistemas estao disponiveis.

A figura seguinte ilustra as dependéncias:

Consisténcia | Consisténcia
e Vendedor  ans ) S&TVicos Cliente
contratado Internos

EX|genC|asANS Exigéncias ANS Exigéncias do
ao vendedor ao vendedor cliente

L Exigéncias do J Exigéncias do J
servico servico
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» Fase E - Finalizar o nivel de servi¢co acordado

Propésito

Apoiar o processo de negociacédo, e finalizar o SLA, que sera assinado, possivelmente como parte de um
contrato. O objetivo é detalhar e otimizar passo a passo do SLA, integrando os resultados da negociacéo.
O resultado deste deve ser um SLA contendo todos os requisitos do cliente, os resultados da negociacao e
questbes de gerenciamento de nivel de servigo. O processo de negociacdo para o quadro contratual deve

ser apoiado com as exigéncias contratuais a partir de uma perspectiva de SLA.

Viséo Geral

As melhorias alcangadas na negocia¢cdo com um vendedor séo refletidas no SLA e servem como base para
a negociagcdo com o fornecedor seguinte. Assim, os fornecedores diferem potencialmente as ofertas e
"SLA's" sdo adaptados e detalhados. Os vendedores tém de comprometer-se a sua oferta de servigos e até
mesmo melhora-lo progressivamente, tendo em conta as propostas concorrentes. Desta forma, as

diferencas entre os fornecedores em termos de qualidade e preco irdo diminuir.

Simultaneamente, provavelmente faltando os elementos do SLA, tais como os temas de gestdo de
determinado servico ainda néo abrangidos, s&o definidos, aprovados e incorporados ao SLA.
Dependendo do plano pré-determinado pelo projeto e da abordagem de negociacdo do SLA, o fornecedor

selecionado estard preparado para a assinatura, e a versao atual do SLA estara finalizada.

Com base no SLA final os requisitos para o enquadramento contratual sdo extraidos e fornecidos em

conjunto com a ANS para a Ultima etapa do processo de negociagéo lidar com a conciliagéo judicial.

Sumério
Entradas Projeto de SLA
Finalizada a estrutura do servigo de gerenciamento
Continua incorporagdo de nosso fornecedor com base em contribuigdes em SLA aprovado pelo cliente
Tarefas E1 - Adaptar e detalhar o SLA’s para cada fornecedor
E2 — Definir os requisitos para “Contractual Framework”
E3 — Compor carta de intengdes
Produtos de trabalho provisério SLAs especificas do fornecedor
Fase de deliberacdes Final SLA

Carta de intengdes

Materiais de referéncia

e E.1 Adaptar e detalhar o SLA's para cada fornecedor

No caso, decidiu-se receber o servico de uma entidade externa, mas pode-se preferir negociar com varios

fornecedores. Os resultados das diferentes negociacdes tém que ser refletidos no SLA.
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Ao lado do quadro contratual, o SLA faz o fundamento da negociacdo, uma vez que esta descrevendo o

conteldo e todos os parametros do servigo de entrega.

Pode ser util criar SLA individuais para cada fornecedor com base no projeto de SLA, que abrange as
respostas do fornecedor inicial. Em seguida, os resultados de cada fase de negociacédo estaréo incluidos no

SLA e o SLA atualizado serve como base para a etapa de negociacéo seguinte.

O SLA nédo é apenas influenciado pela negociacdo com um fornecedor. Um segundo objetivo € o de
minimizar as diferencas entre vendedores usando esta janela de oportunidade para melhorar o servico para
o cliente. A descricdo do servico e as funcdes e responsabilidades inerentes estdo proporcionando um
grande campo de atuacdo para as negociacfes e sendo uma diferenciacdo entre os fornecedores. Os
vendedores geralmente tentam se diferenciar de seus concorrentes, oferecendo algum valor acrescentado,
como especiais, 0s quais foram inicialmente solicitados na RFP, em vez de reduzir os precos. Tais melhorias
para a descricao inicial de servigo e niveis de servico tém de ser incorporadas ndo apenas para o SLA deste
vendedor, mas formam uma questdo de negociacdo para 0s concorrentes. Assim, a negociacdo com
fornecedores diferentes pode aumentar a qualidade geral do servico.

Ao lado do contetido SLA ja cobertos e comunicados, a fase de finalizagdo também inclui a realizacdo de
temas ainda estéo ndo abordados. Esses temas podem ser de gestdo de determinado servigo ou processos
de governanca (por exemplo, sinopses, politicas, normas, gestdo de riscos, gestdo de problemas /

procedimentos de escalonamento e resolucdo de conflitos).

e E.2 Definir os requisitos para quadro contratual

Com base no SLA final os requisitos para o enquadramento contratual sdo derivados para assegurar a
coeréncia entre o contrato e o SLA (s). Por exemplo, os papéis e responsabilidades ou mudanca e os
problemas de procedimentos de gerenciamento que estdo ligados ao apoio e capitulos de garantia do
contrato serdo de especial interesse. Além disso, 0 modelo de precificacdo atual tera uma influéncia sobre
a regulamentacédo do contrato em relacdo aos procedimentos de carga ou aplicacdo de penalidades.

e E.3Compor cartade intencdes

A Carta de Intengdes serve como um instrumento de confianca durante a fase de negociacdo para

sinalizacao das partes, mostrando que o seu investimento no relacionamento vale a pena.

A Carta de Intencdes define o conteddo do contrato principal e posterior e devem também incluir

confidencialidade e os direitos de propriedade intelectual.
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Caso seja possivel e razoavel se concentrar em um prestador de servicos externo, deve ser considerado
para compor uma Carta de Intencao (LOI). Esta declaracao é para garantir a pré-contratual de trabalho de

ambos, entre o cliente e o fornecedor, expressando a vontade de garantia contratual.

» Fase F - Acordos Sign-Off

Propdsito

Finalmente chegar a acordo contratual entre as partes, incluindo os SLA’s finalmente assinados por todas
as partes envolvidas.

Visdo Global

O resultado final da negociagéo sera verificado em pormenor pelos "Assuntos Juridicos" do departamento
das partes. Quando aprovado pelos peritos da lei, as partes iniciardo procedimentos internos de aprovacao.

Dependendo do tamanho do contrato de diferentes partidos, o nivel de gestao pode ter que aprovar e assinar

os acordos.
Sumaério
Entradas Final SLA
Resultado da negociagdo
Tarefas Verificagdo final por advogados (departamentos juridicos das partes)

Aprovagdo pelo responsavel correspondente
Assinar o acordo

Produtos de trabalho provisério

Fase de deliberagdes Contrato Assinado (incl. qualquer SLA)
Materiais de referéncia

» Fase G — Estabelecer e definir a Implementac&o do Projeto de SLM

Propésito
Iniciar a fase de implementagdo do projeto de gestdo de nivel de servigo. Integrar o nivel de servigo de
gestdo em torno de projetos de execucdo, se houver algum. Criar os planos de fluxo detalhado do projeto,

para identificar as func¢des de interface e as dependéncias entre fluxo.

Garantir a aprovacgdo formal, orcamento e processos de decisdo. Garantir que a aplicagdo dos recursos
estara disponivel quando sdo necessarias. Definir um gabinete de apoio ao projeto. Gerenciar as

expectativas do cliente.

Visdo Geral
Grande parte das tarefas nesta fase séo semelhantes as da Fase A e néo serdo repetidas em detalhes neste

momento.

E muito importante que a execucdo tenha sido efetivamente aprovada antes de quaisquer recursos

significativos serem gastos no planejamento de suas etapas detalhadas.
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Os principais passos sao:
e Criagcdo de um esquema do projeto
e  Criacdo de um Plano de Projeto de Qualidade
e  Definir a hierarquia do Projeto e procedimentos de decisdo e de competéncias
e  Criar Project Support Office
e Criacdo de planos de projeto gradual para os fluxos individuais (planejar, projetar, implementar,
Hand-over(entregar), etc)
e  Assegurar que as competéncias necessarias para a aplicacéo dos recursos estao definidas e que
estes sdo garantidos dentro do prazo, para evitar atrasos no projeto.
e Acordo sobre as etapas, os resultados-chave e os procedimentos de aceitagao.
Em relacdo a esta execucado, ver também o capitulo correspondente do Servico de Gerenciamento de

Metodologia.

Tem de ser assegurado que todas as atividades do Nivel de servico de Gestdo de execugdo sao
consideradas em torno dos projetos de implementacéo (por exemplo, Gerenciamento de Servigos de

Implementac&o).

Entradas Engajamento do escopo
Documentagdo de normas, métodos e ferramentas
Final de SLA (incluindo o conceito de Nivel de Servigo de Gest3do)
Gerenciamento de Servigos de Conceito Operacional e Modelo
Plano de trabalho inicial

Tarefas Criar carta do projeto / escopo determinar com base na estrutura SM finalizadas
Criar um plano de qualidade do projeto,
Finalizar jungdo para Implementac¢do do Projeto SLM
Definir Organizagdo do Projeto, Papéis e Responsabilidades
Criar Project Support Office
Criagdo de planos de projeto em fases para fluxos individuais
Finalizar Projeto de equipe e Logistica
Acordo sobre as etapas, os resultados-chave e os procedimentos de aceitagdo.
Kick-Off Project
Produtos de trabalho provisério Esquema do projeto
Projeto de Plano de Qualidade

Fases de Planos de Projeto
Organizagdo do Projeto

Fase de deliberagdes

Materiais de referéncia

» Fase H - Projetar e implementar o Nivel de Gestao de Servico
Propésito

Definir e acordar detalhes operacionais ainda nao abrangidos, mas necessarios para a execucao e,

posteriormente, para a operagdo de gestao de nivel de servigo.
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Apoiar o processo global de implementacdo da gestdo dos servicos em todas as areas onde ela esta

intimamente relacionada com a gestéao de nivel de servico.

Configurar totalmente o gerenciamento de nivel de servico em termos de organizagcdo, processos e

sistemas.

Visao Geral

Todas as organizacdes, processos e problemas do sistema em relacéo a gestédo de nivel de servigo serdo
definidos. Portanto, a necessidade de mudanca, adaptacdo ou até mesmo a criacdo de funcdes
organizacionais, processos ou sistemas serdo avaliados. Além disso, os detalhes de vigilancia e informacéo,

gue dizem respeito ao destinatério do servi¢o serdo definidos.

Todos 0s passos hecessarios para configurar a gestéo de servicos sédo suportados.

O pessoal necessario é contratado ou qualificado. Os processos de adaptacdo e 0s novos processos de

gestéo de nivel de servi¢o sdo introduzidos através da comunicagéo e da formagéo.

Os sistemas (por exemplo, de vigilancia e informac¢é&o) sdo instalados.

Os detalhes operacionais finais, ainda néo cobertos, tais como manuais de normas, orientagdes ou modelos

sao projetados e reconciliados.

Sumério
Entradas Requisitos de negdcio e Organizagdo
SLA final e Contratos
Processos, fungdes e R & R
Conceitos de monitoragdo e comunicagao
Tarefas H.1 Adaptar processos

H.2 Adaptar ou Definir fungGes operacionais e implementar Organizagdo

H.3 Adaptar / Definir, Monitorar e reportar (internamente)

H.4 Definir adaptagdo / Criagdo de Sistemas e Implementar (sistema de monitoramento por
exemplo, sistema de ticket, etc)

H.5 Completar documentagdo operacional

H.6 Comunicar e educar

H.7 Testar o Nivel de gestdo de Servigo

Produtos de trabalho

Provisorio

Fase de deliberacdes Procedimentos Operacionais e Fungdes, R & R
Conceitos de monitorizagdo e comunicagdo
Implementacgdo de SLA's

Documentagao final operacional

Material de referéncia
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e H.1 Adaptar processos

Adaptar processos existentes ou criar novos processos para cobrir as necessidades inerentes a ANS. Isto
esta relacionado com a estrutura global de servicos de gestdo e processos. Deve ser assegurado que 0s
problemas de gerenciamento de nivel de servico sdo considerados nesses processos. Por exemplo, o
processo de gestdo global de mudancga deve levar em conta a avaliacdo das atuais limitac6es quanto SLA
e oportunidades antes de aprovar um pedido de alteracdo. A implementacdo de uma mudanca pode exigir
a adaptacao / renegociacdo do SLA, etc.

Os papéis e responsabilidades para aqueles processos e atividades, definidos no SLA com o fornecedor

deve refletir os procedimentos internos operacionais.

Neste contexto, as informagfes operacionais detalhadas, tais como a nomeacdo de contatos para a
comunicacao do vendedor e escalada casos, devem ser fornecidas.

Além disso, os processos redesenhados devem habilitar o cliente a cumprir as suas responsabilidades,
definidas no SLA. Pode ser de comunicar um incidente ou problema dentro de um prazo determinado através
de uma certa interface/ponto de contato com os fornecedores.

e H.2 Adaptar ou definir as funcBes operacionais

Deve ficar claro, que as func¢des e responsabilidades em matéria de gestao de nivel de servigo sdo cobertas
em um modelo organizacional que trata de questdes de gestéo de servigcos. Os papéis e responsabilidades,
definidos no SLA e refletidos nos procedimentos operacionais, devem ser integrados para o trabalho assim

como as descri¢des funcionais das posi¢des relativas organizacionais/staff.
O que fazer deve ser descrito de forma clara e explicita.

As responsabilidades definidas e funcdes vao ser implementadas.

As capacidades dos funcionarios atuais sdo avaliadas e comparadas com 0s requisitos.

Juntamente com a estratégia organizacional, estd formando a base para avaliar a necessidade de formacéo
de pessoal em curso sobre as suas novas tarefas/responsabilidades, a transferéncia do pessoal interno para

cobrir as fungdes novas ou modificadas, ou mesmo para contratar pessoal novo.

Recomenda-se a ajudar o pessoal, fornecendo pessoal experiente para um determinado prazo.

246



Data: 05/06/2024

Versdo: 3.8

CADERNO DE SERVICOS PRODEMGE

e H.3 Adaptar/definir monitoramento e comunicacao (internamente)

O monitoramento e a elaboracéo de relatérios sobre o cumprimento dos niveis de servigo € vital para as

fungBes de gerenciamento de servicos criados para controlar e orientar o servigo de entrega.

O acompanhamento e requisitos, definidos no SLA e no contrato com o fornecedor tem que ser incorporados
no acompanhamento de relat6rios e processos internos.

N&o é incomum detalhar e acordar os problemas de monitoracdo e comunicacdo com o fornecedor nesta
fase. Certos métodos detalhados de medicao ou o layout e a frequéncia dos métodos de comunicagao, por
exemplo, poderiam ser finalmente acordados nessa etapa e definidos de acordo com o acompanhamento

geral e requisitos.

e H.4 Definir adaptacao/criacdo e implementacédo de sistemas

Com base no SLA final, o contrato e as exigéncias de servico, a necessidade de adaptagdo ou

implementacdo de sistemas é avaliado.

Por exemplo, se houver um acompanhamento ou uma ferramenta de gerenciamento de problemas
existentes ou planejados, poderia ser Util para interligar as proprias ferramentas e sistemas internos através

de interfaces para o fornecedor.

Tais oportunidades técnicas sao identificadas e especificadas para aplicacdo na proxima fase.

Em ambos os lados, cliente e fornecedor, deve ser assegurado que 0s sistemas sdo capazes de cumprir as

exigéncias solicitadas pela ANS, os contratos e acordos de procedimento.

Quaisquer requisitos em matéria de mudanca ou mesmo criar/ desenvolver sistemas, tém que ser avaliado,

documentado e comunicado a fim de que possam ser incorporados em um plano geral de implementagéo.

Os sistemas a serem implementados seréo instalados ou adaptados ou alterados nesta fase, seguindo a
especificacdo. Esta poderia ser a incorporacdo de novas medidas em um sistema de monitoramento, a
adicdo de um novo relatério para uma ferramenta de comunicagdo ou mesmo a codificacdo de interfaces

com sistemas existentes ou a instalagdo de novos sistemas.

e H.5 Completar documentacéo operacional
Os processos no site do cliente e do vendedor séo detalhados ao nivel exigido pelo dia-a-dia das operacoes.
Exemplos sdo manuais para a manutencdo de sistemas em um centro de dados, orientacGes para a

manipulacdo de contas ou contabilidade procedimentos, modelos e formularios.
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e H.6 Comunicar e educar

As mudancas provocadas pela introducédo do Nivel de Servigo Acordado e do Nivel de Gerenciamento de
Servigo, em termos, por exemplo fun¢des novas ou modificadas, processos e sistemas sdo comunicados a

todos os afetados e as partes envolvidas e aos stakeholders.

O pessoal é treinado a seguir os conceitos criados na etapa anterior.

E importante ressaltar que faltar com as responsabilidades do cliente ter4 consequéncias em termos de
cumprimento dos niveis de servico e, portanto, todas as partes tém de respeitar os procedimentos e
diretrizes definidas.

e H.7 Teste de Nivel de Servico de Gerenciamento

Simultaneamente a integrac@o da gestao dos servigos dos procedimentos, 0s sistemas de apoio a gestédo

de nivel de servico devem ser testados.

Estes testes devem respeitar o gerenciamento de servigos e gestdo de nivel de servico como 0s conceitos

de integracéo e, portanto, incluir todas as funcdes relacionadas, processos e sistemas.

Entéo, os cenarios poderiam ser realizados, a discriminacao dos servigos poderia ser simulada para verificar

0 monitoramento, relatérios e procedimentos escalados de trabalho.

Se os testes ndo sdo conduzidos em um ambiente separado ou sem influéncia real sobre as empresas,

recomenda-se iniciar os testes com o simples risco ou baixa de processos com uma abordagem gradual.

Durante os testes as primeiras experiéncias sdo recolhidas e oportunidades de melhoria podem ser
identificadas. Possiveis melhorias podem resultar em mudancgas de processos, ajustes finos para os niveis
de servico ou valores criticos nos procedimentos de escalada, mudanca da legislagdo existente ou

introducéo de medidas de novo servigo ou niveis de servico.

» Fase | — Operacionalizar o Nivel de Gerenciamento de Servi¢co

Propésito

Assegurar a prestacao do servico em termos de quantidade e qualidade acordados, monitorando 0s niveis

de servico, avaliando as causas para os niveis de servico perdidos e priorizagdo de problemas, quando

necessario. Isto suporta diretamente servigo de gestao de monitoramento e relatdrio.

248



Data: 05/06/2024

Versdo: 3.8

CADERNO DE SERVICOS PRODEMGE

Visdo Geral
Com base no SLA e contrato final, utilizando os sistemas de monitoramento e processos instalados, a

prestacao do servico é controlada.

Ao lado do acompanhamento continuo, as auditorias podem ser realizadas para verificar se 0s servigos sao

prestados conforme acordado ou néo.

As saidas de acompanhamento e auditoria de atividades serdo consolidadas e relatérios preparados. Os
incidentes, detectados através da monitorizacéo e as causas do problema séo avaliadas 0 maximo possivel.

Se necessario, os problemas séo escalados para as instancias adequadas.

Se uma necessidade de mudanca é identificada, os procedimentos de gestdo de mudanca correspondente

sdo acionados.

Sumaério

Entradas Final Contrato SLA
Servico corrente fornecido (saida de monitorizacéo e avaliagéo)
Incidentes & Problemas

Tarefas 1.1 Monitorar e Reportar

1.2 Conduzir revisdes e auditorias
1.3 Lidar com incidentes / problemas

1.4 Solicitagdo de mudanca Iniciado

Produtos de trabalho Relatérios de monitoramento

provisorio

Fase de deliberagéo Saidas de Acompanhamento
Relatdrios de Auditoria

(Alterar Requisitos)

Materiais de referéncia

e |.1 Monitorar e Reportar

O monitoramento de func&o verifica se 0s servicos sdo prestados nos niveis acordados ou n&o. E realizada

de acordo com os conceitos definidos nas fases anteriores.

A execucdo concreta depende da situacéo atual do cliente.

Geralmente medidas sdo tomadas e comparadas com 0s objetivos de verificar se essas metas foram

cumpridas, e se for o caso, o trabalho precisa ser feito para melhorar os processos.
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Os valores sdo agregados para relatérios especificos.

Se possivel, 0 monitoramento deve ser automatizado por sistemas que fornecem todas as informacdes para
detectar incidentes e para permitir o escalonamento e relatdrios. Os relatérios devem ser automatizados e

ligados diretamente ao monitoramento.

e |.2 Realizar auditorias

Ao lado do processo regular em curso de monitoracao, auditorias devem ser realizadas para verificar se o
fornecedor esta entregando o desempenho acordado, especialmente sobre as areas, ndo diretamente
abrangidas por medidas de servico ou ndo abrangidas pelo monitoramento continuo. A finalidade das
revisdes potencial pode ser:

o Para verificar os dados de centro de fornecedores de seguranca,

o Para buscar fornecedores de trabalho e protocolos de resultados (e reconciliagdo com o cliente),

o Para verificar as orientacbes dos fornecedores e procedimentos internos para verificar se elas

correspondem ao SLA e contratos, ou mesmo para verificar a adequacéo do fornecedor de tarifagao.

As auditorias podem ser realizadas internamente ou externamente.

e |.3 Lidar com incidentes/problemas

Incidentes detectados por monitoramento, auditoria ou diretamente comunicado pelo pessoal deve ser
lidado de acordo com os procedimentos definidos.

O tipo de incidente é avaliado para identificar se é um problema ou uma solicitagdo de mudanga ou apenas

um mal-entendido, por exemplo.

Se os niveis de servigo foram perdidos, isso estd documentado, analisado e discutido com o fornecedor

para avaliar causas e garantir que isso ndo vai acontecer repetidamente.

Se as tarefas ndo sdo cumpridas repetidamente questdes tém de ser escaladas e penalidades podem ser

aplicadas.
e |4 Iniciar mudancas requeridas
Se os resultados das ac¢des de controle, auditoria ou incidente/atividades de gerenciamento de problemas

indicam a necessidade de alterar os procedimentos formais de gestdo de mudanca, sdo provocados as

mudancas e toda a informacao disponivel é fornecida.
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» Fase J — Gestdo da Mudanca e Melhoria Continua

Propésito

Lidar com as solicitacdes de mudancas decorrentes de operacdes diarias ou como resultado de exigéncias.

Manter o SLA atualizado em termos de mudanca de negécio e requisitos de servico. Além disso, usar as

experiéncias diarias de negocios para melhorar os niveis de servigo e os acordos de nivel de servico.

Visdo Geral
Os resultados da monitoracdo, auditorias e incidente/problema de gestéo serdo analisados para identificar
areas de melhoria que podem causar a adaptagéo dos niveis de servico ja existentes ou a criagao de novos

niveis de servico (medidas ou valores).

Durante a avaliacao das causas para os problemas operacionais pode-se identificar a necessidade de mudar
para efeitos de correcéo - gatilho de gestdo da mudanca por incidente / problema de gestéo para fins de

corregao.

Ao lado do acompanhamento e auditoria regular, fiscalizar o cumprimento dos niveis de servico, revisdes
podem ser executadas para cruzar a situagéo atual do servigo de entrega com 0s requisitos de negdcio

atuais para descobrir se 0 SLA atual e os contratos ainda sdo adequados ou necessitam de ser adaptados.

Novas exigéncias sdo provocadas por mudancas no negécio, tais como servigcos novos ou quantidades

alteradas / qualidade dos servigos existentes.

Em todos os casos, pedidos de alteracdo séo tratados de acordo com os procedimentos formais de gestéo
de mudanga, garantindo que as solicitagbes de mudanca sejam documentadas, avaliadas, aprovadas,
planejadas, implementadas e testadas corretamente. Especialmente a influéncia de alterag6es no SLA e as

restricdes a mudangas definidas pela ANS devem ser levadas em consideracao.

Sumério
Entradas Resultados da monitoragdo, comunicagdo e Comentarios
Solicitagdo de Mudanca
SLA (Contrato)
Tarefas J.1 Avaliar Oportunidades de Melhoria

J.2 Lidar com solicitagGes de alteragdo

J.3 Renegociar SLA e Integrar mudangas

Produtos de trabalho provisério Solicitagbes de alteragdo em relagdo a melhoria de Oportunidades

Fase de deliberagdo Feedback para o Gerenciamento de Servigos (re. Questdes)

Mudar o Contrato de SLA (adaptado / melhorado / ampliado)

Materiais de referéncia
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e J.1 Avaliar oportunidades de melhoria

Os resultados da monitoragdo, problema e gerenciamento de incidentes sdo avaliados para identificar onde
os SL foram perdidos ou podem ser superados. Possiveis entradas para esta etapa poderao ser relatérios
de incidentes, problemas de estatisticas e relatorios de nivel de servigo. Se, por exemplo, um servigo exigido
era baixo e este incidente nao foi detectado, o controle deve ser melhorado ou novos controles/alteracées

nos niveis de servico deverao ser criados.

Melhorias podem ser alcangadas pelo vendedor e compartilhadas com ele. No caso de TI, por exemplo, é
comum que a relagdo preco-desempenho esteja aumentando constantemente. Portanto, o vendedor poderia
suportar novos sistemas com maior desempenho, correndo mais estavel e consequentemente causando
menos esfor¢os da administracdo para o0 mesmo ou até mesmo um preco mais baixo. Se o vendedor ira
implementar um sistema automatizado de bilhetes ao seu lado para reduzir os custos de suporte, deve ser
assegurado que as economias e vantagens sao compartilhados, quer em termos de melhores niveis de

servico ou de preco reduzido.

Revisbes periddicas sdo realizadas para avaliar em que grau o atual SLA’s e os contratos ainda estao
reunidos nas necessidades do servigo. Portanto, o negécio atual, estratégia de servigo, 0 servigo e requisitos

de gerenciamento séo avaliados e comparados com os SLA e contratos.

e J.2 Lidar com solicitacdes de alteracdo

Solicitagbes de mudanga, resultante do processo de resolucdo de problemas operacionais, de
acompanhamento, auditorias, revisbes ou mesmo a unidade de negd6cios ou o vendedor, sédo tratados
através de um processo de mudanca formal definida, integrada no processo de mudanca global de servigos

de gestao.

A gestao de servicos é responsavel por documentar a solicitagdo de alteragdo criada para o gerenciamento
de servicos. Na gestdo da mudanca global o processo de gerenciamento de nivel de servigo ira avaliar os
pedidos de alteracdo futura em termos de influéncias sobre as limitacdes derivadas do SLA e contratos
existentes, fornecer feedback adequado e aconselhar (por exemplo, em termos de contetddo de servico,

niveis de servico, os custos e penalidades).

ApGs a aprovacgéao, os pedidos de alteracdo sdo planejados, levando em consideracéo a interagdo com o
fornecedor, bem como as limitagBes (por exemplo, escalas de tempo para quaisquer alteracées ou mesmo
rescisdo) nos contratos atuais. Se o fornecedor deve estar envolvido no plano de tempo, tem de ser

acordado com o fornecedor.
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A execucdo dos pedidos de alteracdo do ponto de vista da gestdo de nivel de servico é, sobretudo, a
adaptacdo ou renegociacdo do SLA e/ou contrato, bem como a integracao das alteracBes especificadas,
gue serdo descritas em maior detalhe no paragrafo seguinte. Além destas solicitacdes de mudanca podem
igualmente abranger as questdes de gestdo interna do servico de nivel, como o monitoramento e 0s
procedimentos de notificagdo, ou problemas no sistema, como a definigédo e incorporacao de novos niveis

de servigos para fechar as lacunas.

Ap6s a aplicacéo, todas as solicitacdes de mudanca sdo testadas para garantir que o servico adequado é
entregue na qualidade acordada e o monitoramento e reportagem da performance séo executados conforme

esperado.

e J.3 Renegociar SLA e integrar mudancas

Implementacao de solicitacdes de mudanca significa para o Nivel de Gerenciamento de Servigo a maioria
de todas as mudancas ou renegociacdo do SLA ou do contrato. Este processo segue uma abordagem
semelhante a do processo de negociacgéo inicial. A diferenca € que um contrato de SLA ja esta em vigor,

com algumas limitagBes e oferecendo algumas oportunidades.

O objetivo € fazer o melhor uso dos acordos existentes em termos de qualidade de servigco e custo.
Diferentes cenarios sédo possiveis. Se, por exemplo, o planejamento de capacidade de gestdo dos servigcos
detecta uma necessidade de aumentar o tempo de servi¢o ou a capacidade em termos de volume este pode
ser apenas uma questdo de selecionar uma opg¢éo de pacote de servigos do contrato e SLA e pagar 0s

precos relacionados.

Mas se 0 mercado esta introduzindo novos processos ou requisitos estdo mudando de uma maneira nao
abrangida no SLA, este ir4 conduzir a reabrir as negociagcBes com o fornecedor. Isso pode ir desde a
introducdo de novos niveis de servico, a adaptacao dos valores de servico, acordos de nivel de servi¢o para
uma nova area de servico, novo fornecedor (por exemplo, o fornecedor estava prestando servigcos AP e

agora esta sendo solicitado para a prestagao de contas a pagar e contas a receber).
Nesse caso, ndo apenas o SLA tem de ser adaptado, mas todos 0s servicos e procedimentos existentes de

gerenciamento de nivel de servico e os detalhes operacionais tém de ser controlados e adaptados, se

necessario.
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» Fase K —Revisdo do estado atual (QA) e Assessoria

Propésito
Apoiar uma referéncia potencial ou analise custo/beneficio com a experiéncia sobre a qualidade do servico
corrente e custo. Além disso, um potencial de renegociagado, ou mesmo rescisdo deve ser apoiado para

garantir a qualidade do servigo durante essa fase.

Visao Geral

Todas as informacfes que descrevem a situacdo atual do servico de entrega a partir de uma perspectiva de
gerenciamento de nivel de servico serdo prestadas para apoio de referéncia e andlise. Portanto os dados
historicos e atuais problemas ou a implementacdo de projetos sédo avaliados e as informagdes seréo
fornecidas para apoiar o benchmark e a andlise. Se for aplicavel o valor de referéncia ou andlise de custo é

suportado comparando as qualidades de servigos existentes e os custos com os dados de benchmark.

Dependendo se o resultado sera a renegociacdo com o fornecedor atual, negociar com um novo fornecedor
em potencial ou para finalizar o contrato, o projeto subsequente serd apoiado em termos de definicdo de
requisitos de gerenciamento de nivel de servigo, incluindo as oportunidades de melhoria identificadas até

agora.

Em caso de recolocacao ou encerramento do plano de desenvolvimento, o plano de transi¢édo sera apoiado

com todo o gerenciamento de nivel de servi¢o relacionado com os requisitos.

Sumério
Entradas SLA (Contrato)
Servigo corrente fornecido (Resultado de monitoragdo e avaliagdo)
Mudanga e experiéncias de gerenciamento de Problemas
Feedback do usudrio
Tarefas K.1 Suporte a potencial de referéncia ou Custo / Analise de Beneficio

K.2 Suporte de renegociagdo

K.3 Rescisdo de suporte ou recolocagdo

Produtos de trabalho provisério

Fase de deliberagdo Nova oferta ou contrato melhorado / SLA

Plano de Transigdo Considerando todos os tépicos de SLA (SL, medi¢do, R & R, a tarifagdo)

Materiais de referéncia

e K.1 Suporte a potencial de referéncia ou Custo / Beneficio

Todas as informacdes que descrevem a situagdo atual do servico de entrega a partir de uma perspectiva de
gerenciamento de nivel de servico serdo prestadas para apoio de referéncia e analise. Portanto os dados

historicos e atuais problemas ou a implementagédo de projetos séo avaliados e as informacg8es séo fornecidas
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ao benchmarking projeto de analise no respectivo formulario. Se for aplicavel o valor de referéncia ou analise
de custo é suportado por comparar as qualidades de servicos existentes e os custos com os dados de

benchmarking.

Dependendo se o resultado é renegociar com o fornecedor atual, negociar com um novo fornecedor em
potencial, ou encerramento, o projeto subsequente sera apoiado em termos de definicdo de requisitos de

gerenciamento de nivel de servico, incluindo as oportunidades de melhoria identificadas até agora.

Em caso de recolocacao ou encerramento do plano de desenvolvimento, o plano de transicédo sera apoiado

com todo o gerenciamento de nivel de servico relacionado com os requisitos.

e K.2 Suporte de renegociacéo

O processo de negociagdo € semelhante ao inicial utilizado durante a mudanca de implementagéo descrita

no capitulo anterior, ou mesmo licitagao inicial, se o objetivo é encontrar um fornecedor potencial.

A nova estratégia de negociacéo é dirigida e influenciada pelos resultados do benchmark, ou analise de
custo / beneficio. A énfase pode ser tanto na qualidade, sobre as despesas ou uma combina¢édo de ambos.
Em caso de negociagdo com um novo vendedor potencial, uma nova série de diferentes questdes tém de
ser tomadas em consideracdo. Exemplo disso € a flexibilidade do fornecedor para se adaptar aos processos
existentes, a sua vontade ou a capacidade de assumir ou sistemas (hardware, software, etc) ou até mesmo
té-los em comisséo se tiverem que ser substituidos por causa do ndo apoio existentes por esse fornecedor
(por exemplo, mudanca de Tl Outsourcing de um grande fabricante de Tl e contratante para outro pode criar
problemas com a aquisicdo de hardware existente). A escala de tempo tem que ser definida e acordada

com o fornecedor atual, bem como o seu apoio a transicao (que deveria ter sido definido no contrato).

Todas as questbes de custos tém de ser avaliadas e consideradas porque 0s custos de transicdo podem
canibalizar a economia de custos pela reducéo dos pre¢os durante um certo tempo.

Convencer os que adotaram a dizer que as experiéncias feitas com o fornecedor atual até agora tém de ser
consideradas, bem como a estratégia atual, as necessidades e as oportunidades e limitacdes estabelecidas

pela SLA existente e o contrato.

e K.3 Resciséo de suporte ou recolocacéo

Se a renegociacdo nao for bem-sucedida e foi tomada a decisdo de recolocar, essa decisao tem que ser

apoiada por uma gestao de nivel de servigo.
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Em ambos os casos, 0 gerenciamento de nivel de servico tem que avaliar o SLA e os contratos para
limitacdes e possibilidades. Deve apoiar o desenvolvimento de um plano de transicdo em termos de medidas

de transicdo, marcos, horarios e responsabilidades.

Os requisitos para se adaptar aos niveis de servico ou mesmo para criar novos niveis de servigo para a
transicdo ou fase de encerramento serdo avaliados. Esses niveis de servigo intermediarios, contendo novas
medidas, bem como novos valores, serdo desenvolvidos e acordados. O reinicio dos niveis de servigo
completo apés uma transicdo tem de ser definido considerando-se as capacidades do fornecedor para

apoiar um novo cliente e as exigéncias e os riscos das unidades de negécio (partilha de risco).
Finalmente todo o procedimento de carga durante a transicdo tem que ser definido para o atual e para o

novo fornecedor. Em caso de recolocacéo, € comum transferir antes do final oficial do contrato, portanto,

isto cria uma sobreposicéo entre fornecedores garantindo o apoio do atual fornecedor para a transicao.
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Anexo |: Exemplo de métricas de Nivel de acordo de servigo

Data: 05/06/2024

Versdo: 3.8

Help Desk

Tempo de reagdo para ligar
Lidar com o tempo das falhas
NuUmero de incidentes resolvidos

Horas de servigo

Gerenciamento de

Problemas

Numero de falhas repetitivas
Numero de problemas na carteira de pedidos
Tempo necessério para a implementagdo de uma solugdo

Numero de problemas resolvidos

Métricas de servico
especifico (de dominio de

terceiros)

Disponibilidade

Horario de funcionamento

O tempo de resposta

Taxa de transferéncia de dados
Quantidade de dados transferidos

Numero de transagdes processadas

Anexo Il: Exemplo de métricas de servi¢cos de Tl4

Sistema Métrica Faixa Aceitavel / Benchmark
Servidor Disponibilidade 98-100%

Falha de backup nenhuma

Tempo para implantar novos servidores 1-10 dias
Network Disponibilidade 98-100%

Laténcia 80-120 milissegundos
Aplicagdo Disponibilidade 98-100%

Falha de backup nenhuma

< 26,000 (SAP SD)

Numero de usuarios simultaneos (dependendo da

aplicagdo e ambiente) < 2 segundos

O tempo médio de resposta

(dependendo da aplicagdo) performance)

(normalmente combinado com outra medigdo de

Anexo lll: Exemplo para o Sistema de Calculo de disponibilidades

Base Percentual Valor
Horas por més 100 280
Downtime 0,5 - 1,5
Disponibilidade 99,5 = 278,5
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Secéao E - Glossario

TERMO

SIGNIFICADO

Ambiente Mainframe

Um mainframe é um computador de grande porte, dedicado normalmente
ao processamento de um volume grande de informacdes. Os mainframes
sdo capazes de oferecer servicos de processamento a milhares de
usudrios através de milhares de terminais conectados diretamente ou

através de uma rede.

Aplicacdes
Especificas

Aplicacdes diversas desenvolvidas para clientes e Prodemge

Autenticacao Valida

Acesso realizado com sucesso pelo usuério do sistema de
seguranca. Ou seja, o usuario digita seu login e senha
corretamente e o sistema de seguranca consegue identificad-lo na

base de dados.

No contexto de redes de computadores, o backbone (traduzindo para

Backbone portugués, espinha dorsal) desigha o esquema de liga¢gBes centrais de um
sistema mais amplo, tipicamente de elevado desempenho.
Backbone Rede de interligacdo das diversas regifes de rede

intermediario

Backlog da

Sprint/lteragéo

E o conjunto de itens do backlog do produto selecionados para a
sprint/iteracéo, uma previsédo de funcionalidade e o trabalho necessério
para fornecer essa funcionalidade. O backlog da sprint/iteracdo torna
visivel todo o trabalho que o time de desenvolvimento identifica como

necessario para atingir o objetivo da sprint/iteragao.

Backlog do Produto

E uma lista ordenada de tudo a ser realizado para criar, manter e sustentar
um produto. E a Gnica origem dos requisitos para qualquer mudanca a ser
feita no produto. O product owner é o responsavel pelo backlog do

produto, incluindo seu conteldo, disponibilidade e ordenagéo.

Banco de Dados —

Oracle é um sistema de banco de dados que surgiu no final dos anos 70,

guando se encontrou uma descricdo de um protétipo funcional de um

Oracle banco de dados relacional.
BD - Cache Banco de Dados Cache
BD - Mysq| Banco de Dados Mysq|
BD - Oracle Banco de Dados Oracle

BD - SqlServer

Banco de Dados SqlServer
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Bl (Business

Intelligence)

O termo Business Intelligence (Bl), pode ser traduzido como Inteligéncia
de negdcios, refere-se ao processo de coleta, organizacdo, analise,
compartilhamento e monitoramento de informacdes que oferecem suporte

a gestao de negdécios.

Bugs

Bug é um erro no funcionamento comum de um software, também
chamado de falha na l6gica programacional de um programa de
computador, e pode causar discrepancias no objetivo, ou impossibilidade

de realizacdo, de uma acao na utilizacdo de um programa de computador.

Build

Momento em que o time realiza o trabalho de acordo com o fluxo de

execucao da sprint.

Classless Inter-
Domain Routing
(CIDR)

O CIDR (de Classless Inter-Domain Routing), foi introduzido em 1993,
como um refinamento para a forma como o trafego era conduzido pelas
redes IP. Permitindo flexibilidade acrescida quando dividindo margens de
enderecos IP em redes separadas, promoveu assim um uso mais eficiente

para os enderecos IP cada vez mais escassos.

Colocation

Regibes de colocations disponibilizadas para os clientes

Criptografia

i. Disciplina de criptologia que trata dos principios, dos meios e dos
métodos de transformacdo de documentos com o objetivo de mascarar
seu conteudo, impedir modificagBes, uso ndo autorizado e dar seguranca
a confidéncia e autenticacdo de dados.ii. Ciéncia que estuda os principios,
meios e métodos para tornar ininteligiveis as informacdes, através de um
processo de cifragem, e para restaurar informacfes cifradas para sua
forma original, inteligivel, através de um processo de decifragem. A
criptografia também se preocupa com as técnicas de criptoanalise, que
dizem respeito as formas de recuperar aquela informacdo sem se ter os

parametros completos para a decifragem.

Design Thinking

E um método pratico-criativo de solucédo de problemas ou questées, com
vistas a um resultado futuro. Nesse sentido, € uma forma de pensar
baseada ou focada em solu¢des, com um objetivo inicial, em vez de

comecar com um determinado problema.

DevSecOps Colaboracdo entre desenvolvimento, seguranca da informacdo e
operac¢Bes, permeando todos os ciclos de elaboragéo de um produto.
DMz Area de rede para servidores WEB clientes e Prodemge.
DOWNSIZING Rede do projeto DOWNSIZING
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E-mail malicioso Entende-se por e-mails maliciosos todas as mensagens com contetddo
prejudicial (virus, worms, links de sites maliciosos, etc.) que os servidores
de antivirus e antispam ndo consigam detectar e/ou ndo impedir a sua

entrega.

Endpoint Endpoint para API é o ponto de acesso ou a URL especifica que permite
a interacdo com uma API (Interface de Programacéao de Aplicativos). Ou
seja, é o endereco onde a API pode ser acessada e por meio do qual as

solicitacdes e respostas sdo trocadas entre o cliente e o servidor.

O objetivo da etapa de ETL é fazer a integracao de informacdes de fontes
ETC (extragéo, multiplas e complexas. Existem ferramentas de ETL prontas no mercado,
transformagéo e todas com seus diferenciais e cada uma podendo ser utilizada

carga); dependendo do caso de cada organiza¢do. Além disso, é necessario criar
rotinas de carga para atender determinadas situagBes que poderdo

ocorrer.

Comportamento do sistema que esteja em inconformidade com os
requisitos previamente especificados e aprovados, apresentando
resultados diferentes dos inicialmente esperados.

Erro de Sistema

E um conjunto de conceitos usado para resolver um problema de um

Framework dominio especifico.

FTP Protocolo para transferéncia de arquivos.

Evento de refinamento dos itens de backlog do produto que possuem a

Grooming possibilidade de serem executados nas proximas sprints/iteragdes.

Etapa que tem como objetivo formatar as demandas, olhando-as com
maior clareza e profundidade e imergindo no problema para compreender
0 contexto e a perspectiva do cliente e, a partir disso, identificar e priorizar
Ideacéo as necessidades do usudrio que irdo nortear a geracdo de solu¢gbes que
estejam de acordo com o contexto do assunto trabalhado, gerando o
backlog do produto. Para isso, utilizam-se as ferramentas de Design

Thinking que estimulam a criatividade.

Internet A rede da Internet.

Protocolo de Internet (em inglés: Internet Protocol - IP) € um protocolo de
Internet Protocol (IP) |comunicacdo usado entre duas ou mais maquinas em rede para

encaminhamento dos dados.

Area de rede para servidores WEB clientes e Prodemge visivel somente

para a rede do estado.
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Intranet Clientes

Iteracao

E um periodo de tempo definidko em que se produz uma versdo
(incremento) do software, junto com a documentacao correspondente a
essa versdo. A iteracdo possui tarefas que representam o fluxo de
trabalho que deve ser executado dentro dela. E um pequeno ciclo de
desenvolvimento ou manutencdo dentro da fase em que se produz um

incremento do software.

ITI - Instituto Nacional
de Tecnologia da

Informacéo — ITI

E uma autarquia federal vinculada a Casa Civil da Presidéncia da
Republica, cujo objetivo € manter a Infraestrutura de Chaves Publicas
Brasileira — ICP-Brasil, sendo a primeira autoridade da cadeia de

certificacdo — AC Raiz.

Lean Inception

Workshop de uma semana de trabalho colaborativo, no qual a equipe vai
entender os objetivos do produto, seus principais usuarios e seu escopo
funcional de alto nivel de uma forma que a duracdo do projeto possa ser

estimada e uma estratégia de langcamento incremental de MVPs possa ser

identificada.
MAIL - Imap Protocolo para acesso a mensagens de correio sem descarrega-las do
servidor.
MAIL - Pop3 Protocolo para download de mensagens de correio do servidor.
MAIL - Smtp Protocolo utilizado por clientes de correio para envio de mensagens.
E um computador de grande porte, dedicado ao processamento de um
grande volume de informacBes. Permite oferecer servicos de
Mainframe processamento a milhares de usuarios através de terminais conectados

diretamente através de uma rede corporativa e realizar operagbes em

grande velocidade, sobre um volume muito grande de dados.

Mean Opinion Score

Grau de qualidade do uso dos servigos de audio e video, possuindo uma
variacdo entre os niveis de 1 a 5 onde quanto maior for média melhor a

qualidade.

O minimo produto viavel — em inglés, minimum viable product (MVP) — é

a versao mais simples de um produto que pode ser disponibilizada para o

MVP negocio. Ele determina quais séo as funcionalidades mais essenciais para
gue se tenha o minimo de produto funcional que possa agregar valor para
0 negdcio (produto minimo) e que possa ser efetivamente utilizado e
validado pelo usuario final (produto viavel).
OLAP (On-line E a capacidade para manipular e analisar um grande volume de dados

Analytical Processing)
— Business Objects
SAP

sob multiplas perspectivas. As aplicagbes OLAP s&o usadas pelos
gestores em qualquer nivel da organizacdo para lhes permitir andlises

comparativas que facilitem a sua tomada de decisdes diéria.
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Performance
Management -
Business Objects SAP

Operacao assistida

Disponibilizacédo de especialistas para interacdes entre Prodemge, cliente
e/ou fornecedores.

Product Owner

O product owner, ou dono do produto, é o responsavel por maximizar o
valor do produto resultado do trabalho do time de desenvolvimento. E a

Unica pessoa responsavel por gerenciar o backlog do produto.

Protocolo OAuth 2.0
(Open Authorization
2.0)

O OAuth 2.0 é um protocolo de autorizacdo amplamente utilizado
para permitir 0 acesso controlado a recursos protegidos em nome
de um usuério. Ele é comumente empregado para autorizar
aplicativos de terceiros a acessar informagdes em sistemas sem
compartilhar credenciais sensiveis. O OAuth 2.0 é flexivel e
amplamente adotado em cenérios de integracdo de servicos na

web.

Protocolo SAML 2.0
(Security Assertion

Markup Language)

O SAML 2.0 é um protocolo de autenticagdo e autorizagdo que
permite a troca segura de informag¢fes de autenticagdo entre
partes, geralmente usado em ambientes de identidade federada.
Ele possibilita o estabelecimento de confianga entre diferentes
sistemas, permitindo que um usuario autenticado em um sistema
acesse recursos em outro sem a necessidade de nova

autenticacgéo.

Rede Cliente

Rede de computadores das unidades dos clientes

Rede Local (LAN)

Em computacdo, rede de éarea local (ou LAN, acrbnimo de local area
network) é uma rede de computador utilizada na interconexdo de
equipamentos processadores com a finalidade de troca de dados. Um
conceito mais definido seria: € um conjunto de hardware e software que
permite a computadores individuais estabelecerem comunicacgéo entre si,

trocando e compartilhando informacdes e recursos.

Release

E uma versdo estavel do software que pode ser utilizada pelos usuarios
finais. E a entrega de um ou mais incrementos do software prontos, gerado
pelo time de desenvolvimento em uma ou mais sprints/iteracées

sucessivas, para que sejam utilizados.

Remote Desktop
(Windows)

Protocolo para acesso a estacfes e servidores windows.
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Scrum

O Scrum é o framework no qual pessoas buscam dividir e priorizar o
backlog em problemas menos complexos para entregar produtos com um
alto valor agregado e em prazos reduzidos. O Scrum contempla alguns

ritos essenciais: Sprint Planning, Sprint Review e Sprint Retrospective.

Scrum Master

Responsavel por orientar, treinar, ensinar e auxiliar o Time Scrum no
entendimento e uso adequado do Scrum. O scrum master faz isso
ajudando todos a entenderem a teoria, as praticas, as regras e os valores
do Scrum.

Server Farms

Conjunto de servidores ligados em rede que dividem tarefas, atuando
como se fossem um Unico servidor de grande capacidade

Servidor de LPD

O servidor LPD é um servidor de impresséo que possibilita ao usuario
gerenciar bem como customizar o processamento dos trabalhos de

impresséo recebidos via TCP/IP.

Servidores redes

Internas

Servidores que se encontram na rede da Prodemge Unidade |

Sistemas de Firewall
Sistemas

Transacionais

Firewall pode ser definido como uma barreira de protecdo, que controla o
trafego de dados entre seu computador e a Internet (ou entre a rede onde
seu computador esta instalado e a Internet). Seu objetivo é permitir
somente a transmisséo e a recepgdo de dados autorizados.

Sado sistemas operacionais, ndo integrados, atendem em geral a area
administrativo-financeira. Eles ddo suporte ao dia a dia do neg6cio da

empresa e garantem a operacgéo da empresa.

Sprint

E 0 nome de um ciclo de desenvolvimento do Scrum (é a iteracdo do
framework Scrum). As sprints podem ter a dura¢do de 2 a 4 semanas,
sendo esse o time box do ciclo. Todas as sprints de container para outros
eventos e atividades do Scrum que contém um planejamento da sprint,
reunies diarias, o trabalho de desenvolvimento, uma revisao da sprint e
uma retrospectiva da sprint. As sprints sao feitas consecutivamente, sem
intervalos intermediarios, isto €, uma nova sprint inicia imediatamente

apos a conclusao da sprint anterior.

Sprint Planning

Evento onde é feito o planejamento de uma sprint/iteracdo. O propdsito é
alinhar o time de desenvolvimento e o product owner sobre o que e como

serd executado o trabalho dentro da sprint/iteracao.

Sprint Retrospective

Evento que ocorre ao final de uma sprint e serve para identificar o que
funcionou bem, o que pode ser melhorado e quais a¢6es serdo tomadas

para melhorar.

Sprint Review

Evento em que o time apresenta o que foi alcangado durante a sprint.
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E um time multifuncional, auto organizado, que possui a expertise para
desenvolver todos os aspectos do produto e a autonomia para decidir o
gue construir, como construir e como trabalhar juntos enquanto
Squad constroem.

Um squad de desenvolvimento e manutencdo geralmente é composto
pelos seguintes perfis: arquiteto de software, analista, analista UX, scrum

master, analista devops, lider técnico e time de desenvolvimento.

SSH Protocolo para acesso remoto criptografado

Protocolo que assegura a privacidade entre aplicagfes e seus usuarios se
SSL - Secure Sockets | comunicando na Internet. Quando um cliente e um servidor se
Layers comunicam, o TLS assegura que nenhuma terceira parte conseguira

monitorar a comunicag&o ou copiar as mensagens trocadas.

System Network Protocolo IBM utilizado para a interligacdo de mainframes IBM e outros

Arquitecture (SNA) | dispositivos.

Swagger Ferramenta de codigo aberto utilizada para criar, documentar e consumir
APlIs de forma facil e eficiente. Oferece uma especifica¢do para descrever
a estrutura, operacdes e parametros de uma API RESTful.

A especificacdo é escrita em formato YAML ou JSON e fornece uma
documentacao legivel por humanos, bem como uma descri¢do detalhada
dos endpoints, modelos de dados, métodos HTTP permitidos e outras

informacdes relevantes.

Telnet Protocolo para acesso remoto nao criptografado.

Consiste de profissionais que realizam o trabalho de entregar um
incremento potencialmente liberavel do produto “pronto” ao final de cada
Time de sprint/iteracdo. Os times de desenvolvimento sdo estruturados para
Desenvolvimento organizar e gerenciar seu préprio trabalho. Eles sdo auto organizados, sdo
multifuncionais, possuindo todas as habilidades necessérias para criar o
incremento do produto.
Time Scrum Consiste de um product owner, o time de desenvolvimento e um scrum
master. Times Scrum sdo auto organizaveis e multifuncionais, por isso,
possuem todas as competéncias necessarias e escolhem qual a melhor

forma para completarem seu trabalho.

TLS - (Transport E o sucessor do Secure Sockets Layer (SSL).
Layer Security).

VNC Protocolo para acesso a ambiente gréafico Linux e Windows

WEB (http) Acesso da Web. Navegacdo internet padrdo http
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